Ubersicht tiber das
Installationsskript

1. Der neueste Installer wird von

https://installerfiles.rpp.cybercrucible.com/installers/64/installer-cli.exe
herunterladen

1.

PowerShell (PS1)-Installationsskripte verwenden eine WebClient-Instanz.

X Administrator: Windows PowerShell

=noah'\Downloads \CC-Install-Script- -4-18T12-44.psl

Batch (BAT)-Installationsskripte verwenden BitsAdmin oder, falls BitsAdmin
fehlschlagt, JScript.

DOWNLOAD STATE: TRANSFERRING

2. Der Installer wird ausgefuhrt, wobei ihm die Gruppen-ID und die Client-Authentifizierung
aus |lhrem Skript Ubergeben werden.

1.

Optional kann bei der Ausfihrung der .exe der Parameter --reuse-agent-by-machine-
name angehangt werden, damit der Installer das Agentenobjekt und die Lizenz eines
bereits installierten Agenten mit demselben NetBIOS-Namen wiederverwendet.

3. Der Installer pruft die erforderlichen Installationsbedingungen

1.

2.
3.
4.

Ausfihrung mit Administratorrechten.

Der Computer lauft mit einer unterstitzten Windows-Version.

Es lauft nicht bereits ein anderer Installer.
Der Agent ist noch nicht installiert.

4. Der Installer praft, ob der Computer mit den erforderlichen Servern kommunizieren kann.

1.
2.

Amazon oAuth 2.0 unter ransomwarerewind-agents.auth.us-west-2.amazoncognito.com
Cyber Crucible-Backend unter agent.tasking.rpp.cybercrucible.com

5. Die Agentendateien werden Uber HTTPS von installerfiles.rpp.cybercrucible.com
herunterladen.
6. Der Agent wird installiert und gestartet.
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