Warum haben Sicherheitstools
mit ,Cloud-Collector”
Schwierigkeiten bel modernen
Angriffen?

Kurze Antwort: Ein Cloud-Collector ist ein schlanker Endpoint-Agent, der kaum lokale Analysen
durchflhrt und stattdessen rohe Telemetriedaten zur Verarbeitung an eine Cloud-Plattform sendet.
Dieser Umweg verursacht eine Verzégerung, die ein automatisierter Angriff nicht zulasst, und der
Agent ist zudem von genau den Betriebssystemkomponenten abhangig, die Angreifer heute
kompromittieren.

Warum die Branche es so aufgebaut
hat

Kernel-Level-Engineering ist schwierig und teuer. Das Versenden von Telemetriedaten in die Cloud
erlaubte es Anbietern, glnstigere Endpoint-Software zu entwickeln, Cloud-Speicher zu
monetarisieren und ,,Cloud-KI“-Funktionen zu vermarkten. Das Modell wurde auf einfache
Entwicklung optimiert, nicht auf Verteidigung.

Die beiden Fehlermodi

1. Zu langsam. Automatisierte ,Smash-and-Grab“-Angriffe sind innerhalb von Millisekunden
abgeschlossen. Cloud-Analysen kdnnen in dieser Zeit keine Reaktion ausldsen.

2. Blind, wenn es am wichtigsten ist. Da diese Agenten zum Funktionieren und zur
Datenerfassung auf native Betriebssystembibliotheken angewiesen sind, kann ein
Angreifer, der diese Bibliotheken kompromittiert, den Agenten zum Schweigen bringen. Er
l[duft weiter, meldet aber nichts - ein Dashboard, das signalisiert, alles sei in Ordnung,
wahrend Daten abfliel3en.

Cyber Crucible verarbeitet lokal im Kernel und trifft eigene Entscheidungen, sodass kein Umweg
Uber die Cloud nétig ist und keine Abhangigkeit von einem maglicherweise kompromittierten
Betriebssystem besteht.
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