¢ Utllizaran los hackers mas IA
en los atagues de ransomware
en 20257

Respuesta breve: Si. Se espera que los atacantes sigan ampliando su uso de la inteligencia
artificial, especialmente los modelos de lenguaje de gran tamanfo, para hacerse pasar por personas
de confianza y manipular a las victimas para que otorguen acceso o confianza.

Por que la IA se ha convertido en la
favorita de los hackers

Los resultados de busqueda, los feeds de noticias y las conversaciones cotidianas estan ahora
saturados de referencias a la IA, y ese mismo entusiasmo se ha apoderado de los
ciberdelincuentes. Cuando la mayoria de las personas mencionan la IA, normalmente se refieren a
modelos de lenguaje de gran tamafio como los que estan detras de ChatGPT y herramientas
similares que pueden imitar de manera convincente la comunicacién humana. Los atacantes han
reconocido que esta capacidad es extremadamente Util para la ingenieria social. En lugar de
depender de correos de phishing genéricos, pueden generar mensajes, voces 0 conversaciones
que se asemejan estrechamente a un colega, proveedor o figura de autoridad real, lo que facilita
mucho ganarse la confianza de un objetivo antes de atacar.

Espere tacticas de suplantacion mas
refinadas

La tendencia de cara a 2025 no es que los ataques impulsados por IA sean completamente nuevos,
sino que se estan volviendo mas pulidos y con un enfoque mas empresarial. De la misma manera
gue las empresas legitimas estan implementando agentes de ventas impulsados por IA'y
herramientas de alcance automatizado, los atacantes estan perfeccionando sus propias técnicas de
suplantaciéon basadas en IA. Esto significa mensajes mdas convincentes que imitan a jefes,
compaferos de trabajo o socios de confianza, todos disefiados para explotar las relaciones
laborales de las que la gente depende cada dia. El peligro es que una conversacidon que se siente
personal y legitima en realidad puede provenir de un sistema de IA altamente capaz creado para
manipular, no para ayudar.



Qué significa esto para la defensa

A medida que estas tacticas de suplantacién maduran, las organizaciones deben asumir que los
ataques basados en la confianza seran cada vez méas dificiles de detectar Unicamente por instinto.
Verificar las solicitudes a través de canales independientes, en lugar de confiar en un mensaje o
llamada tal cual, se vuelve cada vez mas importante. Dado que estos ataques estan disefiados
para eludir el juicio humano, contar con capacidades automatizadas de deteccién y respuesta,
como las integradas en FortressAl de Cyber Crucible, proporciona una capa adicional de proteccién
cuando la ingenieria social logra sortear las defensas de una persona.
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