Si el ransomware se elimina a si
mIismo, ¢ significa eso que el
atague ha terminado?

Respuesta breve: No. El ransomware moderno suele estar disefiado para autoeliminarse una vez
gue termina de cifrar los archivos, pero esa autoeliminaciéon no tiene nada que ver con si sus
sistemas o datos estan realmente a salvo; simplemente elimina la evidencia de la herramienta que
causo el dano.

Por qué la "desaparicion” del
ransomware no significa recuperacion

Los atacantes actuales rara vez dependen de una sola pieza de malware para toda una intrusién.
En cambio, normalmente utilizan una secuencia de herramientas independientes: una para
recolectar credenciales, otra para localizar y exfiltrar datos valiosos, y una final para cifrar los
archivos y asi maximizar su influencia. Una vez que esa Ultima herramienta de cifrado completa su
trabajo, comUnmente se borra a si misma del sistema. Lo que queda son notas de rescate con
instrucciones de contacto y, lo que es mas importante, archivos que permanecen bloqueados. La
ausencia del malware en si no es sefial de resolucién; simplemente significa que, desde la
perspectiva del atacante, su trabajo ha finalizado.

Qué sucede realmente con sus datos

Para cuando ocurre el cifrado, el robo de datos ya suele haberse producido, y esa informacién se
pierde sin importar lo que ocurra después. Los archivos cifrados que guedan pueden, en algunos
casos, abordarse mediante la negociacién con el atacante o mediante herramientas de descifrado,
pero no hay garantia de éxito. Las técnicas que antes permitian el descifrado automatizado sin
pagar a los atacantes se han vuelto mucho menos efectivas a medida que los operadores de
ransomware han adaptado sus métodos. No existe una accién de recuperacién sencilla, como
reiniciar un dispositivo, que revierta el cifrado.



La verdadera eleccion después de un
ataque

Una vez que el ransomware ha completado su curso y se ha autoeliminado, las organizaciones
generalmente se quedan con dos caminos: reconstruir los sistemas y datos afectados a partir de
copias de seguridad limpias, o intentar el descifrado mediante el pago y la negociacién con el
atacante. Ninguna de las dos opciones es rapida ni esta garantizada, razén por la cual la
prevencién —detener el ransomware antes de que ocurra el cifrado y el robo de datos— sigue
siendo mucho mas efectiva que intentar responder después de los hechos.
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