¢, Quién dirige realmente los
ataques de ransomware y cOmo
operan?

Respuesta breve: Los ataques de ransomware son llevados a cabo por una red poco organizada
de desarrolladores, revendedores y operadores que funcionan de forma muy similar a una cadena
de suministro empresarial, y los mas eficaces tratan la extorsién como un oficio profesional en
lugar de un rencor personal.

El ransomware como cadena de
suministro organizada

El ransomware rara vez es obra de un solo hacker que actla en solitario. En cambio, funciona mas
como una industria distribuida integrada por desarrolladores de malware que crean las
herramientas, revendedores o afiliados que distribuyen el acceso a ese malware, y operadores que
llevan a cabo los atagues reales contra las victimas. Cada grupo desempefa una funcién distinta,
de forma similar a como un proveedor de software legitimo podria depender de fabricantes,
distribuidores y equipos de ventas. Esta estructura por capas es parte de lo que hace resiliente al
ransomware: interrumpir un eslabdn de la cadena no necesariamente detiene la operacién en su
conjunto.

Los profesionales frente a los atacantes
emocionales

No todos los atacantes se comportan de la misma manera una vez que sus intentos son
blogueados. Cyber Crucible ha experimentado directamente este contraste. En un caso, un
atacante vinculado a Europa del Este llamd después de ser detenido, tratando el encuentro como
un rompecabezas técnico por resolver en lugar de un insulto personal. Ese individuo incluso hizo
referencia a detalles internos del software para demostrar que habia realizado ingenieria inversa
del producto, y luego continué contactando periédicamente después, hablando de sus operaciones
casi como lo haria un colega.



En contraste, otro atacante vinculado a Bangladesh reaccioné con ira y hostilidad después de ser
frustrado, recurriendo a insultos en lugar de buscar soluciones. Ese contacto no continué
interactuando con el tiempo.

Por qué esto importa para la defensa

Estas experiencias sugieren que los actores de amenazas mas "exitosos" y persistentes tienden a
ser aquellos que abordan el ransomware como un desafio empresarial: metédicos, pacientes y
enfocados en encontrar soluciones alternativas. Entender a los atacantes como adversarios de tipo
empresarial, en lugar de simplemente criminales caédticos, ayuda a orientar el disefio de
tecnologias defensivas como FortressAl de Cyber Crucible: anticipar intentos calculados de eludir
las protecciones, no solo ataques aislados o impulsados por la emocién.
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