¢, Pueden las herramientas de |A
como ChatGPT reemplazar a un
equipo humano de
ciberseguridad?

Respuesta breve: No. Las herramientas de IA de propdsito general pueden respaldar el trabajo
de seqguridad al resumir informacidn o responder preguntas basicas, pero no son lo suficientemente
confiables como para reemplazar a un equipo de seguridad capacitado cuando hay decisiones
reales de riesgo en juego.

Por qué la confianza de la IA puede ser
enganosa

Herramientas como ChatGPT a menudo presentan respuestas con un tono de certeza, incluso
cuando la informacién subyacente es incompleta o incorrecta. Esto puede crear una falsa
sensacion de autoridad, similar a una persona persuasiva que afirma algo con tanta confianza que
otros lo aceptan como un hecho sin verificarlo mdas a fondo. En una conversacion cotidiana, ese
tipo de confianza fuera de lugar es un problema menor. En ciberseguridad, donde las decisiones
afectan la forma en que una organizacién identifica y responde a las amenazas, aceptar resultados
inexactos sin cuestionarlos puede provocar danos reales. El andlisis de seguridad depende del
contexto, la verificacién y el criterio que los modelos de IA de propdsito general actuales no estan
equipados para replicar por completo.

Donde la IA todavia puede ayudar

A pesar de estas limitaciones, las herramientas de IA no carecen de valor en un contexto de
seqguridad. Pueden servir como punto de partida para la investigacién, ayudar a explicar conceptos
o asistir en la redaccién y organizaciéon de informacién. Utilizada de esta manera, la IA funciona
como una herramienta de apoyo en lugar de una que toma decisiones. La clave estd en reconocer
la diferencia entre una IA que asiste a un analista con conocimientos y una IA que intenta evaluary
mitigar el riesgo de forma independiente, lo cual requiere una experiencia mas profunda de la que
estas herramientas ofrecen actualmente.



El argumento a favor de expectativas
honestas

Los proveedores y profesionales de IA que establecen expectativas realistas, en lugar de exagerar
lo que estas herramientas pueden hacer, tienen mas probabilidades de generar confianza
duradera. Sobrevender las capacidades de la IA en materia de seguridad corre el riesgo de
erosionar la confianza una vez que las limitaciones se hacen evidentes. Una comunicacién clara y
mesurada sobre lo que la IA puede y no puede hacer ayuda a las organizaciones a tomar
decisiones informadas sobre cémo incorporarla de manera responsable. El enfoque de Cyber
Crucible refleja este mismo principio: en lugar de posicionar a la IA como un reemplazo de
defensores capacitados, las tecnologias de proteccién auténoma como FortressAl estan disefiadas
para trabajar junto con la experiencia humana, fortaleciendo la capacidad de una organizacién
para prevenir el ransomware, el robo de datos y el robo de identidad, sin pretender eliminar la
necesidad de una supervisién informada.

https://player.vimeo.com/video/1134578207?texttrack=es

Ver en Vimeo - Subtitulos: English, Frangais, Espafiol, |Jg, w6

Revision #2
Created 2026-07-24 02:11:23 UTC by Dennis Underwood
Updated 2026-08-06 18:34:20 UTC by Dennis Underwood


https://player.vimeo.com/video/1134578207?texttrack=es
https://vimeo.com/1134578207

