¢,Por qué los atagues de
ransomware son cada vez mas
comunes cada ano?

Respuesta breve: Los ataques de ransomware estan aumentando porque los grupos de
ciberdelincuentes han evolucionado de actores desorganizados y oportunistas a operaciones
disciplinadas que utilizan la automatizacién para atacar a muchas victimas de manera eficiente y
extraer el pago rapidamente.

De startups caoticas a operaciones
organizadas

Cuando el ransomware se convirtié por primera vez en una amenaza generalizada, muchos
atacantes eran inexpertos. Una ola de personas recientemente desempleadas durante la era de la
pandemia intenté incursionar en el cibercrimen, a menudo con resultados inconsistentes. Como
ocurre con cualquier industria emergente, solo los operadores mas organizados y capaces
sobrevivieron a ese periodo inicial de depuracién. Con el tiempo, estos grupos comenzaron a
funcionar menos como oportunistas dispersos y mas como negocios estructurados enfocados en
generar ingresos consistentes.

Para 2024, esta madurez se ha traducido en una fuerte dependencia de la automatizacién. Las
operaciones de ransomware establecidas ahora utilizan herramientas automatizadas para
incorporar a participantes menos experimentados en sus ataques, manteniendo al mismo tiempo
procesos eficientes y repetibles. Esto les ha permitido escalar su actividad mucho mas alld de lo
gue un peguefo equipo de hackers expertos podria lograr manualmente.

Calibrar el atague para obtener el
maximo pago

Una parte clave de esta evolucién es aprender a dimensionar correctamente un ataque. Si una
intrusién es demasiado leve, un equipo de Tl bien preparado simplemente puede restaurar los
sistemas y evitar pagar nada. Si un ataque es demasiado extenso y elimina toda la infraestructura
de la empresa, es posible que no quede ningun negocio viable para emitir un pago de rescate. Los



grupos de ransomware modernos apuntan a un punto intermedio: suficiente disrupcién para
presionar a una empresa a pagar rapidamente, sin causar tanto dafo que la recuperaciéon o la
negociaciéon se vuelvan irrelevantes.

Por qué la automatizacion impulsa el
aumento

Una vez que un proceso de ataque puede automatizarse, los ciberdelincuentes ya no se conforman
con perseqguir a una sola victima a la vez. Utilizando herramientas que se asemejan a la
inteligencia artificial, el aprendizaje automatico y la automatizacién robética de procesos, pueden
atacar a docenas o cientos de organizaciones en paralelo. Muchas victimas optan por no divulgar
publicamente los incidentes, lo que permite a los atacantes completar un ciclo de extorsién y pasar
a nuevos objetivos. Este modelo de negocio escalado y repetible—maés que cualquier nueva
tecnologia en particular—es la razén principal por la que los ataques de ransomware contindan en
aumento.
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