¢, Como ayuda Cyber Crucible a
controlar el gasto en
ciberseguridad y los contratos
con proveedores?

Respuesta breve: Cyber Crucible no necesariamente reduce su presupuesto total de seguridad,
pero le brinda mayor control sobre cémo se gasta ese presupuesto, ya que le permite separar la
prevencién de ransomware y robo de datos de los servicios de monitoreo y respuesta, de modo
que usted pueda elegir y responsabilizar al proveedor que se encarga de estos ultimos.

El costo oculto de los servicios de SOC
agrupados

Muchas organizaciones pagan sumas considerables a un centro de operaciones de seguridad (SOC)
alojado que viene agrupado con una plataforma EDR o XDR. El desafio de este tipo de acuerdo es
gue el cliente normalmente tiene poca visibilidad sobre qué tan atento o eficaz es realmente ese
equipo de monitoreo. No existe una manera sencilla de medir la calidad de la respuesta, el
compromiso del personal o qué tan en serio se prioriza su cuenta. Basicamente, usted confia en
gue el servicio que opera detras de escena funciona bien, sin contar con una forma practica de
verificarlo.

Separar la prevencion del monitoreo

Cyber Crucible se centra especificamente en el aspecto de prevencion de la proteccién de
endpoints, deteniendo el ransomware, el robo de datos y el robo de identidad antes de que se
produzca algln dafio. Debido a que la prevencidn se gestiona de forma independiente, las
organizaciones ya no estan obligadas a depender de un Unico proveedor agrupado tanto para la
prevencién como para el monitoreo. Esto significa que usted puede seleccionar su propio
proveedor de deteccidn y respuesta gestionadas (MDR), un MSSP, o incluso confiar en su propio
equipo interno para el monitoreo y la respuesta continuos.



Recuperar el control sobre la
responsabilidad de los proveedores

Esta separacién es importante porque restaura su capacidad de negociar y hacer cumplir acuerdos
de nivel de servicio claros con los proveedores que usted elija. Puede evaluar la capacidad de
respuesta, medir el desempefo y responsabilizar a los proveedores de maneras que no son
posibles cuando la prevencién y el monitoreo estan vinculados bajo un mismo contrato. En
resumen, el valor no reside Unicamente en la defensa técnica contra los atacantes, sino en
recuperar la supervisién y el control sobre sus propias relaciones con los proveedores, los contratos
y la calidad del servicio por el que esta pagando.

https://player.vimeo.com/video/10466671967?texttrack=es
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