Se 0 ransomware se autoapaga,
ISSO significa que o ataque
terminou?

Resposta curta: Nao. O ransomware moderno é frequentemente projetado para se apagar assim
que termina de criptografar os arquivos, mas essa autoexclusao nao tem nenhuma relagao com a
real seguranca dos seus sistemas ou dados—ela apenas remove evidéncias da ferramenta que
causou o dano.

Por Que o Ransomware "Desaparecer”
Nao Significa Recuperacao

Os atacantes de hoje raramente dependem de um Unico malware para toda a intrusao. Em vez
disso, costumam utilizar uma sequéncia de ferramentas separadas: uma para coletar credenciais,
outra para localizar e exfiltrar dados valiosos, e uma final para criptografar arquivos e obter o
maximo de vantagem. Assim que essa Ultima ferramenta de criptografia conclui sua tarefa, ela
comumente se apaga do sistema. O que resta sao notas de resgate com instrugdes de contato e,
mais importante, arquivos que permanecem bloqueados. A auséncia do malware em si ndo é um
sinal de resolucao—significa apenas que o trabalho do atacante foi concluido do ponto de vista
dele.

O Que Realmente Acontece com Seus
Dados

No momento em que a criptografia ocorre, qualquer roubo de dados geralmente ja aconteceu, e
essas informacdes estdo perdidas independentemente do que acontecer a seguir. Os arquivos
criptografados que restam podem, em alguns casos, ser resolvidos por meio de negociagcao com o
atacante ou por meio de ferramentas de descriptografia, mas nao ha garantia de sucesso. Técnicas
que antes permitiam a descriptografia automatizada sem pagar aos atacantes tornaram-se muito
menos eficazes a medida que os operadores de ransomware adaptaram seus métodos. Nao existe
uma acao simples de recuperacao, como reiniciar um dispositivo, que reverta a criptografia.



A Escolha Real Apos um Atague

Depois que o ransomware segue seu curso e se autoapaga, as organizacdes geralmente ficam com
dois caminhos: reconstruir os sistemas e dados afetados a partir de backups limpos, ou tentar a
descriptografia por meio de pagamento e negociacao com o atacante. Nenhuma das opgoes é
rapida ou garantida, razao pela qual a prevencao—impedir o ransomware antes que a criptografia
e o roubo de dados ocorram—continua sendo muito mais eficaz do que tentar reagir depois do
fato.

https://player.vimeo.com/video/1043482941?texttrack=pt
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