Quals sao os sinais de alerta de
gque um ataque de ransomware
esta acontecendo?

Resposta curta: Uma vez acionado, o ransomware pode paralisar uma empresa em apenas 60 a
90 segundos, portanto os sinais de alerta visiveis tendem a aparecer apenas quando o ataque ja
estd em andamento, sem antecedéncia suficiente para interrompé-lo manualmente. A defesa real
estd em identificar o trabalho de preparacao que os atacantes realizam previamente, antes mesmo
de acionarem o gatilho final.

Por que o ransomware parece
repentino

Os ataques de ransomware costumam ser descritos como instantaneos, mas isso é enganoso. Os
atacantes normalmente passam um tempo dentro da rede antes de agir, mapeando
silenciosamente os sistemas, obtendo acesso e se posicionando para causar o maximo de dano.
Esse trabalho preparatério é semelhante ao de uma equipe militar preparando um campo de
batalha antes do inicio de uma operacdo. Depois que tudo estd em posicao, o evento real de
criptografia ou blogueio pode ocorrer em menos de dois minutos. No momento em que os
funcionarios percebem que algo esta errado, o dano ja estd, em grande parte, em curso.

Como é o momento do ataque

Quando um ataque é executado, as empresas costumam notar uma mudanca subita e
perturbadora: determinados aplicativos ou servicos param de responder, as conexdes de rede
ficam instaveis, os sistemas telefénicos podem cair, e as operacdes normais parecem ser
interrompidas quase simultaneamente. Igualmente inquietante é o fato de que alguns sistemas
continuam funcionando normalmente durante essa janela. Essa aparente normalidade nao é um
bom sinal. Frequentemente, isso significa que os atacantes estao usando esses sistemas nao
afetados como disfarce enquanto o restante do ambiente estd sendo comprometido.



Por que a deteccao precoce importa
mais do que a reacao

Como os sinais visiveis de ransomware sé aparecem nos segundos finais e acelerados de um
ataque, esperar para reagir a esses sinais nao é uma estratégia confidvel. Uma protecao
significativa depende de identificar e interromper a atividade maliciosa durante a etapa de
preparacdo, antes que os atacantes estejam prontos para agir. E nessa camada que ferramentas
de deteccdo autbnoma como o FortressAl, da Cyber Crucible, sao projetadas para atuar, com o
objetivo de interromper o comportamento do atacante antes que ele chegue ao ponto sem retorno,
em vez de esperar pelos sintomas externos que surgem quando o atague ja estd em andamento.
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