Por que o roubo de credencials
e de identidade € mais perigoso
do gue a criptografia de
ransomware?

Resposta curta: A criptografia de ransomware é a etapa visivel e final de um ataque, mas o dano
real muitas vezes ocorre antes e passa despercebido, quando os atacantes coletam
automaticamente senhas, tokens de sessao, chaves e carteiras de criptomoedas. A Cyber Crucible
concentra-se em detectar e interromper essa fase inicial e oculta, em vez de esperar pelo
momento em que os dados sao bloqueados.

Por que as ferramentas de seguranca
muitas vezes nao percebem a ameaca
maior

Muitos produtos de seguranca sao desenvolvidos para reagir a criptografia, pois essa é a parte do
atague que uma empresa realmente percebe—os sistemas param de funcionar, os arquivos ficam
ilegiveis e as operacdes sao interrompidas. Essa interrupcao visivel naturalmente atrai mais
atencao e investimento. No entanto, a criptografia costuma ser a Ultima acao tomada pelo
atacante, nao a primeira. Quando a empresa percebe os efeitos do ransomware, o atacante
geralmente ja concluiu a parte mais importante da invasdo: coletar silenciosamente dados
relacionados a identidade, como credenciais, tokens de autenticacao, chaves de criptografia e
acesso a carteiras digitais. Essa fase inicial ndo causa nenhuma interrupcao visivel, por isso tende
a ser subestimada, mesmo proporcionando aos atacantes acesso duradouro e repetivel a rede.

O primeiro estagio silencioso de um
ataque

Os ataques modernos sao amplamente automatizados, e a fase de roubo de identidade pode ser
concluida em apenas alguns segundos em toda a organizacao. Como nao ha interrupcao imediata



dos negécios, essa etapa carece da urgéncia e da visibilidade que a criptografia de ransomware
gera, tornando-a facil de ser ignorada. No entanto, é essa etapa que da aos atacantes a
capacidade de retornar quando quiserem e causar mais danos, incluindo a implantacao de
ransomware posteriormente.

Como a Cyber Crucible aborda essa
lacuna

A Cyber Crucible foi projetada para detectar acessos nao autorizados a dados de identidade no
exato momento em que ocorrem, em vez de esperar que a criptografia comece. Como essa
atividade acontece de forma tao rapida e silenciosa, um esforco significativo de engenharia foi
dedicado a tornar a deteccao rapida e precisa—identificando quem esta acessando dados sensiveis
de identidade sem retardar as operacdes comerciais cotidianas ou a atividade dos usuarios.
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