O gue realmente acontece
guando o ransomware atinge um
servidor de empresa?

Resposta curta: Quando o ransomware atinge um servidor, os invasores normalmente desativam
primeiro 0s seus servicos e, em seguida, encriptam 0s seus dados enquanto cortam o acesso das
equipas de Tl e de seguranca, impedindo qualquer intervencao — por vezes utilizando dezenas ou
mesmo centenas de estacdes de trabalho comprometidas para executar a encriptacao
remotamente.

Os Primeiros Sinais de um Ataque

Um dos primeiros indicadores de que um servidor foi comprometido é a perda suUbita de servico.
Como os invasores sabem que o ransomware pode corromper acidentalmente ficheiros durante o
processo de encriptacao, muitos optam por desligar deliberadamente as aplicacdes em execucao
num servidor antes de iniciar a encriptacao. Isto significa que os funcionarios ou clientes que
dependem desse sistema — seja uma plataforma de processamento salarial, uma aplicacao web ou
outro servico critico para o negécio — podem notar uma interrupcao antes de alguém perceber que
um incidente de seguranca estd em curso.

Bloguear os Defensores Engquanto a
Encriptacao se Propaga

Assim que o ataque esta em curso, 0 ransomware comeca a encriptar os dados armazenados no
servidor. Para impedir que as equipas de seguranca ou 0s administradores intervenham, os
invasores bloqueiam frequentemente o acesso a rede do servidor, isolando-o das pessoas que
normalmente responderiam a ameaca. Esta tatica da ao invasor tempo para concluir a encriptacao
dos ficheiros antes que os defensores possam agir.

As Estacoes de Trabalho Podem Ser o
Verdadeiro Ponto Fraco



Curiosamente, o servidor em si nem sempre é a origem do perigo. Em muitos casos, os invasores
comprometem um grande numero de estacdes de trabalho de funcionarios — por vezes 50, 70 ou
mais — que ja tém acesso legitimo ao servidor. Estas estacdes de trabalho sao depois utilizadas
simultaneamente para encriptar remotamente os dados do servidor. Como o ataque é lancado a
partir de multiplos pontos finais em simultaneo, as estacdes de trabalho ligadas ao servidor
representam muitas vezes uma vulnerabilidade maior do que a prépria infraestrutura do servidor.

Este padrao evidencia por que razao a defesa contra ransomware nao pode centrar-se apenas nos
servidores. A seguranca de terminais em todos os dispositivos com acesso ao servidor
desempenha um papel fundamental para impedir os ataques antes que a encriptacao se propague.
O FortressAl da Cyber Crucible foi concebido para identificar e interromper estes comportamentos
nas fases mais iniciais, quer a ameaca se origine num servidor, quer se propague a partir de
estacOes de trabalho ligadas.
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