Si un rancongiciel s'autodetruit,
cela signifie-t-iIl que l'attague est
terminée ?

Réponse courte : Non. Les rancongiciels modernes sont souvent concus pour s'effacer une fois
gu'ils ont terminé le chiffrement des fichiers, mais cette autodestruction n'a aucun rapport avec la
guestion de savoir si vos systemes ou vos données sont réellement en sécurité — elle ne fait
gu'effacer les preuves de I'outil qui a causé les dégats.

Pourquoi la « disparition » du
rancongiciel ne signifie pas la
recuperation

Les attaquants d'aujourd'hui s'appuient rarement sur un seul logiciel malveillant pour mener toute
une intrusion. lls utilisent généralement une séquence d'outils distincts : I'un pour collecter des
identifiants, un autre pour localiser et exfiltrer des données précieuses, et un dernier pour chiffrer
les fichiers afin d'obtenir un maximum de levier de pression. Une fois que ce dernier outil de
chiffrement a terminé sa tache, il s'efface couramment lui-méme du systeme. Ce qui reste, ce sont
des notes de rancon contenant des instructions de contact et, plus important encore, des fichiers
qui demeurent verrouillés. L'absence du logiciel malveillant lui-méme n'est pas un signe de
résolution — cela signifie simplement que la tache de I'attaquant est terminée, de son point de
vue.

Ce qui arrive reellement a vos donnees

Au moment ou le chiffrement a lieu, tout vol de données a généralement déja eu lieu, et ces
informations sont perdues quoi qu'il arrive par la suite. Les fichiers chiffrés qui subsistent peuvent,
dans certains cas, étre traités par la négociation avec |'attaquant ou par des outils de
déchiffrement, mais il n'existe aucune garantie de succes. Les techniques qui permettaient
autrefois un déchiffrement automatisé sans payer les attaguants sont devenues beaucoup moins
efficaces a mesure que les opérateurs de rancongiciels ont adapté leurs méthodes. Il n'existe
aucune action de récupération simple, telle que le redémarrage d'un appareil, qui puisse inverser
le chiffrement.



Le véritable choix apres une attague

Une fois que le rancongiciel a accompli son ceuvre et s'est autodétruit, les organisations disposent
généralement de deux options : reconstruire les systemes et les données affectés a partir de
sauvegardes saines, ou tenter un déchiffrement en payant et en négociant avec I'attaquant.
Aucune de ces options n'est rapide ni garantie, c'est pourquoi la prévention — arréter le
rancongiciel avant que le chiffrement et le vol de données ne se produisent — demeure bien plus
efficace que de tenter de réagir apres coup.

https://player.vimeo.com/video/1043482941?texttrack=fr
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