Pourquol les modeles
traditionnels de SOC peinent-ils
face aux cyberattagues a vitesse
machine ?

Réponse courte : Les centres opérationnels de sécurité (SOC) traditionnels ont été concus pour
une épogue plus lente et plus prévisible du piratage informatique, s'appuyant sur des signatures et
une analyse humaine pour détecter les menaces apres coup. Les attaquants d'aujourd'hui utilisent
des outils automatisés qui évoluent constamment, ce qui oblige les défenses a adopter des
approches sans signature et préventives, capables d'agir plus rapidement que I'attague elle-méme.

Comment le paysage des menaces a
évolué

Iy a quelques années, les outils malveillants se comportaient de maniere relativement cohérente
et identifiable. Les équipes de sécurité pouvaient élaborer des méthodes de détection basées sur
des schémas connus, car les attaquants ne s'appuyaient pas encore fortement sur I'automatisation
pour modifier constamment leurs techniques. Cette approche fonctionnait suffisamment bien pour
détecter certaines des menaces les plus sophistiquées de I'époque, y compris des attaques
hautement ciblées découvertes il y a plus d'une décennie.

Ce paysage n'existe plus. Les attaquants modernes utilisent I'automatisation pour générer
rapidement des variantes de leurs outils, ce qui compligue la tache des systemes de détection
basés sur les signatures pour suivre le rythme. Le temps qu'une nouvelle signature soit identifiée,
cataloguée et déployée dans une pile de sécurité, I'attaquant est souvent déja passé a une
nouvelle variante.

Pourquoi les modeles de SOC hérites
prennent du retard



Les workflows traditionnels des SOC reposent sur l'identification d'indicateurs connus, puis sur une
investigation et une réponse menées par des processus largement manuels ou semi-manuels. Ce
modele suppose que les attaquants agissent a un rythme laissant aux défenseurs le temps
d'analyser et de réagir. Lorsque les attaques sont automatisées et peuvent muter en temps réel,
cette hypothese s'effondre, laissant un écart persistant entre le moment ol une menace apparait
et celui ou elle est traitée.

Ce que les defenses modernes doivent
faire a la place

Les outils de sécurité doivent désormais fonctionner sans dépendre uniquement de signatures
préalablement connues. lIs doivent plutét détecter et prévenir directement les comportements
malveillants, en agissant a la vitesse de la machine plutot que d'attendre des cycles d'analyse
pilotés par I'humain. La technologie FortressAl de Cyber Crucible repose sur ce principe, en se
concentrant sur I'arrét des tentatives de ransomware, de vol de données et d'usurpation d'identité
grace a une action automatisée et préventive plutét qu'a une correspondance de signatures a
posteriori.
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