
Réponse courte : Le rançongiciel est passé d'une simple astuce de piratage à une opération
criminelle mature, organisée comme une entreprise, qui utilise un chiffrement en couches et des
clés disparaissantes pour rendre la récupération quasiment impossible sans payer. Comprendre le
fonctionnement réel du chiffrement et de la gestion des clés explique pourquoi les sauvegardes,
les saisies des forces de l'ordre et les solutions rapides échouent souvent.

Une violation de données consiste à voler discrètement des informations pour les revendre plus
tard, tandis que les opérateurs de rançongiciels ont un objectif différent : rester à l'intérieur d'un
réseau juste assez longtemps pour causer un maximum de perturbations, puis se révéler. Une fois
les dégâts causés, se cacher n'a plus d'importance pour eux. Cette opération est de plus en plus
automatisée et gérée comme une entreprise, avec traitement des paiements et « service client »
de déchiffrement, car les attaquants ont besoin d'un moyen fiable de collecter de l'argent à grande
échelle.

Le rançongiciel repose généralement sur deux types de chiffrement fonctionnant ensemble. Le
chiffrement symétrique rapide (comme l'AES) verrouille les fichiers proprement dits, tandis que le
chiffrement asymétrique, plus lent — la même méthode utilisée pour sécuriser le trafic Web —
protège la clé symétrique elle-même. Il s'agit d'une technique cryptographique bien établie,
empruntée à des systèmes de sécurité légitimes, mais dans le cas du rançongiciel, cela signifie que
même si la clé d'un seul fichier venait à être récupérée d'une manière ou d'une autre, les
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attaquants ont ajouté une complexité supplémentaire de sorte que le déchiffrement d'un fichier
dépend souvent de la génération d'une nouvelle clé pour le suivant, rendant les raccourcis bien
plus difficiles qu'il n'y paraît.

Les premiers rançongiciels réutilisaient une clé unique pour de nombreuses victimes, ce qui
permettait parfois aux défenseurs d'extraire et de partager un outil de déchiffrement. Les
attaquants ont réagi en générant des clés uniques, à usage unique, qui ne sont jamais stockées
nulle part de manière récupérable. Cela supprime l'option de qu
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