
Réponse courte : Non. Les outils d'IA à usage général peuvent soutenir le travail de sécurité en
résumant des informations ou en répondant à des questions simples, mais ils ne sont pas
suffisamment fiables pour remplacer une équipe de sécurité formée lorsque de véritables décisions
liées au risque sont en jeu.

Des outils comme ChatGPT présentent souvent leurs réponses avec un ton d'assurance, même
lorsque les informations sous-jacentes sont incomplètes ou incorrectes. Cela peut créer un faux
sentiment d'autorité, comparable à celui d'une personne persuasive qui affirme une chose avec
suffisamment de conviction pour que les autres l'acceptent comme un fait sans la vérifier
davantage. Dans une conversation ordinaire, ce type d'assurance déplacée n'est qu'un problème
mineur. En cybersécurité, où les décisions influencent la manière dont une organisation identifie
les menaces et y répond, accepter une réponse inexacte sans la remettre en question peut causer
un réel préjudice. L'analyse de sécurité repose sur le contexte, la vérification et le jugement, des
éléments que les modèles d'IA générale actuels ne sont pas en mesure de reproduire pleinement.

Malgré ces limites, les outils d'IA ne sont pas dénués de valeur dans un contexte de sécurité. Ils
peuvent servir de point de départ pour la recherche, aider à expliquer des concepts, ou contribuer
à la rédaction et à l'organisation d'informations. Utilisée de cette manière, l'IA agit comme un outil
de soutien plutôt que comme un décideur. L'essentiel est de reconnaître la différence entre une IA
qui assiste un analyste compétent et une IA qui tente d'évaluer et d'atténuer les risques de
manière autonome, ce qui exige une expertise plus approfondie que celle offerte actuellement par
ces outils.

Les outils d'IA comme ChatGPT
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équipe humaine de
cybersécurité ?

Pourquoi la confiance affichée par l'IA
peut être trompeuse

Là où l'IA peut encore aider



Les fournisseurs d'IA et les praticiens qui fixent des attentes réalistes, plutôt que de surestimer ce
que ces outils peuvent accomplir, sont plus susceptibles d'instaurer une confiance durable.
Survendre les capacités de l'IA en matière de sécurité risque d'éroder la confiance une fois que les
limites deviennent évidentes. Une communication claire et mesurée sur ce que l'IA peut et ne peut
pas faire aide les organisations à faire des choix éclairés quant à la manière de l'intégrer de façon
responsable. L'approche de Cyber Crucible reflète ce même principe : plutôt que de présenter l'IA
comme un substitut à des défenseurs compétents, les technologies de protection autonomes
comme FortressAI sont conçues pour fonctionner aux côtés de l'expertise humaine, renforçant la
capacité d'une organisation à prévenir les rançongiciels, le vol de données et l'usurpation
d'identité, sans prétendre éliminer le besoin d'une supervision éclairée.
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