D'ou proviennent réellement les
attaques par rancongiciel ?

Réponse courte : les opérateurs de rancongiciels ne se limitent pas a une poignée de pays bien
connus ; lI'automatisation et les outils criminels bon marché permettent désormais aux attaquants
d'opérer depuis presque n'importe ou dans le monde.

Le récit médiatique simplifieé ne
correspond pas aux faits

La couverture médiatique désigne souvent un seul pays ou une seule région comme source des
attaques par rancongiciel, car cela permet de produire un titre rapide et facile a assimiler. En
pratique, I'expérience directe acquise en répondant a des incidents en cours raconte une histoire
bien plus complexe. Lorsque Cyber Crucible a commencé a traiter des cas actifs de rancongiciels,
notre équipe a recu un large éventail d'appels téléphoniques liés aux attaques — beaucoup
provenant de téléphones prépayés ou jetables, sans historique de propriété tracable. Ces appels
provenaient de nombreuses régions différentes, notamment I'Asie du Sud, le Moyen-Orient,
certaines parties de I'Europe, I'Amérique du Sud, et méme I'Amérique du Nord. Certains appelants
étaient des opérateurs de bas niveau, tandis que d'autres semblaient étre les véritables
développeurs du logiciel malveillant, engageant parfois des conversations étonnamment
professionnelles, d'égal a égal, sur les détails techniques de leurs attaques.

| 'automatisation a abaisseé la barriere a
I'entrée

Bien que certaines régions du monde puissent encore produire une part disproportionnée de
développeurs de rancongiciels compétents, I'essor des kits de rancongiciel-service, des outils
d'automatisation et des démarches de base assistées par I'lA a considérablement facilité la
participation d'acteurs moins sophistiqués. Une personne disposant de compétences techniques
limitées peut désormais louer une infrastructure d'attaque, acheter un acces réseau volé aupres de
courtiers en acces initial, et mener une campagne d'extorsion avec un investissement initial
minimal. Cela a effectivement ouvert la porte a des criminels opportunistes situés n'importe ou
pour y participer, plutdét que de restreindre I'activité des rancongiciels a un petit groupe lié a des
Etats-nations.



Pourquoi cela compte pour la défense

L'argot régional, les tournures linguistiques et les comportements d'appel observés lors de ces
incidents confirment que les attaquants sont géographiquement diversifiés, et non limités a une
seule nation « acteur malveillant ». Comprendre les rancongiciels comme une entreprise criminelle
mondialement répartie et portée par I'automatisation — plutét que comme un simple récit
géopolitigue — permet d'élaborer des stratégies de défense mieux informées et d'obtenir une
image plus claire du risque réel auguel les organisations sont confrontées.
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