A quoi ressemble concrétement
une cyberseécurité véritablement
autonome au quotidien ?

Réponse courte : une véritable sécurité autonome doit sembler routiniere et demander peu
d'efforts, et non constituer une source constante d'alertes ou d'inquiétude. Si un outil de sécurité
exige une attention continue, des ajustements ou des soucis permanents, il ne fonctionne pas de
maniere autonome.

Pourquol « I'ennui » est I'objectif

Les équipes de sécurité et le personnel informatique jonglent déja avec plus de taches qu'ils ne
peuvent raisonnablement en accomplir. Ajouter un outil qui exige des vérifications régulieres, un
examen manuel des alertes ou des dépannages tard dans la nuit va a I'encontre de I'objectif méme
de I'automatisation. Une protection autonome efficace doit fonctionner discretement en arriere-
plan, un peu comme un extincteur fixé au mur. La plupart des gens ne pensent a leur extincteur
gue lorsqu'un inspecteur vient une fois par an confirmer qu'il est chargé et prét a I'emploi. Le reste
du temps, il reste simplement la, remplissant son role sans nécessiter d'attention.

C'est le niveau d'exigence que la sécurité autonome devrait atteindre. Elle doit gérer les menaces
de maniere indépendante, sans détourner le personnel d'autres priorités ni s'ajouter a une liste de
taches déja longue.

Ce que cela signifie en pratique

Si un produit de sécurité vous oblige a consulter constamment des tableaux de bord, a douter qu'il
ait bien détecté une menace, ou a perdre le sommeil en vous demandant s'il fonctionne
réellement, il n'est pas véritablement autonome : ce n'est qu'une tache manuelle supplémentaire
présentée sous une autre étiquette. FortressAl de Cyber Crucible repose sur ce principe : détecter
et arréter les ransomwares, le vol de données et les activités d'usurpation d'identité sans
nécessiter une supervision humaine constante pour fonctionner correctement.

La mesure du succes ne se résume pas a la quantité d'activité générée par un outil de sécurité ni a
la fréquence a laquelle il doit étre ajusté. Elle se mesure plutot a combien peu il est nécessaire d'y
penser. Lorsque la sécurité autonome fonctionne comme prévu, elle doit étre discrete, fiable et
pratiqguement invisible jusqu'au moment ou elle est réellement nécessaire.
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