Wie unterstutzt Cyber Crucible
mich bel der Verwaltung von
Cybersecurity-Anbietern und -
Ergebnissen?

Kurz gefasst: Cyber Crucible Ubernimmt die automatisierte Pradvention am Endpunkt, sodass Sie

frei sind, Ihren eigenen Monitoring- oder Response-Anbieter auszuwahlen und zur Rechenschaft zu
ziehen - anstatt an einen gebUndelten, schwer zu bewertenden Service gebunden zu sein, der an

einen einzelnen EDR- oder XDR-Anbieter geknupft ist.

Das verborgene Problem gebindelter
Sicherheitsdienstleistungen

Viele Organisationen zahlen erhebliche Summen flr ein gehostetes Security Operations Center, das
an ein bestimmtes Produkt zur Endpunkterkennung oder Extended Detection and Response
gekoppelt ist. Das Problem dabei ist, dass diese Konstellation dem Kunden oft nur wenig Einblick
lasst, wie aufmerksam oder wirksam dieser Uberwachungsdienst tatsachlich ist. Méglicherweise
wissen Sie nicht, wie genau Ihre Umgebung Uberwacht wird, wie schnell Vorfalle eskaliert werden
oder ob Sie fir diesen Anbieter ein priorisiertes Konto sind. Da die Uberwachung an die zugrunde
liegende Technologie gebunden ist, bleibt kaum Spielraum, um den Service zu verhandeln, zu
messen oder auszutauschen, falls er nicht GUberzeugt.

Die Trennung von Pravention und
Uberwachung stellt die Kontrolle wieder
her

Cyber Crucible konzentriert sich auf die Praventionsebene des Endpunktschutzes und stoppt
Ransomware, Datendiebstahl und Identitatsdiebstahlversuche automatisch. Da die Pravention
unabhangig gehandhabt wird, sind Organisationen nicht I1dnger gezwungen, ein einziges
Gesamtpaket fur Erkennung und Reaktion zu wahlen. Stattdessen erhalten Sie die Freiheit, den



Managed-Detection-and-Response-(MDR)- oder Managed-Security-Services-(MSSP)-Partner zu
wahlen, der zu Ilhren Anforderungen passt - sei es Ihr eigenes internes Team, ein spezialisierter
MSSP oder ein anderer MDR-Anbieter.

Warum Wabhlfreiheit wichtig ist

Diese Trennung gibt Ihnen die Mdglichkeit, eigene Service-Level-Agreements festzulegen, die
Qualitadt und Reaktionsfahigkeit des Teams zu messen, das lhre Umgebung Uberwacht, und diesen
Anbieter Uber eine echte vertragliche Beziehung zur Rechenschaft zu ziehen. Anstatt zu hoffen,
dass ein geblndelter Anbieter Ihnen ausreichend Aufmerksamkeit schenkt, kdnnen Sie
Leistungsstandards nach Ihren eigenen Bedingungen bewerten und durchsetzen. Letztlich geht es
beim Ansatz von Cyber Crucible darum, Organisationen echte Kontrolle zu geben - Kontrolle
gegenuber Angreifern und ebenso wichtig, Kontrolle Uber die Anbieterbeziehungen und Vertrage,
die lhr Sicherheitsprogramm stiutzen.

https://player.vimeo.com/video/1046829518
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