
Kurz gefasst: Cyber Crucible übernimmt die automatisierte Prävention am Endpunkt, sodass Sie
frei sind, Ihren eigenen Monitoring- oder Response-Anbieter auszuwählen und zur Rechenschaft zu
ziehen – anstatt an einen gebündelten, schwer zu bewertenden Service gebunden zu sein, der an
einen einzelnen EDR- oder XDR-Anbieter geknüpft ist.

Viele Organisationen zahlen erhebliche Summen für ein gehostetes Security Operations Center, das
an ein bestimmtes Produkt zur Endpunkterkennung oder Extended Detection and Response
gekoppelt ist. Das Problem dabei ist, dass diese Konstellation dem Kunden oft nur wenig Einblick
lässt, wie aufmerksam oder wirksam dieser Überwachungsdienst tatsächlich ist. Möglicherweise
wissen Sie nicht, wie genau Ihre Umgebung überwacht wird, wie schnell Vorfälle eskaliert werden
oder ob Sie für diesen Anbieter ein priorisiertes Konto sind. Da die Überwachung an die zugrunde
liegende Technologie gebunden ist, bleibt kaum Spielraum, um den Service zu verhandeln, zu
messen oder auszutauschen, falls er nicht überzeugt.

Cyber Crucible konzentriert sich auf die Präventionsebene des Endpunktschutzes und stoppt
Ransomware, Datendiebstahl und Identitätsdiebstahlversuche automatisch. Da die Prävention
unabhängig gehandhabt wird, sind Organisationen nicht länger gezwungen, ein einziges
Gesamtpaket für Erkennung und Reaktion zu wählen. Stattdessen erhalten Sie die Freiheit, den
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Managed-Detection-and-Response-(MDR)- oder Managed-Security-Services-(MSSP)-Partner zu
wählen, der zu Ihren Anforderungen passt – sei es Ihr eigenes internes Team, ein spezialisierter
MSSP oder ein anderer MDR-Anbieter.

Diese Trennung gibt Ihnen die Möglichkeit, eigene Service-Level-Agreements festzulegen, die
Qualität und Reaktionsfähigkeit des Teams zu messen, das Ihre Umgebung überwacht, und diesen
Anbieter über eine echte vertragliche Beziehung zur Rechenschaft zu ziehen. Anstatt zu hoffen,
dass ein gebündelter Anbieter Ihnen ausreichend Aufmerksamkeit schenkt, können Sie
Leistungsstandards nach Ihren eigenen Bedingungen bewerten und durchsetzen. Letztlich geht es
beim Ansatz von Cyber Crucible darum, Organisationen echte Kontrolle zu geben – Kontrolle
gegenüber Angreifern und ebenso wichtig, Kontrolle über die Anbieterbeziehungen und Verträge,
die Ihr Sicherheitsprogramm stützen.

https://player.vimeo.com/video/1046829518
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