Was passiert tatsachlich in den
Momenten wahrend eines
Ransomware-Angriffs?

Kurze Antwort: Die eigentliche Verschlisselungsphase eines Ransomware-Angriffs ist
bemerkenswert schnell und dauert nach Ausldsung oft nur etwa 60 bis 90 Sekunden, obwohl
Angreifer zuvor erhebliche, unbemerkte Zeit damit verbringen, sich innerhalb eines Netzwerks zu
positionieren. Wenn sichtbare Symptome auftreten, entfaltet sich der Schaden bereits in Echtzeit -
weshalb die Erkennung vor dem endgdltigen Ausldser erfolgen muss, nicht danach.

Die Ruhe vor dem Angriff

Bevor Ransomware jemals aktiviert wird, verbringen Angreifer typischerweise Zeit damit, sich
unbemerkt durch die Systeme eines Unternehmens zu bewegen, wertvolle Daten zu identifizieren,
Backups zu deaktivieren und die Bedingungen fur einen erfolgreichen Angriff zu schaffen. Diese
Vorbereitungsarbeit kann unbemerkt bleiben, da der normale Geschaftsbetrieb wie gewohnt
weiterlauft. Das Netzwerk kann bis zu dem Moment, in dem der Angreifer beschlieflt, die finale
Phase einzuleiten, stabil und unauffallig erscheinen. Ahnlich wie eine unheimliche Stille kurz vor
einem katastrophalen Ereignis kann diese ruhige Phase trigerisch sein, da sie nicht die
bevorstehende Stérung widerspiegelt.

Der rasante Beginn des Schadens

Einmal ausgeldst, kann sich ein Ransomware-Ereignis in weniger als zwei Minuten vollstandig
entfalten. In diesem kurzen Zeitfenster bemerken Mitarbeitende moéglicherweise plétzliche Ausfalle:
E-Mail funktioniert nicht mehr, Telefonsysteme verstummen, Anwendungen verhalten sich
fehlerhaft oder Netzwerkverbindungen werden instabil. Dies sind Symptome einer Verschllsselung
und Systemkompromittierung, die gleichzeitig in der gesamten Umgebung stattfinden. Da der
Prozess so schnell ablauft, bleibt in der Regel nicht genug Zeit, um manuell einzugreifen, sobald er
begonnen hat.

Warum manche Systeme weiterlaufen



Ein beunruhigendes Detail vieler Ransomware-Vorfalle ist, dass nicht alles gleichzeitig ausfallt.
Manche Dienste laufen moéglicherweise normal weiter, wahrend andere zusammenbrechen. Dies
liegt oft daran, dass genau diese nicht betroffenen Systeme der Ort sind, an dem der Angreifer
noch aktiv ist, und sie als Stltzpunkt oder Ausgangsbasis nutzt. Dieses Muster zu erkennen ist
wichtig, da die Annahme, ein Problem sei ,,nur teilweise” vorhanden, ein falsches Sicherheitsgefluhl
erzeugen kann, wahrend die Kompromittierung aktiv fortschreitet. Eine wirksame Pravention hangt
davon ab, bOsartige Aktivitaten zu erkennen und zu stoppen, bevor die finale, zerstorerische Phase
beginnt, da nach der Ausldsung nur ein extrem kurzes Zeitfenster zum Handeln bleibt.

https://player.vimeo.com/video/10466589567texttrack=de
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