
Kurze Antwort: Cyber Crucible wurde von Anfang an als vollständig automatisiertes System
entwickelt, weil sich Ransomware-Angriffe weitaus schneller entfalten, als es ein menschliches
Sicherheitsteam bewältigen könnte, und künstliche Intelligenz die einzige praktikable Möglichkeit
ist, Angriffsverhalten in Echtzeit zu modellieren und darauf zu reagieren.

Als Cyber Crucible erstmals entwickelt wurde, um das Jahr 2019, überholte Ransomware bereits die
Fähigkeit von Security-Operations-Teams, angemessen zu reagieren. Selbst frühe Ransomware-
Varianten konnten die gesamten Systeme einer Organisation innerhalb weniger Minuten
lahmlegen. Das ließ keinen realistischen Zeitraum, in dem eine Person die Warnzeichen bemerken,
die Situation einschätzen und eingreifen konnte, bevor ernsthafter Schaden entstand. Seitdem
haben sich Angriffe nur noch beschleunigt – einigen Berichten zufolge kann das Netzwerk eines
mittelständischen Unternehmens innerhalb von nur 90 Sekunden vollständig kompromittiert
werden. Bei dieser Geschwindigkeit ist es schlicht nicht realistisch zu erwarten, dass ein
menschlicher Analyst einen laufenden Angriff erkennt und stoppt – ganz gleich, wie qualifiziert oder
gut besetzt das Team ist.

Um einen derart schnellen Angriff zu stoppen, braucht es mehr als schnelle Alarmmeldungen – es
braucht Software, die bösartige Verhaltensmuster erkennt und sofort eine
Eindämmungsentscheidung trifft, ohne darauf zu warten, dass eine Person die Daten interpretiert.
Eine solch detaillierte Verhaltensmodellierung manuell zu erstellen, die die vielen möglichen
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Verlaufsformen eines Angriffs abdeckt, würde weitaus mehr Zeit in Anspruch nehmen, als einem
Verteidiger zur Verfügung steht. Künstliche Intelligenz wurde zum notwendigen Werkzeug, um
diese Verhaltensmodelle effizient genug zu konstruieren, dass sie direkt in Sicherheitssoftware
integriert werden können – so lassen sich Entscheidungen in dem Moment treffen, in dem ein
Angriff beginnt, statt erst im Nachhinein.

Die Hinwendung zu KI-gestützter Verteidigung folgte keinem Branchentrend – sie war eine
praktische Antwort auf ein Zeitproblem, das menschenbasierte Überwachung nicht lösen konnte.
Cyber Cruciblesʼ Ansatz spiegelt den Grundsatz wider, das richtige Werkzeug für die richtige
Aufgabe einzusetzen: Wenn sich Angriffe auf Sekunden verdichten, muss die Verteidigung im
selben Zeitmaßstab agieren – das bedeutet automatisierte, KI-basierte Entscheidungsfindung statt
manueller Prüfung.

https://player.vimeo.com/video/1046871333
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