Wie sieht Ihre Software-Update-
Strategie aus?

Die Software von Cyber Crucible ist nicht auf kontinuierliche Signatur-Updates angewiesen, um
Angreifern hinterherzujagen.

Etwa einmal pro Monat werden neue Funktionen, Erweiterungen der Zero-Trust-Methodik sowie
Verbesserungen der Verhaltensanalyse-Module veréffentlicht.

Alle Software-Releases von Cyber Crucible werden zudem getestet, freigegeben und nach unseren

eigenen strengen Tests vom Microsoft Hardware Compatibility Program zertifiziert.

Flr ein Upgrade ist ein Neustart erforderlich, bevor ein Update wirksam wird.

Gruppen-Update-Einstellungen
verwalten

Far Gruppen ist die automatische Aktualisierung standardmaRig aktiviert, und Agenten folgen
standardmafBlig den Update-Einstellungen ihrer Gruppe. Die Gruppen-Update-Einstellungen finden
Sie auf der Seite ,Gruppen”:
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Die erste Spalte zeigt an, ob flr die Gruppe die automatische Aktualisierung aktiviert oder

deaktiviert ist. Die zweite Spalte zeigt, welche Version fur Updates von Agenten in dieser Gruppe
freigegeben ist, sofern diese ihre Gruppen-Update-Einstellungen nicht Gberschreiben.

Wenn fur Gruppen die automatische Aktualisierung aktiviert ist, zeigt die Spalte , Freigegebene
Agentenversion” die zuletzt verdffentlichte Agentenversion an und ist nicht bearbeitbar.

Wenn fur Gruppen die automatische Aktualisierung deaktiviert ist, ist die Spalte , Freigegebene
Agentenversion” bearbeitbar, indem Sie die Zelle doppelklicken und die gewlnschte Version
auswahlen. Es gibt aulBerdem die Option, Updates vollstandig zu deaktivieren (die Option ,Nicht
aktualisieren”). Beachten Sie, dass Agenten keine Downgrades auf altere Versionen durchfuhren.

Beachten Sie, dass die Gruppen-Update-Einstellungen bei der Installation eines Agenten
angewendet werden, um zu bestimmen, mit welcher Version der Agent installiert werden soll.
Wenn fur die Gruppe die automatische Aktualisierung deaktiviert ist und ,Nicht aktualisieren”


https://docs.microsoft.com/en-us/windows-hardware/design/compatibility/whcp-specifications-policies

ausgewahlt wurde, installiert der Agent standardmaRig die neueste verfigbare Agentenversion.

Agenten-Update-Einstellungen
verwalten

Agenten folgen standardmaRig den Update-Einstellungen ihrer Gruppe, kédnnen jedoch so
konfiguriert werden, dass sie die Gruppen-Update-Einstellungen Gberschreiben und stattdessen
ihre eigenen Einstellungen verwenden. Die Agenten-Update-Einstellungen finden Sie auf der Seite
»Agenten“:

85557298.png?width=680
Wenn ein Agent die Gruppen-Update-Einstellungen Uberschreibt, sind die Spalten ,,Automatische

Aktualisierung” und , Freigegebene Agentenversion” bearbeitbar, sodass Benutzer die Update-
Einstellungen des Agenten konfigurieren kénnen, denen dieser dann folgt, anstatt den Gruppen-
Update-Einstellungen zu folgen.

Wenn ein Agent den Gruppen-Update-Einstellungen folgt, sind die Spalten , Automatische
Aktualisierung” und , Freigegebene Agentenversion” nicht bearbeitbar und zeigen die Gruppen-
Update-Einstellungen an.
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