Wie unterstutzt Cyber Crucible
Massachusetts 201 CMR 17.00
(WISP)?

Kurze Antwort: Massachusetts 201 CMR 17.00 verlangt von jeder Organisation, die
personenbezogene Daten eines Einwohners von Massachusetts verarbeitet, ein schriftliches
Informationssicherheitsprogramm (Written Information Security Program) mit spezifischen
Schutzmalinahmen zu unterhalten. Cyber Crucible unterstitzt das WISP eines Kunden durch
Verschliisselung, Zugriffskontrolle und Uberwachung - und verringert die eigene Risikoexposition
des Kunden, da Cyber Crucible im Wesentlichen keine personenbezogenen Daten vorhalt.

Wie die Ausrichtung erfolgt

e Technische SchutzmaBnahmen — Verschlisselung bei der Ubertragung und im
Ruhezustand, starke Authentifizierung und Zugriffskontrolle entsprechen den
Anforderungen der Regulierung an Computersysteme.

o Endpunktschutz und Uberwachung unterstiitzen die Anforderung an "angemessen
aktuelle" Sicherheitssoftware.

e Minimaler DatenfuBBabdruck — die Verpflichtungen der Regulierung beziehen sich auf
personenbezogene Daten; Cyber Crucible erhebt diese nicht.

Hinweise zur Anbieterauswahl

201 CMR 17.00 verlangt auBerdem die vertragliche Uberwachung von Drittanbietern. Eine
Auftragsverarbeitungsvereinbarung sowie Kontrolldokumentationen sind auf Anfrage erhaltlich.
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