
Resposta curta: Sim, e já o fez. Numa implementação marítima, a Cyber Crucible operou de
forma autónoma ao longo de viagens de vários dias sem qualquer equipa de TI a bordo,
adaptando-se a ligações de satélite de baixa largura de banda e a longos períodos de desconexão,
ao mesmo tempo que protegia tudo, desde terminais de passageiros até controlos marítimos de
missão crítica.

Resposta autónoma sem qualquer equipa de TI presente durante vários dias seguidos.
Funcionamento adaptado a satélite em ligações intermitentes, de baixa largura de
banda e sujeitas a interrupções meteorológicas.
Retenção forense — registos detalhados preservados durante a desconexão para
análise posterior à viagem.
Resiliência sob ataque — manteve-se operacional quando adversários tentaram
desativá-la ou degradar o seu desempenho.

Os registos revelaram atividade compatível com o envolvimento de um estado-nação, e o alvo foi
seletivo: apenas os navios a operar em águas internacionais foram afetados, enquanto os navios
de passeio turístico nacionais permaneceram intactos.

Quando as tentativas de intrusão convencionais falharam, os adversários escalaram os ataques —
sequestrando credenciais de início de sessão do Windows e, em seguida, alcançando definições ao
nível do BIOS para bloquear os sistemas antes do arranque. Mesmo com os sistemas interrompidos
antes de o sistema operativo poder carregar, a implementação continuou a manter a linha de
defesa onde as pilhas de segurança tradicionais já tinham falhado.
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