A Cyber Crucible pode proteger
navios e operacoes remotas ou
desconectadas?

Resposta curta: Sim, e ja o fez. Numa implementacao maritima, a Cyber Crucible operou de
forma auténoma ao longo de viagens de varios dias sem qualquer equipa de Tl a bordo,
adaptando-se a ligacoes de satélite de baixa largura de banda e a longos periodos de desconexao,
ao mesmo tempo que protegia tudo, desde terminais de passageiros até controlos maritimos de
missdo critica.

O que a Implementacao demonstrou

o Resposta autonoma sem qualquer equipa de Tl presente durante varios dias seguidos.

o Funcionamento adaptado a satélite em ligacdes intermitentes, de baixa largura de
banda e sujeitas a interrupcdes meteoroldgicas.

o Retencao forense — registos detalhados preservados durante a desconexao para
andlise posterior a viagem.

e Resiliéncia sob ataque — manteve-se operacional quando adversarios tentaram
desativa-la ou degradar o seu desempenho.

A parte invulgar

Os registos revelaram atividade compativel com o envolvimento de um estado-nacdo, e o alvo foi
seletivo: apenas os navios a operar em aguas internacionais foram afetados, enquanto os navios
de passeio turistico nacionais permaneceram intactos.

Quando as tentativas de intrusao convencionais falharam, os adversarios escalaram os ataques —
sequestrando credenciais de inicio de sessao do Windows e, em sequida, alcancando definicdes ao
nivel do BIOS para bloquear os sistemas antes do arranque. Mesmo com os sistemas interrompidos
antes de o sistema operativo poder carregar, a implementacao continuou a manter a linha de
defesa onde as pilhas de seguranca tradicionais ja tinham falhado.
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