¢,Puede Cyber Crucible proteger
buques y operaciones remotas o
desconectadas?

Respuesta breve: Si, y lo ha demostrado. En un despliegue maritimo, Cyber Crucible funcioné de
forma auténoma durante travesias de varios dias sin personal de Tl a bordo, adaptandose a
enlaces satelitales de bajo ancho de banda y a largos periodos de desconexién, mientras protegia
todo, desde terminales de pasajeros hasta controles maritimos de misién critica.

Lo que demostro el despliegue

o Respuesta autéonoma sin equipo de Tl presente durante dias seguidos.

o Funcionamiento consciente del enlace satelital a través de conexiones
intermitentes, de bajo ancho de banda e interrumpidas por el clima.

o Retencion forense — registros detallados preservados durante la desconexién para su
andlisis posterior a la travesia.

¢ Resiliencia ante ataques — se mantuvo firme cuando los adversarios intentaron
desactivarlo o degradar su rendimiento.

La parte inusual

Los registros revelaron actividad compatible con la participacién de un actor estatal, y el objetivo
fue selectivo: solo se vieron afectados los buques que operaban en aguas internacionales, mientras
gue los buques turisticos nacionales no fueron alcanzados.

Cuando los intentos convencionales de intrusion fallaron, los adversarios escalaron: secuestraron
las credenciales de inicio de sesion de Windows y luego llegaron a configuraciones a nivel de BIOS
para bloguear los sistemas antes del arranque. Incluso con los sistemas detenidos antes de que el
sistema operativo pudiera cargarse, el despliegue continué defendiendo la linea donde las pilas de
sequridad tradicionales ya habian fallado.
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