Web Application 12.25

Funktionen

Die neue Seite ,Al Firewall Management” im Tab ,,Operations” wurde hinzugefugt

DLL-Visualisierung

o Mdglichkeit zur Anzeige zugehdriger Modul-Ladevorgange fur Extortion Responses,
Process Creations, Process Injections und Identity Accesses hinzugefligt

o Diesen Seiten wurde eine neue Spalte hinzugeflgt, die anzeigt, ob zugehdrige nicht
vertrauenswirdige Modul-Ladevorgange gefunden wurden. Wird ein nicht
vertrauenswirdiger Modul-Ladevorgang gefunden, zeigt die Zelle in dieser Spalte ein
Symbol an, Uber das Benutzer zu einer neuen Seite gelangen, auf der alle
zugehorigen nicht vertrauenswirdigen Modul-Ladevorgange angezeigt werden

Neue Spalten zu den Grids ,Extortion Responses” und , Identity Access” hinzugeflgt:

o Modified Module Memory

o Modified Module Path

o Modified Module Original Memory Hash

o Modified Module Current Memory Hash

o Modified Module Identifier

o Process Execution GUID

o Pid Reuse Number

Dem Grid , Extortion Responses” wurde die Spalte , Data Access Attempted” hinzugefugt,

die den Pfad auf dem Rechner anzeigt, an dem der Datenzugriffsversuch erfolgte

Die Seite ,Extortion Responses” wurde aktualisiert und bietet nun 2 verschiedene Grid-

Optionen. Die bisherige Grid-Option flur eine kompaktere Ansicht der Extortion Responses

mit Ubergeordnetem und untergeordnetem Grid ist weiterhin vorhanden; zusatzlich gibt

es nun eine neue Option, die das Ubergeordnete/untergeordnete Grid entfernt und alle

Daten und Spalten in einem einzigen Grid anzeigt

Dem Grid ,,Agents” wurden Spalten hinzugefligt, die anzeigen, ob der Agent vollstandig

konfiguriert ist, sowie das Datum, an dem der Agent erstmals vollstandig konfiguriert

wurde

Dem Grid ,,Agents” wurden zusatzliche Spalten hinzugefligt, die anzeigen, welchen OAuth-

Server und REST-Server der Agent aufruft, sowie die WAN-IPv4- und IPv6-Adresse des

Agents

Im Tab ,Partners” wurden Co-Branding-Materialien hinzugefligt, mit denen Partner eine

.zip-Datei mit allen Co-Branding-Materialien herunterladen kénnen

AG Grid wurde auf Version 34 aktualisiert

Der Seite ,,Agent Licenses” und der Seite , Agents” wurde die Anzahl der Tage bis zum

Ablauf einer Lizenz hinzugeflgt. Diese ist auf der Seite ,,Agent Licenses” als Symbol in der

Spalte ,,Renews” und auf der Seite ,Agents” in der Spalte , License Expiration Date” zu



finden

e Den Security Notifications wurde eine neue Option hinzugefugt, um in der E-Mail-
Benachrichtigung fir Ransomware- und lIdentity-Access-Alarme eine CSV-Datei mit
Informationen dariber, warum der Alarm ausgeldst wurde, einzuschlielRen. Diese Option
wurde hinzugefligt, damit Benutzer direkt in der E-Mail einsehen kédnnen, warum ein Alarm
aufgetreten ist, ohne sich im Dashboard anmelden zu mussen
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