
تحاتأ دقف ؛ةفورعملا لودلا نم ليلق ددع ىلع ةيدفلا جمارب ولغشم رصتقي ال :ةزجوم ةباجإ
.ملاعلا يف اًبيرقت ناكم يأ نم لمعلا نيمجاهملل ةصيخرلا ةيمارجإلا تاودألاو ةتمتألا

جمارب تامجه ردصم اهرابتعاب ةدحاو ةقطنم وأ ةلود ىلإ ةيرابخإلا ةيطغتلا ريشت ام اًريثك
ةربخلا يورت ،ةيلمعلا ةيحانلا نم .باعيتسالا لهسو اًعيرس اًناونع عنصي كلذ نأل ةيدفلا
لماعتلا Cyber Crucible تأدب امدنع .اًديقعت رثكأ ةصق ةيحلا ثداوحلل ةباجتسالا يف ةرشابملا
ةيفتاهلا تاملاكملا نم ةعساو ةعومجم انقيرف ىّقلت ،ةطشنلا ةيدفلا جمارب تالاح عم
burner") "صلختلل ةلباق" وأ عفدلا ةقبسم فتاوه نع رداص اهنم ريثكو—تامجهلاب ةطبترملا
phones") امب ،ةديدع ةفلتخم قطانم نم تاملاكملا هذه تءاج .هعبتت نكمي ةيكلم لجس يأ نود
اكيرمأ ىتحو لب ،ةيبونجلا اكيرمأو ،ابوروأ نم ءازجأو ،طسوألا قرشلاو ،ايسآ بونج كلذ يف
مه نيرخآ نأ ادب امنيب ،ضفخنملا ىوتسملا نم نيلغشم نيلصتملا ضعب ناك .ةيلامشلا
ىلع نارقألا نيب ةرشابم تاثداحم يف اًنايحأ اوطرخناو ،ةثيبخلا ةيجمربلل نويلعفلا نوروطملا
.مهتامجهل ةينقتلا ليصافتلا لوح ةيفارتحالا نم ةئجافم ةجرد

ةيدفلا جمارب يروطم نم ةبسانتم ريغ ةبسنل اًردصم ملاعلا قطانم ضعب لظت دق نيح يف
لصاوتلاو ،ةتمتألا تاودأو ،(ransomware-as-a-service) ةمدخك ةيدفلا جمارب مزح روهظ نإف ،ةرهملا
اًروطت لقألا نيلعافلا ىلع ريثكب لهسألا نم لعج ،يعانطصالا ءاكذلاب موعدملا يساسألا
،موجهلل ةيتحت ةينب راجئتسا نآلا ةدودحم ةينقت تاراهم يذ صخش ناكمإب حبصأ .ةكراشملا
ليغشتو ،(initial access brokers) "يلوألا لوصولا ةرسامس" نم تاكبشلا ىلإ قورسم لوصو ءارشو
نيدوجوم نييزاهتنا نيمرجم مامأ بابلا اًيلعف اذه حتف دقو .ليئض يلوأ رامثتساب زازتبا ةلمح
تاعامجلا نم ةريغص ةعومجم يف ةيدفلا جمارب طاشن رصح نم اًلدب ،ةكراشملل ناكم يأ يف
.لودب ةطبترملا

نأ ثداوحلا هذه لالخ ةظَحالملا لاصتالا تايكولسو ةغللا طامنأو ةيميلقإلا تاجهللا دكؤت
ةيدفلا جمارب مهف نإ ."ةئيس ةلعاف" ةدحاو ةلود ىلع نورصتقي الو ،اًيفارغج نوعونتم نيمجاهملا
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ةيسايسويج ةيدرس نم اًلدب—ةتمتألاب ةعوفدمو اًيملاع ةعّزوم ةيمارجإ ةموظنم اهفصوب
يتلا ةيقيقحلا رطاخملل حضوأ ةروصو ةرانتسا رثكأ عافد تايجيتارتسا ىلإ يدؤي—ةطسبم
.تاسسؤملا اههجاوت

https://player.vimeo.com/video/1047715735?texttrack=ar
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