
ةقرس ،ةيدفلا جمارب — Cyber Crucible تاهويديف ةبتكم نم ةاقتسم ةيلصأ ةيحيضوت تالاقم
بحاصملا ويديفلاب ةقفرم ةلاقم لك — FortressAIو ،لقتسملا نمألا ،ةيوهلا ةقرس ،تانايبلا
.اهل

نمكت ةلكشملا نأ مأ ،يعانطصالا ءاكذلا رطاخم هاجت اهلعف در يف تاكرشلا غلابت له
؟ةيؤرلا بايغ يف
ةيناربيسلا تامجهلا مامأ ةيديلقتلا (SOC) ةينمألا تايلمعلا زكارم جذامن يناعت اذامل
؟ةلآلا ةعرسب
؟يمويلا عقاولا يف اًقح لقتسملا يناربيسلا نمألا ودبي فيك
يناربيس نمأ قيرف لحم لحت نأ ChatGPT لثم يعانطصالا ءاكذلا تاودأل نكمي له
؟يرشب
لثم ةيباحس تامدخ يف ةنزخملا تانايبلا ىلإ لصت نأ ةيدفلا جماربل نكمي له
OneDrive وأ Google Drive؟
؟ىهتنا دق موجهلا نأ كلذ ينعي لهف ،اهسفن ةيدفلا ةيجمرب تفذح اذإ
؟ساسألا نم تامجهلا عنم ىلع مأ ةنورملا ىلع يناربيسلا نمألا زّكري نأ بجي له
؟جئاتنلاو يناربيسلا نمألا يدروم ةرادإ يف Cyber Crucible يندعاست فيك
؟نيدروملا دوقعو يناربيسلا نمألا قافنإب مكحتلا يف Cyber Crucible يندعاست فيك
؟ىرخألا EDRو يناربيسلا نمألا تاودأ عم بنج ىلإ اًبنج Cyber Crucible لمعي له
ةبسنلاب ،ةيجاتنإ ةادأ درجم ال ،لامعألا ىلع ةرطاخم يعانطصالا ءاكذلا دعُي اذامل
؟نييذيفنتلا تاكرشلا يلوؤسمل
ةسايس انتكرش عضت نأ لبق لعفلاب يعانطصالا ءاكذلا تاودأ نوفظوملا مدختسي له
؟يعانطصالا ءاكذلل ةيمسر
؟ةيدف موجه عوقو ىلإ ريشت يتلا ريذحتلا تامالع يه ام
؟ةيدفلا ةيجمرب ةمجه اهيف عقت يتلا تاظحللا لالخ اًيلعف ثدحي يذلا ام
؟ةكرش مداخ ةيدفلا تايجمرب بيصت امدنع اًيلعف ثدحي اذام
بوساحلا زاهج ىلإ لصت نأ لبق ةكرتشملا تافلملا ةيدفلا جمارب مجاهت اذامل
؟يب صاخلا يبتكملا
؟Cyber Crucible ءاشنإ ىلع سسؤملا مهلأ يذلا ام
؟اًيلعف ةيدفلا جمارب تامجه يتأت نيأ نم
؟مويلا اًيلعف ةيدفلا جمارب ومجاهم فدهتسي نم
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؟مهفادهتسا متي اذاملو ،ةيدفلا جمارب تامجه رطخل ةضرع رثكألا نم
؟لمعت فيكو اًيلعف ةيدفلا جمارب تامجه ريدي يذلا نم
؟ةيدفلا جمارب نم Cyber Crucible ةيامحل بسنألا ليمعلا وه نم
؟ماع لك اًعويش ةيدفلا جمارب تامجه دادزت اذامل
ةينمأ تايلمع زكرم قيرف نم ًالدب يعانطصالا ءاكذلا Cyber Crucible مدختست اذامل
(SOC) ؟ةيدفلا جمارب فاقيإل يرشب
؟كلذ عم لماعتلا اهنكمي فيكو اًيموي تاهيبنتلا فالآ نمألا قرف ىقلتت اذامل
؟ةيدفلا جمارب ريفشت نم ةروطخ رثكأ ةيوهلاو دامتعالا تانايب ةقرس دعُت اذامل
؟دحلا اذه ىلإ هنم يفاعتلاو فاقيإلا بعص ةيدفلا جمانرب حبصأ اذامل
عون نم ةيدفلا تامجه فاقيإ يديلقتلا تاسوريفلا ةحفاكم جمانرب عيطتسي ال اذامل
؟ةيفلملا ريغو "رفصلا موي"
؟2025 ماع ةيدفلا تامجه يف ربكأ لكشب يعانطصالا ءاكذلا ةنصارقلا مدختسيس له
؟ةكرشلل ةيلامجإلا ةينمألا ةينازيملا ضفخ ىلإ Cyber Crucible مادختسا يدؤي له



يهف—يعانطصالا ءاكذلا رطاخم هاجت اهلعف در يف تاسسؤملا مظعم غلابت ال :ةزجوم ةباجإ
ربع اًيلعف يعانطصالا ءاكذلا تاودأ مادختسا ةيفيكل ةيقيقح ةيؤر ىلإ رقتفت ةطاسبب
نم ليلقتلا متي ةيلاحلا رطاخملا نأ وه اًنامأ رثكألا ضارتفالا نإف ،ةيؤرلا هذه نودبو .اهتئيب
.اهيف ةغلابملا سيلو ،اهنأش

:عئاش طمن رهظي ،يعانطصالا ءاكذلاب ةطبترملا رطاخملل اهضرعت ىدمل تاكرشلا مييقت دنع
ءاكذلا تاودأ مادختسا ةيفيك نع اهيدل ةحضاو ةروص دوجو مدعب ةحارص فرتعت تاسسؤملا ضعب
كلذ سكع فشتكتل ،ةحضاو ةيؤر اهيدل نأ ىرخأ تاسسؤم دقتعت امنيب .اًيلخاد يعانطصالا
ليعفت درجمب ،ةيلمعلا ةيحانلا نمو .اًيلعف ذيفنتلا عضوم ةبقارملا تايلآ عضو درجمب
حطسلا ىلإ رهظي يذلا يعانطصالا ءاكذلا تاودأ مادختسا عونتو مجح نوكي ام اًبلاغ ،عبتتلا
درجمل ،ةاكاحم وأ موكحم عضو يف ليغشتلا ىلإ اًنايحأ جاتحت ةيؤرلا تازيم نأ ةجرد ىلإ ،اًئجافم
.يروف هبش لكشب رهظي يذلا طاشنلا مجح ةبكاوم

لب .اهيف اًغلابم نوكت ام اًردان يعانطصالا ءاكذلا رطاخم نأشب فواخملا نأ ىلإ ةوجفلا هذه ريشت
ةمزاللا تانايبلا رفوت نود نولمعي ةداقلا نأل مزاللا نم لقأ قلقلا اذه نوكي ،نايحألا بلغأ يف
.ةقدب عضولا ىلع مكحلل

ققحتت مل اذإ :ةيصخشلا ةيلاملا نوؤشلاب ههيبشت رمألا اذه يف ريكفتلل ةديفملا قرطلا نم
،ةحاتم ةريبك لاومأ كيدل رفوتت ال هنأ وه لوؤسملا ضارتفالا نإف ،يفرصملا كديصر نم اًدبأ
نودبف .ةكرشلا لخاد يعانطصالا ءاكذلا مادختسا ىلع هسفن قطنملا قبطنيو .سكعلا سيلو
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كلمت ال ،اهمدختسي نمو ،اهمادختسا راركتو ،ةمدختسملا تاودألا ةيهام لثم ،ةسوملم تاريغتم
وه لوؤسملا يضارتفالا ضارتفالاو .ةضفخنم رطاخملا نأ ضارتفال اًقوثوم اًساسأ تاسسؤملا
.كلذ فالخ يلعفلا مادختسالا تانايب تبثت نأ ىلإ ضرعتلل ويرانيس أوسأ ضارتفا

مادختسا تالاح رمتست ،اهسفن يعانطصالا ءاكذلا تاودأو ،لامعألا تادحوو ،نيمدختسملا ربع
ىلع ةمكوحلا ةردق نم عرسأ ةريتوب روهظلاب ،نايحألا نم ريثك يف اهب حرصم ريغو ،ةديدج
ال ،اهعاطق وأ اهمجح نع رظنلا ضغب ،تاسسؤملا مظعم نأ ىلإ رمتسملا طمنلا اذه ريشي .اهتبكاوم
ةيؤر ءاسرإ دعُيو .اهتئيب يف اًيلعف يعانطصالا ءاكذلا مادختسا ةيفيكب قاحللا روط يف لازت
.ةقدب اهترادإو يعانطصالا ءاكذلا رطاخم مييقت ىنستي نأ لبق ةيرورضلا ىلوألا ةوطخلا ةحضاو

https://player.vimeo.com/video/1176539821

ةيبرعلا ،ةينابسإلا ،ةيسنرفلا ،ةيزيلجنإلا :ةبحاصملا تامجرتلا · Vimeo ىلع دهاش
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نم ؤبنتلل ةيلباق رثكأو أطبأ رصعل ةيديلقتلا ةينمألا تايلمعلا زكارم تممُص :ةزجوم ةباجإ
،مويلا امأ .اهعوقو دعب تاديدهتلا دصرل يرشبلا ليلحتلاو عيقاوتلا ىلع دمتعت ثيح ،ةنصرقلا
ىلإ لوحتلا عافدلا ةمظنأ ىلع بجوتسي امم ،رارمتساب رّوحتت ةيلآ تاودأ نومجاهملا مدختسيف
.هسفن موجهلا ةعرس قوفت ةعرسب لمعتو ،عيقاوتلا ىلع دمتعت ال ةيئاقو بيلاسأ

ٍّدح ىلإ اهيلع فّرعتلا نكميو ةتباث طامنأب فرصتت ةثيبخلا تاودألا تناك ،تاونس لبق
اونوكي مل نيمجاهملا نأل ،ةفورعم طامنأ لوح فشك بيلاسأ ءانب نمألا قرف ناكمإب ناكو .ريبك
امب جهنلا اذه حجن دقو .رارمتساب مهبيلاسأ رييغتل ةفيثكلا ةتمتألا ىلع نودمتعي دعب
مت ةدشب ةهجوم تامجه كلذ يف امب ،ةبقحلا كلت يف اًروطت تاديدهتلا رثكأ ضعب دصرل يفكي
.دقع نم رثكأ ذنم اهفاشتكا

ةريغتم خسن ديلوتل ةتمتألا نومدختسي نورصاعملا نومجاهملاف .مويلا اًمئاق دعي مل دهشملا اذه
.ةريتولا هذه ةبكاوم عيقاوتلا ىلع مئاقلا فشكلا ىلع بعصلا نم لعجي امم ،مهتاودأ نم ةعيرس
نوكي ،نمألا ةموظنم ربع هرشنو هفينصتو ديدج عيقوت ديدحت هيف متي يذلا تقولا لولحبو
.ىرخأ ةديدج ةخسن ىلإ اًبلاغ لقتنا دق مجاهملا

مث ،ةفورعملا تارشؤملا ديدحت ىلع ةيديلقتلا ةينمألا تايلمعلا زكارم لمع ريس دمتعت
اذه ضرتفيو .اهمظعم يف ةيودي هبش وأ ةيودي تايلمع لالخ نم اهل ةباجتسالاو اهيف قيقحتلا
.ةباجتسالاو ليلحتلل اًيفاك اًتقو نيعفادملا حنمت ةريتوب نوكرحتي نيمجاهملا نأ جذومنلا
ةوجف اًكرات ،ضارتفالا اذه راهني ،يلعفلا تقولا يف رّوحتلا ىلع ةرداقو ةيلآ تامجهلا نوكت امدنعو
.هتجلاعم ةظحلو ديدهتلا روهظ ةظحل نيب ةرمتسم
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نم اًلدب .اًقبسم ةفورعملا عيقاوتلا ىلع اًيرصح دامتعالا نود لمعلا ىلإ مويلا نمألا تاودأ جاتحت
راظتنا نم اًلدب ةلآلا ةعرسب لمعلاو ،ًةرشابم هعنمتو ثيبخلا كولسلا دصرت نأ اهيلع ،كلذ
،أدبملا اذه ىلع ةينبم Cyber Crucible نم FortressAI ةينقتو .رشبلا اهدوقي يتلا ليلحتلا تارود
تاءارجإ لالخ نم ةيوهلا ةقرس تالواحمو ،تانايبلا ةقرسو ،ةيدفلا جمارب فاقيإ ىلع زّكرت ثيح
.ثدحلا عوقو دعب عيقاوتلا ةقباطم نم اًلدب ةيئاقوو ةيلآ

https://player.vimeo.com/video/1182235055

ةيبرعلا ،ةينابسإلا ،ةيسنرفلا ،ةيزيلجنإلا :ةبحاصملا تامجرتلا · ويميف ىلع دهاش
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بلطتي الو اًيدايتعا اًرمأ يقيقحلا لقتسملا يناربيسلا نمألا نوكي نأ يغبني :ةزجوم ةباجإ
بلطتت ةينمأ ةادأ تناك اذإف .قلقلا وأ تاهيبنتلل اًرمتسم اًردصم نوكي نأ ال ،اًريبك اًدهج
.اًيلعف لقتسم لكشب لمعت ال يهف ،اًمئاد اًقلق وأ اًرمتسم اًطبض وأ اًلصاوتم اًمامتها

.اًيلعف هزاجنإ مهنكمي امم رثكأ ماهم عم لعفلاب تامولعملا ةينقت وفظومو نمألا قرف لماعتت
تاعاس يف ءاطخأ فاشكتسا وأ ،تاهيبنتلل ةيودي ةعجارم وأ ،ةيرود ةعباتم بلطتت ةادأ ةفاضإو
ءودهب ةلاّعفلا ةلقتسملا ةيامحلا لمعت نأ يغبني .ةتمتألا نم ضرغلا لطبُي ،ليللا نم ةرخأتم
يف نوركفي ال سانلا مظعمف .طئاحلا ىلع ةقّلعملا قيرحلا ةيافط لثم اًمامت ،ةيفلخلا يف
ةنوحشم اهنأ نم دكأتلل ةنسلا يف ةدحاو ةرم شتفملا يتأي امدنع الإ مهب ةصاخلا قيرحلا ةيافط
.مامتها يأ ىلإ ةجاحلا نود اهتفيظو يدؤت ،اهناكم يف ىقبت يهف ،تقولا ةيقب يف امأ .ةزهاجو

نم تاديدهتلا عم لماعتي نأ بجي .لقتسملا نمألا هيلإ يقتري نأ يغبني يذلا رايعملا وه اذه
يف اًيفاضإ اًدنب حبصي نأ وأ ،ىرخأ تايولوأ نع نيفظوملا هابتنا تتشي نأ نود ،هسفن ءاقلت
.اًلصأ ةليوط ماهم ةمئاق

دصر دق ناك اذإ ام يف كشت وأ ،رارمتساب تامولعملا تاحول دقفتت كلعجي ينمألا جتنملا ناك اذإ
درجم لب - اًقح اًلقتسم سيل وهف ،اًيلعف لمعي ناك اذإ ام نأشب اًقلق مونلا دقفت وأ ،ام اًئيش
:أدبملا اذه ىلع Cyber Crucible نم FortressAI تينُب دقل .ةفلتخم ةيمست لمحت ىرخأ ةيودي ةمهم
فارشإ ىلإ ةجاحلا نود ،ةيوهلا ةقرسو ،تانايبلا ةقرسو ،ةيدفلا جمارب طاشن فاقيإو فاشتكا
.حيحص لكشب لمعت يكل رمتسم يرشب

.اهطبض ىلإ ةجاحلا راركت ىدم يف وأ ،ةينمأ ةادأ هدّلوت يذلا طاشنلا رادقم يف سيل حاجنلا سايقم
،هل دوصقم وه امك لقتسملا نمألا لمعي امدنعف .اهيف ريكفتلا ىلإ ةجاحلا ةلق ىدم يف لب
نوكت يتلا ةظحللا ىتح ريبك دح ىلإ يئرم ريغو ،اًقوثومو ،اًرضاح - ظوحلم ريغ نوكي نأ يغبني
.اهيف هيلإ ةجاحلا
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ةيبرعلا ,English, Français, Español :تامجرتلا · Vimeo ىلع دهاش
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صيخلت لالخ نم ينمألا لمعلا معدت نأ ةماعلا يعانطصالا ءاكذلا تاودأل نكمي .ال :ةزجوم ةباجإ
قيرف لحم لحتل يفكي امب ةقوثوم تسيل اهنأ الإ ،ةيساسألا ةلئسألا نع ةباجإلا وأ تامولعملا
.ةيقيقحلا رطاخملا تارارقب رمألا قلعتي امدنع بَّردُم ينمأ

ةيساسألا تامولعملا نوكت امدنع ىتح ،نيقي ةربنب اهتاباجإ ChatGPT لثم تاودأ مّدقت ام اًبلاغ
اًئيش لوقي عِنقم صخشب اًهيبش ،ةطلسلاب اًفئاز اًساسحإ كلذ قلخي دقو .ةحيحص ريغ وأ ةصقان
دعُت ،ةيمويلا تاثداحملا يف .ققحتلا نم ديزم نود ةقيقحك نورخآلا هلبقي ثيحب ةيفاك ةقثب
ىلع تارارقلا رثؤت ثيح ،يناربيسلا نمألا لاجم يف امأ .ةطيسب ةلأسم اهلحم ريغ يف ةقثلا هذه
دق يه امك ةقيقد ريغ تاجرخم لوبق نإف ،اهل ةباجتسالاو تاديدهتلل ةسسؤملا ديدحت ةيفيك
ال يذلا ينهملا مكحلاو ققحتلاو قايسلا ىلع ينمألا ليلحتلا دمتعي .يقيقح ررض ىلإ يدؤي
.لماك لكشب هتاكاحم ةيلاحلا ةماعلا يعانطصالا ءاكذلا جذامن عيطتست

نوكت نأ نكميف .ينمألا قايسلا يف ةميق نم يعانطصالا ءاكذلا تاودأ ولخت ال ،دويقلا هذه مغر
.اهميظنتو تامولعملا ةغايص يف مهست وأ ،ميهافملا حرش يف دعاست وأ ،ثحبلل قالطنا ةطقن
وه انه حاتفملاو .رارق عناصك ال معد ةادأك يعانطصالا ءاكذلا لمعي ،ةقيرطلا هذهب اهمادختسا دنع
مييقت هتلواحم نيبو ،ةربخ يذ للحم ةدعاسمل يعانطصالا ءاكذلا مادختسا نيب قرفلا كاردإ
.اًيلاح تاودألا هذه هرفوت امم قمعأ ةربخ بلطتي رمأ وهو ،لقتسم لكشب اهنم فيفختلاو رطاخملا
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نم اًلدب ،ةيعقاو تاعقوت نوعضي نيذلا يعانطصالا ءاكذلا وصتخمو ودّوزم ينبي نأ حجرملا نم
ءاكذلا تاردق ريوصت يف ةغلابملاف .ةمئاد ًةقث ،هقيقحت تاودألا هذهل نكمي اميف ةغلابملا
لصاوتلا دعاسيو .دويقلا روهظ درجمب ةقثلا ضيوقتب رطاخت ينمألا لاجملا يف يعانطصالا
ىلع تاسسؤملا هلعف هنكمي ال امو هلعف يعانطصالا ءاكذلل نكمي ام نأشب نزتملاو حضاولا
أدبملا اذه Cyber Crucible جهن سكعيو .لوؤسم لكشب هجمد ةيفيك لوح ةسوردم تارايخ ذاختا
تاينقت تممُص ،ةرهملا نيعفادملا نع ليدبك يعانطصالا ءاكذلا ميدقت نم اًلدبف :هسفن
ةردق زيزعتو ،ةيرشبلا ةربخلا عم بنج ىلإ اًبنج لمعلل FortressAI لثم ةلقتسملا ةيامحلا
ةجاحلا يغلت اهنأب رهاظتلا نود ةيوهلا ةقرسو تانايبلا ةقرسو ةيدفلا جمارب عنم ىلع ةسسؤملا
.علّطمو ٍعاو فارشإ ىلإ

https://player.vimeo.com/video/1134578207
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،ةيدفلا جمارب لوانتم نع اًديعب قباسلا يف يباحسلا نيزختلا ناك امنيبف .معن :ةزجوم ةباجإ
نم ةباحسلا يف ةنزخملا تانايبلا فادهتسا نآلا مهناكمإب حبصأو مهبيلاسأ نومجاهملا رّوط دقف
ةجمرب ةهجاو حيتافم ةقرس ،مويلا اًعويش رثكألاو ،صارقألا تاكرحم طبر لثم تاينقت لالخ
.(session tokens) تاسلجلا زومرو (API) تاقيبطتلا

يمرجمو تاكرشلا نم لك تناك ،يباحسلا نيزختلا وحن عيرس لّوحت ىلإ دعُب نع لمعلا عفد امدنع
مل ،لوحتلا اذه نم ىلوألا لحارملا يف .هسفن تقولا يف ةديدجلا ةئيبلا عم نوفّيكتي تنرتنإلا
اذإف — ةيباحسلا تاصنملا يف ةنزخملا تافلملاب ساسملا ىلع ةرداق ًةداع ةيدفلا جمارب نكت
نود اهنوكرتي بلاغلا يف نومجاهملا ناك ،يلحم مداخ نم اًلدب ةباحسلا يف ةدوجوم تانايبلا تناك
.اهيلإ لوصولل اًرشابم اًراسم مهكالتما مدعل ساسم

باسح لثم ،اًيودي يباحسلا نيزختلا تاباسح طبر ةيفيك نومجاهملا مّلعت امدنع كلذ رّيغت
Amazon وأ OneDrive وأ Google Drive، نيزختلا ليمحت قيرط نع كلذب اوماق دقو .باصم ماظنب
ىلع لقتسم صارقأ كرحمك USB زاهج روهظل ةهباشم ةقيرطب ،يلحم صارقأ كرحم فرحك يباحسلا
ةضّرعم ةباحسلا يف ةنزخملا تافلملا تحبصأ ،ةقيرطلا هذهب هليمحت درجمبو .بوساحلا
.يلحملا بلصلا صرقلا ىلع ةدوجوملا تافلملا ضّرعت ةجرد سفنب ريفشتلل

تاكرحم ليمحت نم اًلدبف .ىرخأ ةرم نيمجاهملا بيلاسأ تلّوحت ،ةباحسلا مادختسا جوضن عم
زومرو (API) تاقيبطتلا ةجمرب ةهجاو حيتافم نوفدهتسي مهنم ريثك حبصأ ،اًيودي صارقألا
تاباسحلا ىلإ تايجمربلا ىوتسم ىلع اًرشابم اًلوصو حنمت دامتعا تانايب يهو — تاسلجلا
ام اًبلاغ هنأ الإ ،رورم ةملك ةقرس لثامي رصانعلا هذه دحأ ىلع لوصحلاو .ةيباحسلا تانايبلاو
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.اهدحو ةقورسملا رورملا ةملكب ةنراقم ةيباحسلا دراوملا ىلإ عرسأو عسوأ اًلوصو رّفوي

تاذ ةيباحسلا ةبسوحلا لعجت يتلا اهسفن عسوتلا ةيلباقو ةعرسلا نأل اًمهم لوحتلا اذه دعُي
ءالمع نيب نم .اًضيأ نيمجاهملل نآلا ةحاتم تحبصأ ةيعرشلا تامولعملا ةينقت قرفل ةميق
Cyber Crucible ةيباحس ةسلج زمر ةقرس ةلواحمل مهفصن نم رثكأ ضّرعت ،يضاملا ماعلا لالخ
قارتخا يأ مهنم %9 نم لقأ دهش نيح يف ،مدختسمل ةطشن ةسلج ىلع ءاليتسالا ىلإ فدهت
زومرلاو دامتعالا تانايب ةقرسل ةيولوألا نوطعي نيمجاهملا نأ ىلإ كلذ ريشيو .تانايبلل يلعف
.اًيوناث اًفده تانايبلا ةقرس رابتعا عم ،ةيسيئر لوخد ةطقنك

طقف رّيغي وهف .تانايبلا ةقرس وأ ةيدفلا جمارب نم ةيامحلا يباحسلا نيزختلا نمضي ال
لوحتت ثيحب — تانايبلا كلت ىلإ لوصولل همادختسا نيمجاهملا ىلع بجي يذلا بولسألا
رشابملا ريفشتلا نم اًلدب تاسلجلا زومرو دامتعالا تانايب قارتخا وحن ةيسيئرلا رطاخملا
.تافلملل

https://player.vimeo.com/video/1047006345
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ءاهتنالا دعب اهسفن وحمتل ةثيدحلا ةيدفلا تايجمرب مَّمصُت ام اًبلاغ .ال :ةرصتخملا ةباجإلا
ةنمآ كتانايب وأ كتمظنأ تناك اذإ امب هل ةقالع ال يتاذلا فذحلا اذه نكل ،تافلملا ريفشت نم
.ررضلا يف تببست يتلا ةادألا ىلع ليلدلا ليزي ةطاسبب وهف—اًيلعف

قارتخا ةيلمع ذيفنتل ةثيبخلا تايجمربلا نم ةدحاو ةعطق ىلع مويلا نومجاهملا دمتعي ام اًردان
،دامتعالا تانايب عمجل ةدحاو :ةلصفنملا تاودألا نم ةلسلس ًةداع نومدختسي ،كلذ نم اًلدب .ةلماك
ردق ىصقأ قيقحتل تافلملا ريفشتل ةادأ اًريخأو ،اهجارختساو ةمّيقلا تانايبلا ديدحتل ىرخأو
وحمت ام اًبلاغ اهنإف ،اهتمهم ةريخألا ريفشتلا ةادأ يهنُت نأ درجمبو .ةيحضلا ىلع طغضلا نم
،كلذ نم مهألاو ،لصاوتلل تاميلعت ىلع يوتحت ةيدف تاركذم وه ىقبتي امو .ماظنلا نم اهسفن
لب—ةمزألا ءاهتنا ىلع اًرشؤم سيل اهسفن ةثيبخلا ةيجمربلا بايغ نإ .ةلفقم لازت ال تافلم
.هرظن ةهجو نم تلمتكا دق مجاهملا ةمهم نأ ةطاسبب ينعي

تامولعملا كلتو ،لعفلاب اًبلاغ تعقو دق تانايبلا ةقرس نوكي ،ريفشتلا ثودح تقو لولحب
ضعب يف نكميف ،ةيقبتملا ةرفشملا تافلملا امأ .كلذ دعب ثدحي امع رظنلا ضغب دقفُت
نامض يأ دجوي ال نكل ،ريفشتلا كف تاودأ ربع وأ مجاهملا عم ضوافتلا لالخ نم اهتجلاعم تالاحلا
ةيدف عفد نود اًيلآ ريفشتلا كفب اًقباس حمست تناك يتلا بيلاسألا تحبصأ دقو .حاجنلل
ءارجإ دجوي الو .مهبيلاسأ عم ةيدفلا تايجمرب يلغشم فّيكت عم ريثكب ةيلاعف لقأ نيمجاهملل
.ريفشتلا ةيلمع سكع هنكمي ،زاهجلا ليغشت ةداعإ لثم ،طيسب ٍفاعت

مامأ اًمومع اهسفن تاسسؤملا دجت ،اهسفن تحمو اهراسم تلمكأ دق ةيدفلا ةيجمرب نوكت نأ درجمب
كف ةلواحم وأ ،ةفيظن ةيطايتحا خسن نم ةرثأتملا تانايبلاو ةمظنألا ءانب ةداعإ :نيراسم
،جئاتنلا نومضم وأ اًعيرس نيرايخلا نم يأ دعُي الو .مجاهملا عم ضوافتلاو عفدلا ربع ريفشتلا
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رثكأ—تانايبلا ةقرسو ريفشتلا ثودح لبق ةيدفلا ةيجمرب فاقيإ يأ—ةياقولا لظي اذهلو
.ةثداحلا عوقو دعب ةباجتسالا ةلواحم نم ريثكب ةيلاعف

https://player.vimeo.com/video/1043482941
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ةيدفلا جمارب عنم وه مهألا فدهلا نكل ،مهم رمأ - موجه عوقو دعب يفاعتلا يأ - ةنورملا :ةزجوم ةباجإ
يف ًءاكذ دادزتو فقوتت ال ةيلآلا تامجهلا نأل ،ررضلا ثودح لبق ةيوهلا ةقرسو تانايبلا ةقرسو
.ضاضقنالل بسانملا تقولا ةفرعم

قلعتت ىلوألا .نيتفلتخم نيتركف وحن يناربيسلا نمألا لاجم يف "ةنورملا" حلطصم حازنا
له ،يساسأ لكشب يأ - موجهلا تحت لمعلا ةلصاوم ىلع ةرداق اهسفن نمألا تاودأ تناك اذإ امب
،اهب ثبعلا تالواحم وأ رشابملا فادهتسالا مامأ دمصت نأ كتيامحل ةصصخملا تايجمربلل نكمي
ام صخش ةلواحم دعب ليجستلا ةلصاوم عيطتست ةبقارم اريماك تناك اذإ اّمع لؤاستلا لثم اًمامت
ىلع ةرداق ةسسؤملا تناك اذإ امب قلعتيف ،ةيديلقت رثكألا وهو ،رخآلا ىنعملا امأ .اهليطعت
.لعفلاب قارتخا عوقو دعب شاعتنالاو يفاعتلا

تامجهلاف .ةيساسألا ةيجيتارتسالا امهنم ٌّيأ نوكي نأ يغبني ال نكل ،مهم نيينعملا الك
نأ وه ةلصاوتم تامجهل تاسسؤملا ضّرعت مدع ءارو يسيئرلا ببسلاو .ةرمتسمو ةيلآ ةثيدحلا
ليبس ىلع - مهتقو قحتست يتلا فادهألا لوح تاراشإلا ةءارق يف نيعراب اوحبصأ نيمجاهملا
.اًحبرم موجهلا لعجت يتلا ةيلاملا دراوملا ىلإ رقتفت اهنأ حضتي يتلا تاكرشلا بّنجت ،لاثملا
مامأ لعف در اًفقوم لثمي اهدحو ةنورملا ىلع دامتعالا نأ ينعي يلآلا فادهتسالا نم ىوتسملا اذه
.عالطتساو فاشكتسا ةلاح يف اًمئاد لظي مصخ

اذه .ةرايس ثداح دعب ةزهاج ةديج حالصإ ةشرو كيدل نوكي نأب هبشأ قارتخا عوقو دعب اًنرم نوكت نأ
ةءافك ىدم رابتخا يف بغري دحأ ال .ساسألا نم ثداحلا بّنجت ريثكب لضفألا نم نكل ،ديفم
.ةيادبلا نم مداصتلا بّنجت هناكمإب ناك اذإ حالصإلا ةيلمع

لبق تامجهلا فاقيإل نوكت نأ بجي ةيولوألا نأ ينعي اذهف ،لامعألا نمأ ىلع كلذ قيبطت دنعو
لمعت .ثداحلا عوقو دعب ةديج حالصإ ةطخ درجم نم اًلدب ةقوثوم لمارف كالتما لداعي ام وهو - اهحاجن
Cyber Crucible فدهب ،لقتسملا يتاذلا عنملا ىلع زيكرتلا لالخ نم ةياغلا هذه قيقحت ىلع
،ررضلا ثادحإ نم نكمتت نأ لبق ةيوهلا ةقرسو تانايبلا ةقرسو ةيدفلا جمارب تالواحم فاقيإ
.ةثداحلا عوقو دعب فيظنتلاو يفاعتلا ىلع طقف دامتعالا نم اًلدب
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ةيرح كحنمي امم ،ةياهنلا ةطقن ىوتسم ىلع ةيلآلا ةياقولا Cyber Crucible ىلوتت :ةزجوم ةباجإ
ةعّمجم ةمدخب اًديقم نوكت نأ نم ًالدب ،كب صاخلا ةباجتسالا وأ ةبقارملا دوزم ةبساحمو رايتخا
.XDR وأ EDR ـل دحاو درومب ةطبترمو اهمييقت بعصي

اًطبترم يتأي فاضتسم ةينمأ تايلمع زكرم لباقم ةريبك غلابم تاسسؤملا نم ديدعلا عفدت
.ةعسوملا ةباجتسالاو فشكلا وأ ةياهنلا طاقن يف تاديدهتلا نع فشكلل نيعم جتنمب
ةمدخ ةيلاعف وأ هابتنا ىدم نع ةدودحم ةفرعمب ليمعلا كرتي ام اًبلاغ بيترتلا اذه نأ ةلكشملا
اذإ ام وأ ،تالكشملا ديعصت ةعرس وأ ،كتئيب ةبقارم ةقد ىدم فرعت ال دق .اًيلعف كلت ةبقارملا
،ةيساسألا ةينقتلاب ةطبترم ةبقارملا نألو .دوزملا كلذ ىدل ةيولوأ يذ باسحك لماعُت تنك
.ترّصق اذإ ةمدخلا لادبتسا وأ سايقلا وأ ضوافتلل اًقيض لاجملا ىقبي

تالواحم اًيئاقلت فقوت ثيح ،ةياهنلا طاقن ةيامح يف ةياقولا ةقبط ىلع Cyber Crucible زكرت
دعت مل ،لقتسم لكشب جَلاعُت ةياقولا نألو .ةيوهلا ةقرسو تانايبلا ةقرسو ةيدفلا جمارب
لصحت ،كلذ نم ًالدب .ةباجتسالاو فشكلل ةعّمجم ةدحاو ةقفصب مازتلالا ىلإ ةرطضم تاسسؤملا
(MSSP) ةرادُملا ةينمألا تامدخلا وأ (MDR) ةرادُملا ةباجتسالاو فشكلل كيرش يأ رايتخا ةيرح ىلع
وأ ،اًصصختم ةرادُم ةينمأ تامدخ دوزم وأ ،صاخلا يلخادلا كقيرف كلذ ناك ءاوس ،كتاجايتحا بساني
.اًمامت ةرادُملا ةباجتسالاو فشكلل رخآ دوزم

ةدوج سايقو ،كب ةصاخلا ةمدخلا ىوتسم تايقافتا ديدحت ىلع ةردقلا لصفلا اذه كحنمي
.ةيقيقح ةيدقاعت ةقالع لالخ نم دوزملا كلذ ةبساحمو ،كتئيب بقاري يذلا قيرفلا ةباجتساو
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اهضرفو ءادألا ريياعم مييقت كنكمي ،يفاكلا مامتهالا عّمجم دوزم كحنمي نأ يف لمألا نم ًالدبو
ةرطيس تاسسؤملا حنم لوح Cyber Crucible جهن روحمتي ،ةياهنلا يف .ةصاخلا كطورش قفو
نيدروملا دوقعو تاقالع ىلع ةرطيس ،ةيمهألا نم ردقلا سفنبو ،نيمجاهملا دض ةرطيس—ةيقيقح
.ينمألا اهجمانرب معدت يتلا

https://player.vimeo.com/video/1046829518

ةيبرعلا ،ةينابسإلا ،ةيسنرفلا ،ةيزيلجنإلا :تامجرتلا · Vimeo ىلع دهاش

https://player.vimeo.com/video/1046829518
https://vimeo.com/1046829518


اهنكل ،ةينمألا كتينازيم يلامجإ نم ةرورضلاب Cyber Crucible للقُت ال :ةرصتخملا ةباجإلا
عنم لصفب كل حامسلا لالخ نم ةينازيملا كلت قافنإ ةيفيك يف مكحتلا نم اًديزم كحنمت
دروملا رايتخا كنكمي ثيحب—ةباجتسالاو ةبقارملا تامدخ نع تانايبلا ةقرسو ةيدفلا جمارب
.هتبساحمو ةريخألا ىلوتي يذلا

عم اًعّمجم يتأي فاضتسم (SOC) ةينمأ تايلمع زكرمل ةريبك غلابم تاسسؤملا نم ديدعلا عفدت
لوح ةدودحم ةيؤر كلمي ام ًةداع ليمعلا نأ يف بيترتلا اذه يف يدحتلا نمكي .XDR وأ EDR ةصنم
ىدم وأ ،ةباجتسالا ةدوج سايقل ةلهس ةقيرط دجوت ال .كاذ ةبقارملا قيرف ةيلاعف وأ هابتنا ىدم
ةمدخلا نأب قثت ساسألا يف تنأ .كباسح اهل ىطعُي يتلا ةيولوألا ىدم وأ ،نيفظوملا طارخنا
.كلذ نم ققحتلل ةيلمع ةليسو نود ،اًديج اهلمع يدؤت سيلاوكلا فلخ لمعت يتلا

ةيدفلا جمارب فاقيإ يأ—ةياهنلا طاقن ةيامح يف ةياقولا بناج ىلع اًديدحت Cyber Crucible زّكرت
دعت مل ،لقتسم لكشب رادُت ةياقولا نألو .ررضلا عوقو لبق ةيوهلا ةقرسو تانايبلا ةقرسو
دوزم رايتخا كنكمي هنأ ينعي اذه .ةبقارملاو ةياقولا نم لكل عّمجم دحاو درومب ةديقم تاسسؤملا
دامتعالا ىتح وأ ،(MSSP) ةرادُم ةينمأ تامدخ دوزم وأ ،كب صاخلا (MDR) ةرادُملا ةباجتسالاو فشكلا
.ةرمتسملا ةباجتسالاو ةبقارملل يلخادلا كقيرف ىلع

اهذافنإو ةحضاو ةمدخ ىوتسم تايقافتا ىلع ضوافتلا ىلع كتردق ديعتسي هنأل لصفلا اذه مهي
نيدروملا ةبساحمو ،ءادألا سايقو ،ةباجتسالا ةعرس مييقت كنكمي .مهراتخت نيذلا نيدروملا عم
ال ،راصتخاب .دحاو دقع نمض اًعم نيتديقم ةبقارملاو ةياقولا نوكت امدنع ةنكمم نوكت ال قرطب
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يف مكحتلاو فارشإلا ةداعتسا يف لب—بسحف نيمجاهملا دض ينقتلا عافدلا يف ةميقلا نمكت
.اهلباقم عفدت يتلا ةمدخلا ةدوجو ،كدوقعو ،نيدروملا عم كتاقالع

https://player.vimeo.com/video/1046667196
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ةبقارم ةينقتو ةصاخلا هتارعشتسم ىلع Cyber Crucible ءانب مت .معن :ةرصتخملا ةباجإلا
نود اًبيرقت رخآ ينمأ جتنم يأ عم بنج ىلإ اًبنج لمعلا هل حيتي امم ،اًيرصح هل ةكولمملا كولسلا
.ةدوجوملا تاودألا عم لخادتلا

ماظنلا ىوتسم ىلع تالماكت وأ ةكرتشم EDR (hooks) تافاطخ ىلع Cyber Crucible دمتعي ال
يف امب ،ةبقارملاو فاشتكالا يف هبولسأ نأل اًرظنو .اًضيأ نورخآلا نمألا وعئاب اهيلع دمتعي
،صصخم لكشب رفصلا نم لماكلاب ينبم ،FortressAI فلخ فقت يتلا كولسلا عمج بيلاسأ كلذ
ةيامح تاودأ اهمدختست يتلا تافاطخلا عم لخادتي الو ماظنلا دراوم سفن ىلع سفانتي ال هنإف
نم ًالدب ةيفاضإ ةيامح ةقبطك لمعلا Cyber Crucible ـل ميمصتلا اذه حيتي .ىرخألا ةياهنلا طاقن
نم ةعساو ةعومجم نم تاجتنم عم بنج ىلإ اًبنج هرشن مت دقو .ةضراعتم ةقبط وأ ًاليدب نوكي نأ
قفاوت تالكشم يأ تائيبلا مظعم رهظُت ال ،ةيلمعلا ةسرامملا يفو ،نيدمتعملا نمألا يعئاب
.قالطإلا ىلع

اًيلخاد ةرّوطملاو ةصصخملا تايجمربلاب قلعتت ةيفاضإ تادادعإ بلطتت يتلا ةردانلا ةلاحلا
طامنأ اًيلخاد ةروطملا تاودألا هذه رهظُت ،نايحألا ضعب يفف .اهسفنب ةكرشلا اهينبت يتلا
يف ةعيرسلا تارييغتلا لثم ،هدصرل Cyber Crucible ممُص يذلا طاشنلا عون هبشت كولس
ةفاضإ نكمي :اًطيسب لحلا نوكي ،كلذ ثودح دنعو .ماظنلا عم ةداتعملا ريغ تالعافتلا وأ تافلملا
لظيو .ةيعرش اهرابتعاب ةيلخادلا ةادألا ىلع Cyber Crucible فرعتي ىتح ةطيسب ءانثتسا ةدعاق
لازي ال هنأ يأ ،لَّدعم ريغو حيحص لكشب اًعّقوم يلخادلا جمانربلا لظ املاط اًقوثوم ءانثتسالا اذه
يعيبط لكشب ةادألا لمعت ،طورشلا هذه رارمتسا لاح يفو .ةدمتعملاو ةعقوتملا هتلاحل اًقباطم
.رمتسم كاكتحا يأ نود Cyber Crucible عم بنج ىلإ اًبنج

Cyber دامتعال ةيلاحلا ةينمألا اهتاودأ ةعومجم ةئيهت ةداعإ وأ ةلازإ ىلإ تاسسؤملا جاتحت ال
Crucible. جمارب عنم ىلع زكرت ةصصخم ةقبط اًفيضم ،ةمئاقلا تاعافدلا لّمكيل ممُص دقف
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.لعفلاب ةئيبلا يمحت يتلا تاودألا ليطعت نود ةيوهلا ةقرسو تانايبلا ةقرسو ةيدفلا
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زيزعتل ةادأ درجم هنأ ىلع يعانطصالا ءاكذلا ىلإ ةيذيفنتلا قرفلا رظنت ام اًبلاغ :ةزجوم ةباجإ
لمعلا رارسأ ضّرعُي نأ نكمي يعانطصالا ءاكذلل رادُملا ريغ مادختسالا نكل ،ةيجاتنإلا
.ةيجراخ فارطأل ًةرشابم—تاعيبملا ةيجيتارتساو ،تاداريإلا تانايبو ،تاجتنملا ططخ—ةيرهوجلا
،يلاملا ريدملاو ،يذيفنتلا سيئرلا بتكم ىلع نوكت نأ بجي ةيلامو ةيجيتارتسا ةرطاخم هذهو
.بسحف تامولعملا ةينقت مسق ىلع ةرصتقم تسيلو ،تاعيبملا ةدايقو ،تايلمعلا ريدمو

ءاهتنا ىلإ يدؤي يذلا تانايبلا قارتخا لثم ،ةيديلقتلا ةيناربيسلا ةينمألا ثداوحلا عبتت
تاهجلا لخدتت دقو ،ةدايقلا بيجتست :اًفولأم اًطمن ،ةملظملا ةكبشلا ىلع ءالمعلا تالجس
تلماعت دقل .تادجتسملا ىلع ةرادإلا سلجم علطُيو ،اًنايحأ تامارغلا عفدُتو ،ةيميظنتلا
.هترادإل تايلمع دجوتو ،لبق نم ويرانيسلا اذه عم تاكرشلا

نوفظوملا مدختسي امدنعف .رطاخملل ضرعتلا نم اًمهف لقأو ةديدج ةئف يعانطصالا ءاكذلا لخدُي
اًلصأ ممصُت مل ةمظنأ ديوزتب دصق نود نوموقي دق ،ةبسانم تانامض نود يعانطصالا ءاكذلا تاودأ
،ةيلبقتسملا تاجتنملا ططخ لثم—لمعلا نع ةساسح تامولعمب ةيرسلا تامولعملا ءاوتحال
ةرورضلاب اذه نوكي ال ،قارتخالا ةثداحل اًفالخو .تاعيبملا بيبانأ طوطخو ،حابرألا تاعقوتو
ءاكذلل ةينلا نسحو يعيبطلا مادختسالا لالخ نم ةطاسبب ثدحي نأ نكمي لب .موجه ةجيتن
.نيفظوملا لبِق نم يعانطصالا

ءاكذلا ةادأ لصحت نأ درجمب ةكرشلا لخاد ثدحي ام نوريثكلا اهنع لفغي يتلا رطاخملا نم
لوصولا طباوض مَّمصُت مل اذإف .ةيلخادلا تانايبلاو تادنتسملا ىلإ عساو لوصو ىلع يعانطصالا
ةباجإ ىلع لصحيو يعانطصالا ءاكذلا دعاسم ىلع اًطيسب اًلاؤس حرطي نأ فظومل نكمي ،ةيانعب
،ةمكوحلا يف لشف اذهو .اًيلخاد ىتح ،ةيرحب اهلوادت يغبني ال ةساسح ططخ ىلع يوتحت ةلصفم
.يجراخلا بيرستلا ردقب اًراض نوكي نأ نكميو ،اًينقت ًالطع سيلو
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يغلُي ال ةبسانم طباوضل عضخت يعانطصالا ءاكذلل ةيلخاد ةئيب يف رامثتسالا مدع رايتخا نإ
ةداق ركفي نل .ةسسؤملل رشابملا فارشإلا قاطن جراخ طقف اهلّوحُي لب ؛رطاخملا نم ةئفلا هذه
ينورتكلإ عقوم ىلع تاعيبملا بيبانأ طوطخ وأ رئاسخلاو حابرألا تانايب رشن يف اًدبأ لامعألا
دحأ دصقي نأ نود ةلثامم ةجيتن ىلإ يدؤي نأ يعانطصالا ءاكذلل رادُملا ريغ مادختسالل نكميو .ماع
،ةتحب ةينقت ةلأسم درجم ال ،لامعألا يف ةيساسأ ةرطاخم هرابتعاب رمألا اذه عم لماعتلا نإ .كلذ
.اهئانب ىلع ةدايقلا تلمع يتلا ةيسفانتلا ايازملا ةيامحل يرورض رمأ
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نييراشتسالاو نيلواقملاو نيفظوملا نأ تاسسؤملا مظعم فشتكت .معن :ةرصتخملا ةباجإلا
متي نأ لبق ةعقوتم ريغو ةيعادبإ قرطب يعانطصالا ءاكذلا تاودأ لعفلاب نومدختسي نيدروملاو
راظتنا نإ .ليوط تقوب هل ةمكوح عورشم وأ يعانطصالا ءاكذلل ةيمسر ةسايس يأ نم ءاهتنالا
ثدحي امع ةلفاغ ةكرشلا كرتي يعانطصالا ءاكذلا مادختسا ةجلاعم لبق "ةيلاثم" ةسايس
.لعفلاب

ةباتك نيح ىلإ فقوتم مهتسسؤم لخاد يعانطصالا ءاكذلا دامتعا نأ ةداقلا نم ديدعلا ضرتفي
نورظتنيس نيفظوملا نأ ىلع ريكفتلا اذه موقيو .اهرشنو اهيلع ةقفاوملاو ةيمسر ةسايس
.عقاولا مامأ ضارتفالا اذه دمصي ام اًردان ،اًيلمع .ةديدج تاودأ ةبرجت لبق ةحضاو دعاوق ربصب
هيجوت كانه ناك اذإ امع رظنلا فرصب ربكأ ةءافكب لمعلل قرط نع ثحبلا ىلإ نوليمي سانلاف
.ال مأ دعب مئاق يمسر

ام اًبلاغ اهنإف ،Cyber Crucible نم FortressAI لثم ،ذافنإلا وأ ةبقارملل تاودأ تاكرشلا عضت امدنع
نوفظوملاف .اًعقوتم ناك امم اًعونت رثكأو اًراشتنا عسوأ يعانطصالا ءاكذلا مادختسا نأ فشتكت
يوذ نيفظوم مهلعجت يتلا تالكشملا لح ىلع ةردقلاو عادبإلا سفنو ؛ةليحلا وعساو مهتعيبطب
يعانطصالا ءاكذلا تاودأ مادختسال اهب حرصم ريغو ةديدج قرط داجيإ ىلإ اًضيأ مهعفدت ةميق
:ةيرشب ةعيبط وه ام ردقب ةئيس ةين ىلع اًرشؤم سيل اذهو .مهجاتنإ نيسحت وأ تقولا ريفوتل
كلذب حمست ةسايسلا تناك ءاوس ،مهلمع ليهستل ةحاتملا تاودألا نومدختسيس سانلاف
.ال مأ اًيمسر
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ام اًبلاغ تاسسؤملا نأ يف نمكي لب .دعب لمكتسُت مل ةسايسلا نأ يف سيل يقيقحلا رطخلا
نودبو .اهتئيب ربع لعفلاب يعانطصالا ءاكذلا مادختسا ةيفيكل ةحضاولا ةيؤرلا ىلإ رقتفت
تاودألا مادختسا وأ تانايبلا برستل ضرعتلا مييقت لاثتمالاو نمألا قرفل نكمي ال ،ةيؤرلا هذه
راظتنا نم ًالدبو .يعانطصالا ءاكذلا دامتعاب ةطبترملا رطاخملا نم اهريغ وأ اهب حرصملا ريغ
لوح ةيؤر ىلع لوصحلا نم تاسسؤملا ديفتست ،يعانطصالا ءاكذلا ةمكوحل لماش راطإ لامتكا
ىلع تاسايسلا ءانب حيتي عقاولا ضرأ ىلع اًيلعف ثدحي ام مهف .ًالوأ ةيلاحلا مادختسالا طامنأ
.نيفظوملا كولس لوح تاضارتفالا نم ًالدب عقاولا ساسأ
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60 نوضغ يف لامعألا ىلع اهتضبق مكحُت نأ نكمي ،ةيدفلا ةيجمرب ليعفت دعب :ةزجوم ةباجإ
،اًيلعف موجهلا عوقو ءانثأ طقف ًةداع رهظت ةيئرملا ريذحتلا تامالع نإف اذل ،طقف ةيناث 90 ىلإ
يتلا ريضحتلا لامعأ دصر يف لثمتي يقيقحلا عافدلا .اًيودي هفاقيإل ٍفاك راذنإ قباس نود
.ةيئاهنلا ليعفتلا ةظحل ىلإ اولصي نأ لبق ،اًقبسم نومجاهملا اهب موقي

اًتقو ًةداع نوضقي نومجاهملاف .للضم فصو اذه نكل ،ةيروف اهنأب اًبلاغ ةيدفلا تامجه فصوت
،لوصولا تايحالص ىلع لوصحلاو ،ءودهب ةمظنألا حسمب هلالخ نوموقي ،كلذ لبق ةكبشلا لخاد
زّهجُي اًيركسع اًقيرف يريضحتلا لمعلا اذه هبشي .ررضلا نم ردق ىصقأ ثادحإل مهسفنأ عضومتو
ةيلمع لمتكت نأ نكمي ،اًزهاج ءيش لك حبصي نأ دعبو .ةيلمعلا ءدب لبق ةكرعملا ةحاس
نوفظوملا هيف ظحالي يذلا تقولا لولحبو .نيتقيقد نم لقأ يف ةيلعفلا بجحلا وأ ريفشتلا
.ريبك دح ىلإ ذيفنتلا يف اًيلعف أدب دق ررضلا نوكي ،ام للخ دوجو

وأ تاقيبطتلا ضعب فقوتت :اًبيرمو اًئجافم اًلوحت اًبلاغ تاكرشلا ظحالت ،موجهلا ذيفنت دنع
،فتاهلا ةمظنأ عطقنت دقو ،ةرقتسم ريغ ةكبشلا تالاصتا حبصتو ،ةباجتسالا نع تامدخلا
قلقلل ريثملا رمألاو .اًبيرقت دحاو تقو يف تلطعت دق ةداتعملا تايلمعلا نأب عيمجلا رعشيو
اذهو .ةرتفلا هذه لالخ يعيبط لكشب لمعلا يف رمتست ةمظنألا ضعب نأ وه ردقلا سفنب
نيمجاهملا نأ اًبلاغ ينعي لب ،ةديج ةمالع سيل يعيبطلا لمعلا يف يرهاظلا رارمتسالا
.ةئيبلا ةيقب قارتخا متي امنيب ءاطغك ةرثأتملا ريغ ةمظنألا كلت نومدختسي

،موجهلا نم ةعيرسلا ةريخألا يناوثلا يف الإ رهظت ال ةيدفلا تامجهل ةيئرملا تامالعلا نأ امب
ىلع دمتعت ةلاعفلا ةيامحلاف .ةقوثوم ةيجيتارتسا سيل تامالعلا هذه ىلع درلل راظتنالا نإف
.ذيفنتلل نيزهاج نومجاهملا نوكي نأ لبق ،ريضحتلا ةلحرم لالخ ثيبخلا طاشنلا فقوو ديدحت
لمعلل Cyber Crucible نم FortressAI لثم لقتسملا فشكلا تاودأ تممُص يتلا ةقبطلا يه هذهو
ىتح راظتنالا نم اًلدب ،عوجر اللا ةطقن ىلإ لصي نأ لبق نيمجاهملا كولس ةعطاقم فدهب ،اهيف
.اًيلعف أدب دق موجهلا نوكي نأ دعب الإ زربت ال يتلا ةيجراخلا ضارعألا رهظت
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لكشب ةعيرس ةيدفلا تايجمرب ةمجه يف ةيلعفلا ريفشتلا ةلحرم نإ :ةرصتخملا ةباجإلا
نيمجاهملا نأ مغر ،اهليعفت درجمب ةيناث 90 ىلإ 60 براقي ام لالخ لمتكت ام اًبلاغ ذإ ،تفال
يذلا تقولا لولحبو .ةكبشلا لخاد مهعقاوم خيسرت يف كلذ لبق يئرم ريغ اًليوط اًتقو نوضقي
وهو ،يقيقحلا نمزلا يف فشكتلا يف لعفلاب أدب دق ررضلا نوكي ،ةيئرملا ضارعألا هيف رهظت
.هدعب ال ،يئاهنلا ليعفتلا لبق فاشتكالا ثدحي نأ ةرورض رسفي ام

ةمظنأ ربع ءودهب لقنتلا يف اًتقو ةداع نومجاهملا يضقي ،ةيدفلا ةيجمرب لَّعفُت نأ لبق
ذيفنتل ةمزاللا فورظلا دادعإو ،ةيطايتحالا خسنلا ليطعتو ،ةمّيقلا تانايبلا ديدحتو ،ةكرشلا
رمتست ةيدايتعالا ةيراجتلا تايلمعلا نأل ،دحأ هظحالُي نأ نود ديهمتلا اذه رمي دقو .ةحجان ةبرض
قالطإ مجاهملا اهيف ررقي يتلا ةظحللا ىتح ةميلسو ةرقتسم ةكبشلا ودبت دقو .داتعملاك
ةرتفلا هذه نوكت نأ نكمي ،ةثراك عوقو قبسي يذلا فيخملا تمصلا رارغ ىلعو .ةريخألا ةلحرملا
.ثودحلا كيشولا بارطضالا مجح سكعت ال اهنأل ،ةعداخ ةئداهلا

هذه يفو .نيتقيقد نم لقأ يف فشكتت نأ ةيدفلا تايجمرب ةثداحل نكمي ،اهقالطإ درجمب
،لمعلا نع ينورتكلإلا ديربلا فقوت :ةئجافم تاعاطقنا نوفظوملا ظحالي دق ،ةزيجولا ةرتفلا
تالاصتا رارقتسا مدع وأ ،يعيبط ريغ لكشب تاقيبطتلا فرصتو ،فتاهلا ةمظنأ لطعتو
.اهلمكأب ةئيبلا ربع دحاو نآ يف ةمظنألا قارتخاو ريفشتلا ثودح سكعت ضارعأ هذهو .ةكبشلا
.اهئدب درجمب يودي يرشب لخدتل ٍفاك تقو ةداع رفوتي ال ،ةديدشلا ةيلمعلا هذه ةعرسل اًرظنو

اهعيمج لطعتت ال ةمظنألا نأ ةيدفلا تايجمرب ثداوح نم ديدعلا يف ةقلقملا ليصافتلا نم
ةمظنأ يف راهنت يهو ىتح يعيبط لكشب لمعلا يف تامدخلا ضعب رمتست دقف .ةدحاو ةعفد
،لمعي مجاهملا لازي ال ثيح اًديدحت يه ةرثأتملا ريغ ةمظنألا هذه نأ ىلإ اًبلاغ كلذ دوعيو .ىرخأ
نأ ضارتفا نإ ذإ ،اًمهم اًرمأ طمنلا اذه كاردإ دعُيو .قالطنا ةقطنم وأ مدق ئطومك اهايإ اًمدختسم
ذيفنتلا ديق قارتخالا نوكي امنيب نامألاب اًفئاز اًساسحإ قلخي دق "طقف ةيئزج" ةلكشملا
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ةيريمدتلا ةلحرملا ءدب لبق هفاقيإو راضلا طاشنلا ديدحت ىلع لاّعفلا عنملا دمتعيو .يلعفلا
.ةياغلل ةدودحم كرحتلا ةذفان حبصت ،اهليعفت درجمب ذإ ،ةيئاهنلا

https://player.vimeo.com/video/1046658956
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مث ،اًلوأ هتامدخ ليطعتب ًةداع نومجاهملا موقي ،اًمداخ ةيدفلا تايجمرب برضت امدنع :ةزجوم ةباجإ
اًنايحأو—لخدتلا نم اهعنمل نمألاو تامولعملا ةينقت قرف نع لاصتالا عطق عم هتانايب ريفشت
نع ريفشتلا ةيلمع ذيفنتل ةقرتخملا لمعلا تاطحم نم تائملا ىتح وأ تارشعلا مادختساب
.دعُب

نأ نوكردي نيمجاهملا نألو .ةمدخلل ئجافملا فقوتلا وه مداوخلا دحأ قارتخا ىلع تارشؤملا لئاوأ نم
نإف ،ريفشتلا ةيلمع ءانثأ تافلملا فالتإ يف دصق ريغ نع ببستت دق ةيدفلا تايجمرب
اذهو .ريفشتلا ةيلمع ءدب لبق مداخلا ىلع ةلماعلا تاقيبطتلا فاقيإ نودمعتي مهنم اًريثك
وأ ،بتاور ةصنم ناك ءاوس—ماظنلا كلذ ىلع نودمتعي نيذلا ءالمعلا وأ نيفظوملا نأ ينعي
يأ كردي نأ لبق ةمدخلا عاطقنا نوظحالي دق—لامعألل ةيمهأ تاذ ىرخأ ةمدخ يأ وأ ،بيو قيبطت
.ةيراج ةينمأ ةثداح كانه نأ صخش

قرف عنملو .مداخلا ىلع ةنزخملا تانايبلا ريفشتب ةيدفلا ةيجمرب أدبت ،موجهلا أدبي نأ درجمب
،مداخلا ىلإ ةكبشلا ربع لوصولا رظحب نومجاهملا موقي ام اًبلاغ ،لخدتلا نم نيلوؤسملا وأ نمألا
مجاهملا تاكيتكتلا هذه حنمت .ديدهتلل ةباجتسالا ًةداع نولوتي نيذلا صاخشألا نع هلزعي امم
.فرصتلا نم نوعفادملا نكمتي نأ لبق تافلملا ريفشت مامتإل اًيفاك اًتقو

قرتخي ،تالاحلا نم ريثك يفف .رطخلا ردصم اًمئاد سيل هسفن مداخلا نأ مامتهالل ريثملا نم
عتمتت يتلا—رثكأ وأ ةطحم 70 وأ 50 اًنايحأ—نيفظوملا لمع تاطحم نم اًريبك اًددع نومجاهملا
ريفشتل دحاو تقو يف تاطحملا هذه مدختسُت مث .مداخلا ىلإ ةيعرش لوصو ةيحالصب لعفلاب
لمعلا تاطحم نإف ،دحاو نآ يف ةددعتم ةيفرط طاقن نم نشُي موجهلا نأ امبو .دعُب نع مداخلا تانايب
.اهسفن مداخلل ةيتحتلا ةينبلا نم ربكأ فعض ةطقن لثمت ام اًبلاغ مداخلاب ةلصتملا
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ىلع ةيدفلا تايجمرب دض عافدلا يف راصتقالا ةيناكمإ مدع ببس ىلع ءوضلا طمنلا اذه طلسي
بعلي مداخلا ىلإ لوصولا ةيحالص كلمت يتلا ةزهجألا عيمج ربع ةياهنلا طاقن نمأف .طقف مداوخلا
فشكلل Cyber Crucible نم FortressAI ممُص .ريفشتلا راشتنا لبق تامجهلا فقو يف اًمساح اًرود
نم رشتنا وأ هسفن مداخلا نم ديدهتلا أشن ءاوس ،اهلحارم ركبأ يف اهفاقيإو تايكولسلا هذه نع
.هب ةلصتملا لمعلا تاطحم

https://player.vimeo.com/video/1041172405
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فدهلا وه زاهجلا كلذ نوكي ام اًردان ،ةيدرف لمع ةطحم ةيدفلا جمارب بيصت امدنع :ةزجوم ةباجإ
ةكبشلا دراوم ىلإ لوصولل قالطنا ةطقنك ةيلوألا ةباصإلا نومجاهملا مدختسي .يلعفلا
دق اونوكي نأ دعب الإ يلحملا يبتكملا زاهجلا فالتإ وأ ريفشتب نوموقي الو ،ةكرتشملا
.رخآ ناكم يف ىلعأ ةميق تاذ تانايب لعفلاب اوفدهتسا

نإف ،نيعم فظوم بوساح زاهج ىلإ ةيدفلا جمارب تلصو اذإ هنأ ةعئاشلا ةئطاخلا ميهافملا نم
ةجمربم ةثيبخلا جماربلا نوكت ،عقاولا يف .نومجاهملا هيلإ ىعسي ام يه فظوملا كلذ تافلم
حسم يف أدبت ،مدق ئطوم ىلع لصحت نأ درجمبف .اًبيرقت روفلا ىلع يلحملا زاهجلا زواجتل
يكيولا وأ ،تافلملا مداوخ لثم ،ربكأ ةميق تاذو اهيلإ لوصولا نكمي دراوم نع اًثحب ةكبشلا
تانايبلا هذه ريفشت دعُي .ءالمعلا تامولعم ىلع يوتحت يتلا تانايبلا دعاوق وأ ،يلخادلا
ةنراقم ةسسؤملا نم ريثكب ربكأ ءزج ىلع رثؤي هنأل ،يقيقحلا فدهلا وه اهبيرست وأ ةيزكرملا
.دحاو مدختسم يأ دلجمب

زاهجلا عم لماعتلا لبق ةكبشلا ىوتسم ىلع تانايبلل ةيولوألا نوطعي نيمجاهملا نأل اًرظن
يذلا تقولا لولحبو .ام أطخ دوجو ظحالي نم رخآ ًةداع نوكي هزاهج بيصُأ يذلا فظوملا نإف ،ردصملا
ةقرس وأ ريفشت ًةداع اوهنأ دق نومجاهملا نوكي ،صخشلا كلذ ةشاش ىلع ةيدفلا ةركذم هيف رهظت
حيتي وهف .دوصقم لسلستلا اذه .ةكرشلل ةيتحتلا ةينبلا نم ريبك ءزج ربع تانايبلا
ةصرف ةسسؤملا يف صخش يأل حاتت نأ لبق يليغشتلا ررضلا نم ردق ىصقأ ثادحإ نيمجاهملل
ررضلا نأ ىلإ ةراشإ اهرهوج يف يه ةيئرملا ةيدفلا ةركذم نإ .هل ةباجتسالا وأ قارتخالا فاشتكا
.سيلاوكلا فلخ لعفلاب عقو دق ةروطخ رثكألا
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لقأ يبتكملا بوساحلا زاهج ىلع اًيلحم ةنزخملا ةيصخشلا تادنتسملا وأ روصلا نوكت ام ًةداع
عوقو ىلع اًحوضو رثكألا ةمالعلا نوكت دق اهنأ نم مغرلا ىلع ،ةيدفلا جمارب موجه يف ةيمهأ فده
فاشتكا ىلع زيكرتلا لالخ نم رابتعالا نيعب طمنلا اذه لاعفلا عافدلا ذخأي نأ بجي .موجهلا
ةمظنألا ىلإ لوصولا نم نكمتي نأ لبق ،نكمم تقو ركبأ يف هفاقيإو ثيبخلا طاشنلا
،رابتعالا يف اذه موجهلا لسلست ذخأ عم Cyber Crucible نم FortressAI ميمصت مت .ةكرتشملا
حبصي نأ دعب ةباجتسالاب ءافتكالا نم ًالدب قارتخالا نم ةركبملا لحارملا لالخ لخدتلا فدهب
.ةيدرفلا ةزهجألا ىلع اًيئرم ريفشتلا

https://player.vimeo.com/video/1043466243
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ةصصخم ةيدرف لولح ءانب يف سسؤملا هاضق ينهم راسم نم Cyber Crucible تأشن :ةزجوم ةباجإ
ربكأ ددع ةدعاسمل ههيجوتو تالكشملا لحل عفادلا سفن ذخأ يف ةبغر نمو ،ةيرس ةيموكح تامهمل
.ملاعلا ءاحنأ عيمج يف ةيناربيسلا مئارجلاو ةيدفلا جمارب ةهجاوم ىلع سانلا نم ريثكب

يف امب ،ةبعص ةينمأ لئاسم لحي اهسسؤم ناك ،ليوط تقوب ةكرشك Cyber Crucible دجوت نأ لبق
اذهو .اهنم سانلا ةيامح لجأ نم (تن توب) ةيتوبور ةكبش ىلع ةرطيسلل ةقيرط ىلإ لصوتلا كلذ
هعم رمتسا ةيلمع لولح ميمصتو ةبعصلا ةينقتلا تايدحتلا كيكفت يف لثمتملا طمنلا
تناك ،اًراركتو اًرارمو .ىرخأ ةيموكح تاسسؤم عمو (NSA) يموقلا نمألا ةلاكو يف هلمع راسم لالخ
مَّلسُت وأ ،طقف ةدحاو ةرم اهمادختسا متيل ،ام ةمهمل ةنيعم ةجاح لحل ةديدج ةينقت وأ ةادأ ىنبُت
هرثأ نكل ،اًمهم ناك راكتبا لك .دودحملا اهضرغ يدؤت نأ دعب فرلا ىلع عضوت وأ ،فيلح قيرف ىلإ
.ةدحاو ةيرس ةمهم دودح دنع فقوتي ناك

يف ةروصحم ىقبت اهتدئاف ةيؤر مث ةلكشم لح نم ةرركتملا ةرودلا هذه تحبصأ ،ةياهنلا يف
جمارب ترهظ امدنعو .ىنعم اذ هسفن لمعلا ناك نإو ىتح ،اًطبحم اًرمأ ةدحاو ةيلمع وأ دحاو قيرف
سفن قيبطتل ةصرف :ةصرفلا نم اًفلتخم اًعون كلذ لّثم ،راشتنالا عساو ديدهتك ةيدفلا
ال ،ناكم لك يف دارفألاو تاسسؤملا ىلع رثؤت ةلكشم وحن اًهّجوم ةرملا هذه نكل ،يراكتبالا جهنلا
سانلا نم عسوأ ةحيرش ةدعاسم نأ وه يساسألا كاردإلا ناكو .طقف ةدحاو ةصصختم ةدحو ىلع
اًيراجت اًجتنم بلطتت تناك دقف .ةقيض مادختسا ةلاحل ىرخأ ةصصخم ةادأ نم رثكأ بلطتت
.عساو قاطن ىلع ةيقوثومبو ةلوهسب هرشن نكمي

ةمهم وأ دحاو قيرفل لح ءانب نم اًلدبف .Cyber Crucible جهن ساسأ وه ريكفتلا يف لوحتلا اذه
حلاصل تابثبو اًيئاقلت لمعت ،FortressAI ـب ةموعدم ،ةينقت ءاشنإ يف فدهلا لثمتي ،ةدحاو
اهببست يتلا تابارطضالاو رارضألا نم سانلا نم لقأ ددع يناعي ثيحب ،ناكم لك يف تاسسؤملا
اذ تامهملا ةمدخل هّجوملا قباسلا لمعلا لازي ال .ةيوهلا ةقرسو تانايبلا ةقرسو ةيدفلا جمارب
سانلا نم نكمم ددع ربكأ ىلإ لوصولا وه Cyber Crucible ءارو يساسألا عفادلا نكل ،ةيمهأ
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.مهتيامحو

https://player.vimeo.com/video/1046673820
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تحاتأ دقف ؛ةفورعملا لودلا نم ليلق ددع ىلع ةيدفلا جمارب ولغشم رصتقي ال :ةزجوم ةباجإ
.ملاعلا يف اًبيرقت ناكم يأ نم لمعلا نيمجاهملل ةصيخرلا ةيمارجإلا تاودألاو ةتمتألا

جمارب تامجه ردصم اهرابتعاب ةدحاو ةقطنم وأ ةلود ىلإ ةيرابخإلا ةيطغتلا ريشت ام اًريثك
ةربخلا يورت ،ةيلمعلا ةيحانلا نم .باعيتسالا لهسو اًعيرس اًناونع عنصي كلذ نأل ةيدفلا
لماعتلا Cyber Crucible تأدب امدنع .اًديقعت رثكأ ةصق ةيحلا ثداوحلل ةباجتسالا يف ةرشابملا
ةيفتاهلا تاملاكملا نم ةعساو ةعومجم انقيرف ىّقلت ،ةطشنلا ةيدفلا جمارب تالاح عم
burner") "صلختلل ةلباق" وأ عفدلا ةقبسم فتاوه نع رداص اهنم ريثكو—تامجهلاب ةطبترملا
phones") امب ،ةديدع ةفلتخم قطانم نم تاملاكملا هذه تءاج .هعبتت نكمي ةيكلم لجس يأ نود
اكيرمأ ىتحو لب ،ةيبونجلا اكيرمأو ،ابوروأ نم ءازجأو ،طسوألا قرشلاو ،ايسآ بونج كلذ يف
مه نيرخآ نأ ادب امنيب ،ضفخنملا ىوتسملا نم نيلغشم نيلصتملا ضعب ناك .ةيلامشلا
ىلع نارقألا نيب ةرشابم تاثداحم يف اًنايحأ اوطرخناو ،ةثيبخلا ةيجمربلل نويلعفلا نوروطملا
.مهتامجهل ةينقتلا ليصافتلا لوح ةيفارتحالا نم ةئجافم ةجرد

ةيدفلا جمارب يروطم نم ةبسانتم ريغ ةبسنل اًردصم ملاعلا قطانم ضعب لظت دق نيح يف
لصاوتلاو ،ةتمتألا تاودأو ،(ransomware-as-a-service) ةمدخك ةيدفلا جمارب مزح روهظ نإف ،ةرهملا
اًروطت لقألا نيلعافلا ىلع ريثكب لهسألا نم لعج ،يعانطصالا ءاكذلاب موعدملا يساسألا
،موجهلل ةيتحت ةينب راجئتسا نآلا ةدودحم ةينقت تاراهم يذ صخش ناكمإب حبصأ .ةكراشملا
ليغشتو ،(initial access brokers) "يلوألا لوصولا ةرسامس" نم تاكبشلا ىلإ قورسم لوصو ءارشو
نيدوجوم نييزاهتنا نيمرجم مامأ بابلا اًيلعف اذه حتف دقو .ليئض يلوأ رامثتساب زازتبا ةلمح
تاعامجلا نم ةريغص ةعومجم يف ةيدفلا جمارب طاشن رصح نم اًلدب ،ةكراشملل ناكم يأ يف
.لودب ةطبترملا

نأ ثداوحلا هذه لالخ ةظَحالملا لاصتالا تايكولسو ةغللا طامنأو ةيميلقإلا تاجهللا دكؤت
ةيدفلا جمارب مهف نإ ."ةئيس ةلعاف" ةدحاو ةلود ىلع نورصتقي الو ،اًيفارغج نوعونتم نيمجاهملا
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ةيسايسويج ةيدرس نم اًلدب—ةتمتألاب ةعوفدمو اًيملاع ةعّزوم ةيمارجإ ةموظنم اهفصوب
يتلا ةيقيقحلا رطاخملل حضوأ ةروصو ةرانتسا رثكأ عافد تايجيتارتسا ىلإ يدؤي—ةطسبم
.تاسسؤملا اههجاوت

https://player.vimeo.com/video/1047715735
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دقف .ةزرابلاو ةريبكلا تاسسؤملا ىلع طقف نوزكري ةيدفلا جمارب ولغشم دعي مل :ةزجوم ةباجإ
اًرمأ اًبيرقت مجح يأ نم تاكرشلا فادهتسا يعانطصالا ءاكذلاب ةعوفدملا تاودألاو ةتمتألا تلعج
.لمتحم فده اهنأ ضرتفت نأ يغبني تاسسؤملا مظعم نأ ينعي امم ،اًحبرم

زازتبالا ىتحو يلوألا لوصولا نم موجه ذيفنت ناك ،ةثيدحلا ةيدفلا جماربل ىلوألا مايألا يف
نيمجاهملا ددع نم كلذ ّدح دقو .ريبك دح ىلإ اًيودي نولمعي ةربخ يوذو ةرهم ةنصارق بلطتي
دهجلا دئاعلا رربي ثيح ةيلاعلا ةميقلا تاذو ةريبكلا فادهألا ىلع زيكرتلا ىقبأو نيرداقلا
.لوذبملا

يف ةذخآ تاكرشب هبشأ لكشب لمعلاب ةخسارلا ةنصرقلا تاعامج تأدب ،بلطلا ديازت عمو
تاعامجلا هذه تأدب ،ةبخنلا نيلغشملا نم ليلق ددع ىلع طقف دامتعالا نم ًالدبف .عسوتلا
تابيتك يف ةيلاعفلا ةتبثم موجه بيلاسأ مزحت يتلا "ةمدخك ةيدفلا جمارب" جمارب ءانبب
،ةلاعف تالمح ذيفنت ةربخ لقألا نيلغشملل كلذ حاتأ دقو .ةتمتألاو راركتلل ةلباق ليغشت
ىلع ينبم اًقبسم دعم صن مادختساب ئدتبم تاعيبم بودنم هققحي نأ نكمي ام رارغ ىلع
.نيءادألا لضفأ بيلاسأ

نم ديدعلا ذيفنت نيلغشملا ءالؤهل ةيتوبورلا تايلمعلا ةتمتأو يلآلا ملعتلاو ةتمتألا حيتت
قاطن ىلع دادرتسالا وأ عفدلا معد ةرادإو ،ةيدفلا تاضوافم عم لماعتلاو ،دحاو تقو يف تامجهلا
ةريغصلا تاكرشلا فادهتسا حبصأ ،ريبك دح ىلإ ةتمتؤم فئاظولا هذه تحبصأ نأ درجمبو .عساو
.ةعباتملاو لصاوتلا تايلمع مظعم - صاخشألا سيلو - تالآلا ىلوتت ثيح ،اًضيأ اًحبرم

"ريبكلا ديصلا" ةريبكلا فادهألا لازت ال .ةيئاقتنا لقأ اوحبصأ نيمجاهملا نأ لوحتلا اذه ينعي
تاب ةيمارجإلا تايلمعلا هذهل يمويلا طاشنلا نكل ،لمتحملا دئاعلا مجح ببسب مامتهالا بذجت
ةيلآلا ةمظنألا ثحبت :تاعيبملا يف ءالمعلا نع ينيتورلا بيقنتلا ديازتم لكشب هبشي
يعو يأ فادهتسالاب موقت يتلا ةمظنألا كلتمت ال ام ًةداعو .عفدت دق ةسسؤم يأ نع رارمتساب
.ةريغص ةيحبر ريغ ةمظنم وأ ىربك ةسسؤم ناك ءاوس ،اًيلعف فدهلا نوكي اذامب وأ نمب
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ةيمهأ رثكألا لاؤسلا نإف ،يئاوشعو يلآ لكشب ريبك دح ىلإ متي فادهتسالا نأل اًرظن
ةلواحمل اهدادعتسا ىدم لب ،اًديدحت فدهتسُت دق تناك اذإ ام سيل تاسسؤملا مظعمل ةبسنلاب
تاسسؤملا ةدعاسمل ،FortressAI ىلع ةينبملا ،Cyber Crucible لثم لولح تممُص .ةلمتحم موجه
.هتعيبط وأ فدهلا مجح نع رظنلا ضغب ةلصلا تاذ تاديدهتلاو ةيدفلا جمارب فقوو فاشتكا ىلع

https://player.vimeo.com/video/1047715793
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لهسأ نويمارجإلا "لوصولا ةرسامس" هدجي نم ىلع ةيدفلا جمارب رطخ دمتعي ام اًبلاغ :ةزجوم ةباجإ
ةينبلا يدوزمو تايفشتسملاو سرادملا نأ ينعي امم ،هقارتخال اًديدحت مهل عفدُي نم وأ ،اًقارتخا
.ةمئاقلا ةمدقم يف نونوكي ام اًبلاغ ةمّيقلا تانايبلا وأ فعضألا تاعافدلا يوذ ةيتحتلا

اهيلع قلطُي ،ةدحاو ةعومجم يضقت .سانلا مظعم هاري ال قوس دجوي ةيدفلا جمارب ثداوح مظعم فلخ
ثدحيس امل ةددحم ةطخ يأ نود تاكبشلا قارتخا يف اهتقو ،يلوألا لوصولا ةرسامس مسا اًبلاغ
ام طبضلاب نيحضوم ،عيبلل لوصولا كلذ نوضرعي ،مدق ئطوم ىلع اولصحي نأ درجمبو .اًقحال
تاداضم ةيامح ليطعت ىلع ةردقلا وأ ،نامألا تاودأل ةيرادإلا تايحالصلا لثم ،هيلع نورطيسي
،لاثملا ليبس ىلع ،نوفصي دق .ةسسؤملا ةزهجأ نم ةريبك ةصح ىلإ لوصولا وأ ،تاسوريفلا
يدروم دحأب ةصاخلا دعُب نع لوصولا تاودأ وأ ةيميلعتلا تاعطاقملا ىدحإ ةزهجأ لوطسأل مهقارتخا
ىلإ تانايبلا ةقرس تاعومجم نم نوحوارتي مهو ،كلذ دعب نورتشملا موقي .تامولعملا ةينقت
ىدم ىلع ًءانب لوصولا كلذ ىلع ةديازملاب ،لودلا نم ةموعدملا تاهجلا ىلإ ةيدفلا جمارب يلغشم
.نيرهاظلا هلامتكاو هتميق

ةعبات ةهج وأ ةيدف جمارب ةعومجم لثم ،يرتشملا مدقي ،انه .اًفادهتسا رثكأ ٍناث طمن اًضيأ دجوي
،اهقارتخاو ةنيعم ريياعم قباطت يتلا تاسسؤملا نم نيعم ددع ىلع روثعلا :اًددحم اًبلط ،ةلودل
.هايملا ةجلاعم تاطحم لثم قفارم يدوزم وأ ،ةنيعم ةقطنم يف نيعم مجح تاذ تايفشتسم لثم
تاسسؤملا نع طاشنب نوثحبيف ،تاعيبم ةمهمك رمألا اذه عم كلذ دعب لوصولا ةرسامس لماعتي
مغر ،ةيلصألا ةبلاطلا ةهجلا ىلإ لوصولا كلذ نوعيبي ،مهحاجن درجمبو .فصولا اذه قباطت يتلا
نإف ببسلا اذهل .ضعبلا امهضعب ةيوه نافرعي وأ ةرشابم نالعافتي ال ًةداع نيفرطلا نأ
،ةدحاو ةقطنم يف تايفشتسم ةدع لثم ،ةهباشتم تاسسؤم دض تامجهلا نم ةئجافملا تاعمجتلا
.ةفدص درجم سيلو اًقسنم ءارش رمأ سكعت ام اًبلاغ
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طباوض تاذ ةسسؤم يأل نكمي ،اًديدحت هب اًفّلكُم وأ اًيوصرف نوكي نأ نكمي فادهتسالا نأل اًرظن
.اهعاطق وأ اهمجح نع رظنلا ضغب ،اًفده حبصت نأ ةيويح تامدخ وأ ،ةساسح تانايب وأ ،ةفيعض ةينمأ
ةلماعلاو ةيقابتسالا تاعافدلا دعُت اذامل دكؤي عئابلاو يرتشملا نيب ةيكيمانيدلا هذه مهف نإ
.ديازم ىلعأل لعفلاب عيِب دق قارتخالا نوكي نأ دعب ةباجتسالا نم ةيمهأ رثكأ ةعاسلا رادم ىلع

https://player.vimeo.com/video/1047715835
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نيروطملا نم يمسر ريغ لكشب ةمظنم ةكبش ةطساوب ةيدفلا جمارب تامجه ذَّفنُت :ةزجوم ةباجإ
ةيلاعف اهرثكأو ،ةيراجت ديروت ةلسلس لثم ريبك دح ىلإ نولمعي نيذلا نيلّغشملاو نيعزوملاو
.ةيصخش ةنيغض سيلو ةيفارتحا ةفرح هرابتعاب زازتبالا عم لماعتي

ةعزوم ةعانصك ىرحألاب لمعت اهنإ لب .هدرفمب لمعي دحاو ناصرق لمع ةيدفلا جمارب نوكت ام اًردان
كلت ىلإ لوصولا نوعزوي ءاكرش وأ نيعزومو ،تاودألا نونبي ةثيبخ تايجمرب يروطم نم نوكتت
اًرود ةعومجم لك يدؤت .اياحضلا دض ةيلعفلا تامجهلا نوذفني نيلّغشمو ،ةثيبخلا تايجمربلا
اذه .تاعيبملا قرفو نيعزوملاو نيعّنصملا ىلع يعرش تايجمرب عئاب دامتعا رارغ ىلع ،اًزيمم
يف ةدحاو ةقلح ليطعتف :دومصلا ىلع ةرداق ةيدفلا جمارب لعجي امم ءزج تاقبطلا ددعتم ءانبلا
.عسوألا ةيلمعلا ةرورضلاب فقوي ال ةلسلسلا

اذه Cyber Crucible تشاع .مهتالواحم طابحإ درجمب اهسفن ةقيرطلاب نيمجاهملا عيمج فرصتي ال
،هفاقيإ دعب ةيقرشلا ابوروأب طبترم مجاهم لصتا ،تالاحلا ىدحإ يفف .رشابم لكشب نيابتلا
ىلإ صخشلا كلذ راشأ لب .ةيصخش ةناهإ سيلو هلح بجي ينقت زغل هنأك فقوملا عم اًلماعتم
لصاو مث ،جتنملل ةيسكعلا ةسدنهلاب ماق هنأ تابثإل ةيجمربلا يف ةيلخاد ليصافت
.ريظن هنأكو هتايلمع نع اًثدحتم ،كلذ دعب يرود لكشب لصاوتلا

ىلإ أجلو ،هتلواحم طابحإ دعب ءادعو بضغب شيدالغنبب طبترم رخآ مجاهم لعافت ،لباقملا يف
.تقولا رورم عم لصاوتلا صخشلا كلذ لصاوي ملو .ةلكشملا لح ةلواحم نم ًالدب تاناهإلا

نوكت نأ ىلإ ليمت ديدهتلا يف اًرارصإو "اًحاجن" رثكألا ةلعافلا تاهجلا نأ ىلإ براجتلا هذه ريشت
.ةليدب لولح داجيإ ىلع زّكرمو روبصو يجهنم - يراجت ٍدحتك ةيدفلا جمارب عم لماعتت يتلا كلت
نييوضوف نيمرجم مهنوك نم ًالدب ،يراجت بولسأب نوفرصتي موصخك نيمجاهملا مهف نإ

?? ???? ???? ????? ?????
?????? ?????? ???? ?????

????? ?????? ?????? ????? ?????
?????

????????? ????? ?????????
?????????

????? ??? ??? ??????



:Cyber Crucible نم FortressAI لثم ةيعافدلا تاينقتلا ميمصت هيجوت يف دعاسي ،نيتحب
ةعوفدملا وأ ةلوزعملا تامجهلا طقف سيلو ،ةيامحلا زواجتل ةبوسحملا تالواحملا عقوتت ثيحب
.اًيفطاع

https://player.vimeo.com/video/1047715866
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ىلع رثألا روظنم نم نوركفي نيذلا صاخشألل بسنألا رايخلا Cyber Crucible دعُت :ةزجوم ةباجإ
نيذلا تامولعملا ةينقت ةداق كلذ لمشيو .ةينقتلا تازيملا روظنم نم طقف سيلو ،لامعألا
اهدبكتي دق يتلا ةفلكتلا نوكردي نيذلا نييذيفنتلا نيلوؤسملاو ،ةدودحم دراومب نولمعي
.ةكرشلل دمألا ريصق فقوت

صخشلا كاردإ ىدم وه مهي امف .Cyber Crucible ـل يلاثملا ليمعلا ددحي دحاو يفيظو ىمسم دجوي ال
ررضلا عونو ،تايلمعلا لطعتو ،تاداريإلا ةراسخ :تانايب ةقرس وأ ةيدف ةثداحل ةيعقاولا بقاوعلل
جاتحي ال ريكفتلا اذه بحاص صخشلا .ةثداحلا عوقو دعب تاونس وأ رهشأل رمتسي دق يذلا يلاملا
ةيامحب ةرشابم طبترم فقوتلا بنجت نأ ًالصأ كردي وهف ؛ةيلآلا ةيامحلا ىودجب عانقإ ىلإ
.ةكرشلا لمع ةيرارمتساو حابرألا

اهمهفي ال تاحلطصم طسو جتنملا ةميق عيضت ثيح ،ةتحب ةينقت عيب ةثداحم نع اذه فلتخي
ةيلمع ةجيتن لوح ممُص ،FortressAI ةينقتب موعدملا ،Cyber Crucible جهن نإ .نوصصختملا الإ
ليمت ،ببسلا اذهلو .ةجيتنلا هذه معدل ةيساسألا ةينقتلا ءانب عم ،ًالوأ ءالمعلل ةطيسبو
ةبسنلاب ةينمألا ةيامحلا لشف هينعي امب نيمتهملا صاخشألا عم يرجت نأ ىلإ تاثداحملا حضوأ
.ةينقتلا ةيحانلا نم ةيجمربلا لمع ةيفيكب طقف سيلو ،لامعألل

نع اًيصخش لوؤسملاو ،نيدودحم ةينازيمو اًقيرف ريدي يذلا تامولعملا ةينقت ريدم كردي ام اًبلاغ
ءبع ىلع ةرشابم رثؤي فقوتلا نأل ةعرسب لحلا ةميق ،ةمظنألا ةيقوثومو ليغشتلا ةيرارمتسا
ةيامحلا هاجتاب يلاملا ريدملا وأ يذيفنتلا سيئرلا عفدي دق ،لباقملا يفو .هئادأو يمويلا هلمع
،اًريصق اًعاطقنا نأ هكاردإ درجمل ،ةمئاقلا تاءارجإلا نع اضرلاب نمألا قيرف رعشي امدنع ىتح ةيلآلا
.ماع نم رثكأ هنم يفاعتلا قرغتسي يلام ررض يف ببستي نأ نكمي ،ةدحاو ةعاس زواجتي ال دق
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هجوت يذ يذيفنت لوؤسم وأ تايلمعلا ىلع زّكرم تامولعم ةينقت دئاق عم ةثداحملا تأدب ءاوس
ةيرارمتسا روظنم نم يناربيسلا نمألا مّيقي صخش يأ وه Cyber Crucible ـل بسنألا نإف ،يلام
.ةينقتلا ليصافتلا لالخ نم طقف سيلو ،ةيلاملا رطاخملاو لامعألا

https://player.vimeo.com/video/1046877762
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تاهج نم تروطت ةيناربيسلا ةيمارجإلا تاعومجملا نأل ةيدفلا جمارب تامجه ديازتت :ةزجوم ةباجإ
نم ريبك ددع ةمجاهمل ةتمتألا مدختست ةطبضنم تايلمع ىلإ ةمظنم ريغو ةيزاهتنا ةلعاف
.ةعرسب تاعوفدملا جارختساو ةءافكب اياحضلا

يميدع نيمجاهملا نم ريثك ناك ،ىلوألا ةرملل راشتنالا عساو اًديدهت ةيدفلا جمارب تحبصأ امدنع
ةبرجت ضوخ ةحئاجلا ةرتف لالخ اًثيدح مهفئاظو اودقف نيذلا صاخشألا نم ددع لواح .ةربخلا
نم دمصي مل ،ةئشان ةعانص يأ يف لاحلا وه امكو .ةتوافتم جئاتنب اًبلاغو ،ةيناربيسلا ةميرجلا
هذه تأدب ،تقولا رورم عمو .ةردقو اًميظنت رثكألا نيلّغشملا ىوس كلت ةركبملا ةلبرغلا ةرتف
ةمظنم تاكرشب اًهبش رثكأو نيقرفتملا نييزاهتنالاب اًهبش لقأ ةقيرطب لمعت تاعومجملا
.ةتباث تاداريإ قيقحت ىلع زّكرت

جمارب تايلمع تحبصأ دقف .ةتمتألا ىلع ريبك دامتعا ىلإ جضنلا اذه مجرُت ،2024 ماع لولحبو
يف ظافحلا عم اهتامجه يف ةربخ لقأ نيكراشم كارشإل ةيلآ تاودأ مدختست ةخسارلا ةيدفلا
ام ىلإ اهطاشن قاطن عيسوت كلذ اهل حاتأ دقو .راركتلل ةلباقو ةلاّعف تايلمع ىلع هسفن تقولا
.اًيودي ةرهملا ةنصارقلا نم ريغص قيرف هققحي نأ نكمي امم ريثكب دعبأ وه

ناك اذإف .حيحص لكشب موجهلا مجح ديدحت ةيفيك مّلعت يف روطتلا اذه نم يساسأ ءزج لثمتي
ةمظنألا ةداعتسا اًديج دعتسملا تامولعملا ةينقت قيرفل نكمي ،ةياغلل اًفيفط قارتخالا
ةينبلا ىلع يضقي ثيحب ،ةياغلل قاطنلا عساو موجهلا ناك اذإ امأ .غلبم يأ عفد نود ةطاسبب
ةيدف ددستل رارمتسالل ةلباق ةيراجت ةأشنم يأ ىقبت ال دقف ،ةكرشلل ةلماكلا ةيتحتلا
طغضلل ٍفاك ليطعت :ىطسو ةطقن قيقحت ىلإ ةثيدحلا ةيدفلا جمارب تاعومجم ىعستو .اًلصأ
وأ يفاعتلا لعجت ةجردل ريبك ررض يف ببستلا نود ،ةعرسب غلبملا عفدل ةكرشلا ىلع
.ىودج يذ ريغ ضوافتلا
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ةيحض ةقحالمب نوفتكي نويناربيسلا نومرجملا دعي مل ،موجهلا ةيلمع ةتمتأ ةيناكمإ درجمب
ةيتوبورلا ةتمتألاو ةلآلا مّلعتو يعانطصالا ءاكذلا هبشت تاودأ مادختسابف .ةرم لك يف ةدحاو
اياحضلا نم ريثك راتخيو .دحاو ٍنآ يف تاسسؤملا تائم وأ تارشع فادهتسا مهنكمي ،تايلمعلل
فادهأ ىلإ لاقتنالاو زازتبالا ةرود مامتإ نيمجاهملل حيتي امم ،ثداوحلا نع اًنلع حاصفإلا مدع
وه — اهدرفمب ةديدج ةينقت يأ سيلو — راركتلاو عسوتلل لباقلا يراجتلا جذومنلا اذهو .ةديدج
.ةيدفلا جمارب تامجه دعاصت رارمتسا ءارو يسيئرلا ببسلا

https://player.vimeo.com/video/1043463561
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ةيدفلا جمارب تامجه نأل ،لوألا مويلا ذنم لماكلاب يلآ ماظنك Cyber Crucible تممُص :ةزجوم ةباجإ
وه يعانطصالا ءاكذلاو ،ةباجتسالا ىلع يرشب ينمأ قيرف يأ ةردق ريثكب قوفت ةعرسب ثدحت
.يلعفلا تقولا يف هيلع ًءانب فرصتلاو موجهلا كولس ةجذمنل ةديحولا ةيلمعلا ةليسولا

ةردق لعفلاب تزواجت دق ةيدفلا جمارب تناك ،2019 ماع يلاوح ،ةرم لوأل Cyber Crucible ترّوُط امدنع
ةرداق تناك ةيدفلا جمارب نم ةركبملا تالالسلا ىتح .ةباجتسالا ىلع ةينمألا تايلمعلا قرف
يأل ةيعقاو ةينمز ةذفان كرتي مل اذهو .قئاقد نوضغ يف اهلمكأب ةسسؤم ةمظنأ ليطعت ىلع
كلذ ذنمو .ميسج ررض عوقو لبق لخدتلاو ،ثدحي ام مييقتو ،ريذحتلا تامالع ةظحالمل صخش
مجحلا ةطسوتم ةكرش ةكبش نأ ىلإ ريراقتلا ضعب ريشت — طقف ًةعرس تامجهلا تدادزا ،نيحلا
نكمملا ريغ نم حبصي ،ةعرسلا هذه دنعو .ةيناث 90 زواجتت ال ةدم يف لماكلاب اهقارتخا نكمي
.همجح وأ قيرفلا ةراهم تناك امهم ،هفقويو ًايراج ًاموجه يرشب للحم فشتكي نأ عقوت ًايلمع

ةرداق تايجمرب بلطتي هنإ — ةعيرس تاهيبنت درجم نم رثكأ بلطتي ةعرسلا هذهب موجه فاقيإ
ريسفتل صخش راظتنا نود ،ًاروف ءاوتحالا رارق ذاختاو ثيبخلا كولسلا طامنأ ىلع فرعتلا ىلع
قرطلا يطغي ثيحب ،ًايودي ةيليصفتلا ةيكولسلا ةجذمنلا نم عونلا اذه ءانبو .تانايبلا
.ةيعافد ةهج يأل حاتم وه امم ريثكب لوطأ ًاتقو قرغتسيس ،موجهلا اهب روطتي دق يتلا ةديدعلا
اهنيمضتل ةيفاك ةءافكب ةيكولسلا جذامنلا هذه ءانبل ةيرورضلا ةادألا يعانطصالا ءاكذلا حبصأ
ًالدب موجهلا اهيف أدبي يتلا ةظحللا يف تارارقلا ذاختا حيتي امم ،نامألا تايجمرب يف ةرشابم
.هعوقو دعب نم
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ناك لب — يعانص هاجتا ةبكاوم عفادب يعانطصالا ءاكذلا ىلع مئاقلا عافدلا وحن لوحتلا نكي مل
جهن سكعي .اهلح رشبلا ىلع ةمئاقلا ةبقارملا عطتست مل تيقوت ةلكشمل ةيلمع ةباجتسا
Cyber Crucible ىلإ تامجهلا طغضنت امدنعف :ةبسانملا ةمهملل ةبسانملا ةادألا ةقباطم ةركف
ىلع ةمئاق ةيلآ تارارق ذاختا ينعي اذهو ،ينمزلا سايقملا سفنب عافدلا لمعي نأ بجي ،ٍناوث
.ةيوديلا ةعجارملا نم ًالدب يعانطصالا ءاكذلا

https://player.vimeo.com/video/1046871333
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ديازت عم اًيجيردت مكارت لب — اهاحضو ةيشع نيب تاهيبنتلا قاهرإ رهظي مل :ةزجوم ةباجإ
ىلإ ام اًموي ةحضاو تناك يتلا ريذحتلا تامالع لّوح امم ،صلمتلا ىلع مهتردقو نيمجاهملا ةتمتأ
هذه رسكل Cyber Crucible ءانب مت .اهريسفتل ةقيمع ةربخ بلطتت ةضماغو ةتهاب تاراشإ
قرفلا ةبلاطم نم اًلدب ،يئاقلت لكشب ةباجتسالاو فشكلا عم لماعتلا لالخ نم ةقلحلا
.ةضفخنم ةقث تاذ اهل رصح ال تاراشإ ةلبرغب ةيرشبلا

كلذ ثدح لب .ءالمعلا ىلع ءبعلا ءاقلإ اوررق نيدّوزملا نأل ةينمألا تاهيبنتلا ماظن روهدتي مل
عيطتست امم ربكأ ةعرسب تمتؤُتو رّوحتت ثيحب مهتاينقتل نيمجاهملا ريوطت عم ،اًيجيردت
قارتخالا ىلع اًحضاو اًرشؤم قباسلا يف ناك ام .راض ثدحك عطاق لكشب هفينصت عافدلا تاودأ
لكشب اهزرف قرغتسي .ىرخألا ةتهابلا ةلدألا نم ىصحُي ال ددع طسو اًنوفدم اًتهاب اًليلد حبصأ
سيل اًهوبشم ودبي ام نأ نّيبتي ام اًبلاغو ،ةيلاعلا ةربخلا يوذ نيللحملا نم ًاليوط اًتقو حيحص
هيبنت نوكي نأ نكمي ،هسفن تقولا يف .ميلس ريغ لكشب لمعي ةعباط ليغشت جمانرب ىوس
.ريطخو طشن قارتخال ديحولا رهاظلا رثألا وه هلهاجت مت ةضفخنم ةقث وذ دحاو

ريغ ءيش يأ نع غالبإلا لالخ نم كلذ تضّوع ،ةروطتملا تاديدهتلا ةبكاوم فشكلا تاودأ ةلواحم عم
ريذحت تابلطتمب اًينقت يفي تاهيبنتلا نم ناضيف ىلإ كلذ ىدأ .فيفط لكشب ولو ،داتعم
ةجيتنلاو .ةدح ىلع هيبنت لك يف اًيلعف قيقحتلا ىلع ةرداق ريغ نمألا قرف كرت هنكل ،ءالمعلا
— ةضفخنملا ةقثلا تاذ تاهيبنتلا لهاجتب قرفلا أدبت نأ امإ :نيتجيتن ىدحإ يه ةيعيبطلا
،ةقهرم حبصت نأ وأ — هيف ءابتخالا ىلإ نوروطتملا نومجاهملا ليمي يذلا ناكملا طبضلاب يهو
.ةينلا وأ لوذبملا دهجلا نع رظنلا ضغب ،يويحلا لمعلا زجنُي الف
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،مكارتملا ديقعتلا نم تاونس يف ةرذجتم ةلكشم لحت نل ةيجيردتلا تاحالصإلا نأب اهنم اًكاردإ
نم ديزملا ديلوت نم اًلدبف .اًمامت ةفلتخم ةيواز نم ةيضقلا هذه Cyber Crucible تلوانت
تاديدهت نع فشكلل انب ةصاخلا FortressAI ةينقت تممُص ،اهزرفب رشبلا موقيل تاهيبنتلا
تقولا يفو لقتسم لكشب اهل ةباجتسالاو ةيوهلا ةقرسو تانايبلا ةقرسو ةيدفلا جمارب
ىلإ Cyber Crucible فدهت ،يديلوتلا يعانطصالا ءاكذلا لثم ةثيدح بيلاسأ مادختساب .يلعفلا
ةتمتأ نيب يساسألا للخلا ةجلاعمو تاهيبنتلل ةيوديلا ةعجارملا ىلع دامتعالا ليلقت
.ةيباعيتسالا نيعفادملا ةردقو نيمجاهملا

https://player.vimeo.com/video/1186492629
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ررضلا نكل ،موجهلا يف ةريخألاو ةرهاظلا ةوطخلا ةيدفلا جمارب ريفشت دعُي :ةزجوم ةباجإ
عمجب اًيئاقلت نومجاهملا موقي امدنع ،ظَحالُي نأ نودو ركبم تقو يف ثدحي ام اًبلاغ يقيقحلا
فاشتكا ىلع Cyber Crucible زّكرت .ةيمقرلا ظفاحملاو ،حيتافملاو ،تاسلجلا زومرو ،رورملا تاملك
.تانايبلا ريفشت ةظحل راظتنا نم ًالدب ةيفخلاو ةركبملا ةلحرملا هذه فقوو

يذلا موجهلا نم ءزجلا وه اذه نأل ريفشتلا عم لعافتلل ةينمألا تاجتنملا نم ديدعلا تمّمُص
،ةءارقلل ةلباق ريغ تافلملا حبصتو ،لمعلا نع ةمظنألا فقوتت ذإ — اًيلعف ةسسؤملا هظحالت
،كلذ عمو .رامثتسالاو مامتهالا مظعم هتعيبطب بذجي رهاظلا لطعتلا اذه .تايلمعلا لطعتتو
يذلا تقولا لولحبو .لوألا ال ،مجاهملا هذختي يذلا ريخألا ءارجإلا نوكي ام ًةداع ريفشتلا نإف
نم ةيمهأ رثكألا ءزجلا ًةداع لمكأ دق مجاهملا نوكي ،ةيدفلا جمارب راثآ ةسسؤملا هيف ظحالت
،ةقداصملا زومرو ،دامتعالا تانايب لثم ،ءودهب ةيوهلاب ةقلعتملا تانايبلا عمج :قارتخالا
يأ ةركبملا ةلحرملا هذه ثدحُت ال .ةيمقرلا ظفاحملا ىلإ لوصولا تايحالصو ،ريفشتلا حيتافمو
راركتلل اًلباقو دمألا ليوط اًلوصو نيمجاهملا حنمت اهنأ مغر اًبلاغ اهب ناهتسُي اذل ،رهاظ بارطضا
.ةكبشلا ىلإ

ةدودعم ٍناوث نوضغ يف ةيوهلا ةقرس ةلحرم مامتإ نكميو ،ريبك دح ىلإ ةيلآ ةثيدحلا تامجهلا دعُت
ىلإ ةلحرملا هذه رقتفت ،لامعألا يف يروف عاطقنا دوجو مدعل اًرظنو .اهلمكأب ةسسؤملا ربع
،كلذ عمو .اهلهاجت لهسلا نم لعجي امم ،ةيدفلا جمارب ريفشت امهقلخي نيذللا حوضولاو حاحلإلا
،رارضألا نم ديزم ذيفنتو اوؤاش ىتم ةدوعلا ىلع ةردقلا نيمجاهملا حنمت يتلا ةلحرملا يه هذهف
.اًقحال ةيدفلا جمارب رشن كلذ يف امب
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يتلا ةظحللا يف ةيوهلا تانايب ىلإ هب حرصملا ريغ لوصولا فاشتكال Cyber Crucible تممُص
،نيديدش ءودهو ةعرسب ثدحي طاشنلا اذه نأل اًرظنو .ريفشتلا ءدب راظتنا نم ًالدب ،اهيف ثدحي
لصي نم ديدحت لالخ نم — دحاو نآ يف اًقيقدو اًعيرس فاشتكالا لعجل ريبك يسدنه دهج لذُب دقف
.نيمدختسملا طاشن وأ ةيمويلا لامعألا تايلمع ءاطبإ نود ةساسحلا ةيوهلا تانايب ىلإ

https://player.vimeo.com/video/1141670023
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رادُت ةجضان ةيمارجإ ةيلمع ىلإ ةطيسب ةنصرق ةليح درجم نم ةيدفلا جمانرب روطت :ةزجوم ةباجإ
لعجل مادختسالا دعب يفتخت حيتافمو تاقبطلا ددعتم اًريفشت مدختستو ،يراجت لمع اهنأك
حضوي حيتافملا ةرادإو ريفشتلل ةيلعفلا ةيلآلا مهف .عفدلا نود ليحتسم هبش يفاعتلا
ذافنإ تاهج اهب موقت يتلا ءاليتسالا تايلمعو ،ةيطايتحالا خسنلا لشفت ام اًريثك اذامل
.دوشنملا ضرغلا قيقحت يف ةعيرسلا لولحلاو ،نوناقلا

يلغشم نأ نيح يف ،اًقحال اهعيب مث تمصب تامولعملا ةقرس لوح تانايبلا قارتخا روحمتي
نم ردق ىصقأ ثادحإل ةيفاك ةرتف لوطأل ةكبشلا لخاد ءاقبلا :فلتخم فده مهيدل ةيدفلا جمارب
هذه تحبصأ دقو .مهمهي ءافتخالا دعي مل ،ررضلا عوقو درجمبو .مهسفنأ نع فشكلا مث ،ليطعتلا
كفل "ءالمع ةمدخ"و تاعوفدملا ةجلاعم ةنمضتم ،يراجت لمعك رادُتو ديازتم لكشب ةيلآ ةيلمعلا
.عساو قاطن ىلع لاومألا عمجل ةقوثوم ةليسو ىلإ ةجاحب نيمجاهملا نأل ،ريفشتلا

عيرسلا لثامتملا ريفشتلاف .اًعم نالمعي ريفشتلا نم نيعون ىلع ًةداع ةيدفلا جمانرب دمتعي
سفن وهو - أطبألا لثامتملا ريغ ريفشتلا امنيب ،ةيلعفلا تافلملا لفقي (AES لثم)
ةينقت هذه .هسفن لثامتملا حاتفملا يمحي - بيولا رورم ةكرح نيمأتل مدختسملا بولسألا
ول ىتح هنأ ينعت ةيدفلا جمانرب يف اهنكل ،ةعورشم ةينمأ ةمظنأ نم ةراعتسم ةخسار ريفشت
كف دمتعي ثيحب اًيفاضإ اًديقعت نومجاهملا فاضأ دقف ،ام ةقيرطب دحاو فلم حاتفم عاجرتسا مت
بعصأ تاراصتخالا لعجي امم ،يلاتلا فلملل ديدج حاتفم ديلوت ىلع اًبلاغ دحاو فلم ريفشت
.هيلع ودبت امم ريثكب
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نيعفادملل حمس امم ،نيريثك اياحض ربع دحاو حاتفم مادختسا ديعي ركبملا ةيدفلا جمانرب ناك
مدختسُت ةديرف حيتافم ديلوتب نومجاهملا در .ريفشتلا كفل ةادأ ةكراشمو جارختساب اًنايحأ
رايخ ليزي اذهو .هعاجرتسا نكمي ناكم يأ يف اًدبأ نَّزخُت الو ةدحاو ةرمل
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موجهلا طامنأ ىلع فرعتلا ىلع تاعيقوتلا ىلع ةمئاقلا نامألا تاودأ دمتعت :ةزجوم ةباجإ
،اهرشن لبق اهتاذ تاعافدلا هذه دض اًدمع مهتاودأ نوربتخي نيرصاعملا نيمجاهملا نكل ،ةفورعملا
نم جيزملا اذه .قالطإلا ىلع فاشتكالل ةلباق تافلم طاقسإ ديازتم لكشب نوبنجتيو
بيلاسأ لعج طقف ةركاذلا لخاد لمعت يتلا تاينقتلاو ةفورعملا ريغو ةروحتملا تاديدهتلا
.ريثكب ةيقوثوم لقأ ةيديلقتلا فشكلا

فرعتت ام قاطن جراخ عقتل يفكي امب ةلّدعم وأ ةديدج اهفيرعت مكحب يه "رفصلا موي" تامجه
هذه دصر يف تانيسحتب ةليوط ةرتف ذنم نوعئابلا دعو دقو .لعفلاب ةيلاحلا نامألا تاودأ هيلع
نامألا تاجتنم ىلإ لوصولا مهنكمي :ةيساسأ ةزيمب نوعتمتي نيمجاهملا نكل ،تاديدهتلا
مهتايجمرب نومجاهملا ربتخي ،ةلمح يأ قالطإ لبقو .نوعفادملا اهمدختسي يتلا اهسفن ةيراجتلا
.اهنم تالفإلا نم نكمتت ىتح اهنولّدعيو ،ةعئاشلا فشكلا تاودأ دض ينيتور لكشب ةثيبخلا
.اًتباث اًعافد نوكت نأ نم ًالدب رارمتساب كرحتم فده ىلإ فشكلا ةيلمع لّوحي اذهو

،كلذ نم ًالدبو .ماظنلا ىلع ةحضاو ةثيبخ ةيذيفنت تافلم طاقسإ نع اًديعب نومجاهملا لّوحت امك
مئاوقلا تاودأ لبق نم لعفلاب اهيلع ةقفاوملا تمت ةقوثومو ةيعرش تاقيبطت نوفطتخي
اهنأ نامألا جمارب ضرتفت تايلمع لالخ نم ثيبخلا طاشنلا نيذّفنم ،تاقيبطتلل ءاضيبلا
تامجهلا لمتكت نأ نكمي ،رّوحتلا ةعيرس ةرفيشب يفلملا ريغ بولسألا اذه نرتقي امدنعو .ةنمآ
موقي نأ ةيناكمإ نم ليوط تقو لبق - ةعاس فصن نوضغ يف اًنايحأ - اًدج ةريصق ةينمز ةذفان يف
.يعقاو لكشب اهيف قيقحتلاب ثداوحلل يرشب ةباجتسا قيرف
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وحمب نومجاهملا موقي ،صرقلا نم ًالدب ةركاذلا لخاد شيعي موجهلا نألو ،تالاحلا نم ريثك يف
لّطعي اًصل اذه هبشيو .مهتيلمع ءاهنإ لبق ،نامألا تارعشتسم ىتحو لب ،ةلدألاو تالجسلا
صخش يأ هيف ثحبي يذلا تقولا لولحبف :ةميرجلا باكترا لبق راذنإلا ةزهجأو ةبقارملا تاريماك
ريغ موجهلا بيلاسأ نم جيزملا اذه .لعفلاب ترّمُد دق ةدئاف ةيؤرلا رصانع رثكأ نوكت ،ةلدألا نع
يف اًريبك اًدهج ترمثتسا Cyber Crucible نأ يف ببسلا وه اهسفن وحمت يتلا ةلدألاو ةعقوتملا
تارارق ذاختال ةمزاللا ةيويحلا تانايبلا طاقتلال ممصم جهن - عسوتلل لباقو يلآ جهن ءانب
دعب تاديدهتلا ىلع فرعتلا ىلع دامتعالا نم ًالدب ،رثألا وحم نم نومجاهملا نكمتي نأ لبق ةقيقد
.اهعوقو

https://player.vimeo.com/video/1164197533
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ءاكذلل مهمادختسا عيسوت يف نومجاهملا رمتسي نأ عقوتملا نم .معن :ةرصتخملا ةباجإلا
اياحضلاب بعالتلاو نيقوثوم دارفأ ةيصخش لاحتنال ،ةريبكلا ةغللا جذامن ةصاخو ،يعانطصالا
.ةقثلا وأ لوصولا حنم ىلإ مهعفدل

ءاكذلا ىلإ تاراشإلاب نآلا ةعبشم ةيمويلا تاثداحملاو رابخألا تارشنو ثحبلا جئاتن تحبصأ
سانلا مظعم ركذي امدنع .تنرتنإلا يمرجم طاسوأ ىلإ هسفن سامحلا اذه لقتنا دقو ،يعانطصالا
فلخ فقت يتلا كلت لثم ةريبكلا ةغللا جذامن نودصقي ام ةداع مهنإف ،يعانطصالا ءاكذلا
ChatGPT نومجاهملا كردأ دقو .عنقم لكشب يرشبلا لصاوتلا ةاكاحم ىلع ةرداقلا ةلثامملا تاودألاو
ديصتلا لئاسر ىلع دامتعالا نم ًالدبف .ةيعامتجالا ةسدنهلا يف ةياغلل ةديفم ةردقلا هذه نأ
لمع ليمز ريبك دح ىلإ هبشت تاثداحم وأ تاوصأ وأ لئاسر ديلوت نآلا مهنكمي ،ةماعلا يلايتحالا
.هيلع ضاضقنالا لبق فدهلا ةقث بسك اًريثك لّهسي امم ،ةطلس تاذ ةيصخش وأ دّروم وأ يقيقح

يعانطصالا ءاكذلاب ةعوفدملا تامجهلا نوك يف لثمتي ال 2025 ماع بارتقا عم هدهشن يذلا هاجتالا
حرطت املثمف .ةيراجتلا بيلاسألاب اًهبشو ةيفارتحا رثكأ تحبصأ اهنأ يف لب ،اًيلك اًديدج اًرمأ
لمعي ،ةيلآ لصاوت تاودأو يعانطصالا ءاكذلاب نيموعدم تاعيبم ءالكو ةعورشملا تاكرشلا
ينعي اذهو .يعانطصالا ءاكذلا ىلع مئاقلا لاحتنالا يف ةصاخلا مهبيلاسأ ريوطت ىلع نومجاهملا
لالغتسال ةممصم اهلكو ،نيقوثوملا ءاكرشلا وأ ءالمزلا وأ ءاردملا يكاحت اًعانقإ رثكأ لئاسر روهظ
ةيصخش ودبت ةثداحم نأ يف نمكي رطخلاو .اًيموي سانلا اهيلع دمتعي يتلا لمعلا تاقالع
ال بعالتلل ممصم ةردقلا ديدش يعانطصا ءاكذ ماظن نع ةرداص عقاولا يف نوكت دق ةعورشمو
.ةدعاسملل
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ىلع ةمئاقلا تامجهلا نأ ضرتفت نأ تاسسؤملا ىلع يغبني ،هذه لاحتنالا بيلاسأ جوضن عم
ربع تابلطلا نم ققحتلا حبصيو .هدحو سدحلاب اهفاشتكا يف بعصأ حبصتس ةقثلا لالغتسا
هذه نألو .ةيمهألا ديازتم اًرمأ ،اهرهاظ دنع ةملاكم وأ ةلاسرب قوثولا نم ًالدب ،ةلقتسم تاونق
كلت لثم ،ةيلآلا ةباجتسالاو فشكلا تاردق رفوت نإف ،يرشبلا مكحلا زواجتل ةممصم تامجهلا
ةسدنهلا حجنت امدنع ةيفاضإ ةيامح ةقبط رفوي ،Cyber Crucible نم FortressAI يف ةجمدملا
.صخشلا تاعافد زواجت يف ةيعامتجالا

https://player.vimeo.com/video/1046827321
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رِّرحُي هنإ لب ؛رشابم لكشب ةينمألا كتينازيم صيلقتل Cyber Crucible مَّمصُي مل :ةزجوم ةباجإ
تاراذنإلا ةقحالمو ةيوديلا ةبقارملل اًقباس صَّصخُت تناك يتلا ةيرشبلا دراوملاو تقولا
ىلع اًرداق نكت مل يتلا ةينمألا تارغثلا وحن ةردقلا هذه هيجوت ةداعإ كل حيتي امم ،ةبذاكلا
.لبق نم اهتجلاعم

يدؤيس Cyber Crucible لثم ةيلآ ةادأب ةيوديلا ةينمألا تايلمعلا لادبتسا نأ ضارتفا يرغملا نم
نمألا جمارب نم ديدعلا دمتعت .لكشلا اذهب ًةداع ريسي ال عقاولا نكل .فيلاكتلا ضفخ ىلإ اًروف
ةيودي ةعجارمو اًفارشإو اًرمتسم اًطبض بلطتت يتلا تاودألا نم ةعونتم ةعومجم ىلع
يف نمكت ال ةيساسألا ةميقلا نإف ،يوديلا ءبعلا اذه للقُت ةتمتأ لاخدإ دنع .تاهيبنتلل
ةردقلا هذه ليمتو .كقيرف هبستكي يذلا هابتنالاو تقولا ةداعتسا يف لب ،ةروتافلا ليلقت
.ةيفاص تاروفوك اهراخدا نم ًالدب ىرخأ ةينمأ تايولوأ يف اهرامثتسا ةداعإ ىلإ ةداعتسملا

نيفظوم نم مهيدل ام قوفت مهماهم ةمئاق نأ لعفلاب نمألاو تامولعملا ةينقت ةداق مظعم كردي
ةفورعملا رطاخملا نم ديدعلا نأ ينعت ةينقتلا دويقلاو نيفظوملا ددع ةيدودحمف .ةحاتم تاودأو
ةبذاكلا تاراذنإلا زرف يف لوذبملا يوديلا دهجلا ليلقت لالخ نم .ةطاسبب ةجلاعم نود ىقبت
تالكشملا كلت ةجلاعمل ةحاسم قرفلا Cyber Crucible حنمي ،رارمتساب فشكلا ةمظنأ ةبقارمو
سيلو ،اهب مكحتلاو ةينازيملا ةنورمب قلعتت ةدئافلا نإف ،ىنعملا اذهبو .اًريخأ ةلَمهُملا
نوديعي وأ ،قافنإلا نوللقيس اوناك اذإ ام اوراتخي نأ ةداقلل نكميو .اهمجح صيلقت ةرورضلاب
ىلع دويقلا ببسب اًقباس مهلوانتم جراخ تناك تالاجم لمشتل ةيطغتلا نوعسوي وأ ،هعيزوت
.دراوملا
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حنم وه هلعف هنكمي ام نكل .ةسسؤملا ههجاوت ةينازيم ديق لك لح Cyber Crucible عيطتسي ال
لادبتسا لالخ نمف .ةيلعف ةيامح ىلإ مهقافنإ ةمجرت ةيفيك يف مكحتلا نم اًديزم نمألا ةداق
اهتينازيم هيجوت ىلع ةردقلا قرفلا بستكت ،يلآ عافدب ةلامعلا ةفيثك ةيوديلا ةبقارملا
اهقافنإ نم ًالدب—هئانب ىلع تلمع يذلا نمألا جمانربل ةلماشلا ةيلاعفلا زيزعت وحن ةيلاحلا
.اًرمتسم اًهابتنا بلطتت تاودأ ةنايص ىلع
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