
ءاليتسالل ةممصم ةثيبخ ةيجمرب وه (infostealer) تامولعملل قراسلا سوريفلا :ةزجوم ةباجإ
ةجمرب تاهجاو حيتافمو ،(session tokens) ةسلجلا زومرو ،رورملا تاملك — ةيمقرلا ةيوهلا داوم ىلع
اهبيرستو — (VPN) ةصاخلا ةيضارتفالا ةكبشلا دامتعا تانايبو ،(API keys) تاقيبطتلا
ةددعتم ةقداصملاو رورملا تاملك زواجتي ام اًبلاغ هنأل اًريطخ قورسملا ةسلجلا زمر دعُيو .ةعرسب
.يعرش مدختسمك لوخدلا ليجست مجاهملل حيتي امم ،لماكلاب لماوعلا

يف ءاقبلاف .ةليوط تارتفل ةكبشلا لخاد ءاقبلا ديازتم لكشب نورصاعملا نومجاهملا بنجتي
امم ،نورداغيو ةيوهلا داوم ىلع نولوتسي ،كلذ نم ًالدبو .فاشتكالا ةيلامتحا نم عفري ةئيبلا
:نيتزيم مهحنمي

1. .مهبساني يذلا تقولا يف ةنمآ ةئيب نم هوقرس ام ليلحتب نوموقي ذإ — لقأ ةرطاخم
2. ةيضارتفا ةكبش حاتفم وأ ،رورم ةملك وأ ،حلاص ةسلج زمر دوجوبف — ةدوعلا ةلوهس

.ةقداصملا ماظنل اًمامت نييعرش نودبيو ،اوءاش ىتم ةدوعلا مهنكمي ،(VPN) ةصاخ

يباحس هيبنت رداغي نأ نم عرسأ — ٍناوث يف يتاذلا فذحلا ىلإ للستلا نم تاودألا هذه لقتنت
نم لقأ يف ةيلمعلا قّلعتو ةيوهلا تانايب ىلإ لوصولا ةظحل ةينلا Cyber Crucible أرقت .ناكملا
.بيرستلا أدبي نأ لبق ،ةيناث يليم 200
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