
ةمدقم
ينقت ريغ فصو - تاقيبطتلل ءاضيبلا ةمئاقلا يف جاردإلا عاونأ

(ديج رمأ) قهرملاو حضاولا رورملا حيرصت
(اًديج اًرمأ سيل حجرألا ىلع) ماعلا رورملا حيرصت
ددحملا ماعلا رورملا حيرصت
اًديدحت ددحملا رورملا حيرصت
قرتخملا قيبطتلا

تاقيبطتلل ءاضيبلا ةمئاقلا ةردق صحف دنع اهحرط بجي ةلئسأ - زاجيإب
(NIST) ةينقتلاو ريياعملل ينطولا دهعملا نم ةقمعم ةءارق

نذإلا ام قيبطت حنم وه ،Cyber Crucible قايس يف ،تاقيبطتلل ءاضيبلا ةمئاقلا يف جاردإلا
.اًراض وأ اًهوبشم كلذ فالخ ربتعُي دق نيعم ءارجإ ءادأب

ىلع ةمئاقلا عافدلا بيلاسأ يف ًةداع تاقيبطتلل ءاضيبلا ةمئاقلا يف جاردإلا ةينقت دجوُت
يف (انه لومشم ريغ رمأ وهو) اًضيأ اهنومدختسي نيمجاهملا ضعب نأ مغر ،يكولسلا ليلحتلا
.مهتايلمع

صصحلا ءانثأ تارمملا يف لوجتلاب ًةداع بالطلل حمسُي نكي مل ثيح ،ةسردملا لثم رمألا لّيخت
نكي ملف ،ةطلس تاذ ةيصخش لبق نم ام لكشب "رورم حيرصت" اوحنُم اذإ ،كلذ عمو .ةيساردلا
.ريدملا بتكم ىلإ نولسرُي وأ يساردلا مهلصف ىلإ نوداعُي بالطلا
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ولوؤسم اهملعت ةفلتخم تاينقت دجوت نأ نكمي ،"رورملا حيرصت" هيبشت مادختسا انلصاو اذإ
بالطلا ضعب لواحي دق يتلا تايكولسلا ىلع يمسرلا عباطلا ءافضإ يف تدعاس ،ةسردملا ةرادإ
ةرشابم ةقالع اًعيمج هذهلو .اهب تالفإلا (سينيد يذيفنتلا انسيئر سيل ديكأتلابو)
.نمألا تايلمعب
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غلابم لكشب اًحضاوو اًريبك ناك ،ام ةفرغل حاتفم وأ ،رورم حيرصت ىلع كلوصح اًموي ركذتت له
؟هيف

:كلذل ناهيجو ناببس كانه ناك

1. .دقفُي ال ىتح
2. ققحتلا يف ،ةطلسلا تاذ ةيصخشلا لبق نم رَمثتسملا دهجلاو تقولا ليلقتل

.بلاطلل ةدمتعملا ةطشنألا نم عيرسلا

يغبني تاقيبطتلل ءاضيبلا ةمئاقلا جمانرب نكلو ،ءاضيب ةمئاق ديجلا جمانربلا "دقفي" نل
.هصحف مت دق قيبطتلا نأ نم دراوملا ثيح نم لاّعفلاو عيرسلا ققحتلا نم نّكمُي نأ

هنكل ،ءاوس دح ىلع سرادمللو تاقيبطتلا ةبقارمل ةبسنلاب ةدئاف لقألا اذه نوكي امبر
.ةربخلا وأ ةرادإلا نم ردق لقأ بلطتي

ليبس ىلع ،كلذب ملعملا ملعي دق .رمملا يف هتمهم زاجنإب بلاطلل حمسُي ،ةلاحلا هذه يف
كانه تناك اذإ ،كلذك .بلاطلا هلعفي ام نأشب رمملا يبقارم نم ققحت دجوي ال نكل ،لاثملا
:دراوملا يف ريبكلا رامثتسالا نم نايوتسم كانهف ،ققحتلل ةلواحم

1. هتينو هتايكولس نأشب هباوجتساو بلاطلا نم بارتقالل مزاللا دهجلا ىوتسم
2. بلاطلا ريسفت نم ققحتلل ،بلاطلا قدص نم دكأتلل مزاللا دهجلا ىوتسم

نم يفاضإ ققحت يأ نود ،ءاضيب ةمئاق ىلإ جمانرب فاضُي امدنع اًبلاغ اذه دَهاشُي ،تاقيبطتلا عم
تايكولس قايس باستكا ىلع ةردقلا نإف ،ظحلا ءوسلو .اهب حومسملا ةطشنألا وأ تايكولسلا
.رخآ لمع راطإ ةطساوب اًيجراخ عَّبَتُت مل ام اهيلع لوصحلل ةحاتم ًةداع نوكت ال قيبطتلا
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"!ءاشت ام لعفا ،قيبطتلا اهيأ لضفت" ،نيبو هنيب طلخُي ال

اًيبسن لهسلا نم ،حيرصتلا حوضول اًرظن .انه اًدج مئالم هنأل ،هايملا ةرود حيرصت ىلإ دعنل
قاطن نع جرخت يتلا ةحدافلا تايكولسلا مييقت نكمي .بلاطلا هب موقي نأ يغبني ام مييقت
.ةريبك ةبوعص نود "هايملا ةرود ىلإ باهذلا" تايكولس

نأ مغر ،اًعويش رثكألا وه ةطشنألل ةماعلا دودحلا تاذ تاقيبطتلل ءاضيبلا ةمئاقلا يف جاردإلا
يف بعللاب هايملا ةرود حيرصت لمحي بلاطل حامسلا لداعت تالاحلا نم ريثك يف دودحلا هذه
.بعلملا

!"ددحملا ماعلا رورملا حيرصت" نيبو هنيب طلخُي ال
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،ةريبك ةسردم يف - هايملا ةرود مدختسي بلاطلا نأ ،ددحملا ماعلا رورملا حيرصت عم ،ملعن امنيب
ملعن ال
نذإلا بلاطلا حنم نم .1

.وتلل ىتأ نيأ نم .2

.ةقفاوملا تحنم امدنع ةطلسلا تاذ ةيصخشلا نهذ يف تناك هايم ةرود يأ .3

."اًلوجتمو اًجراخ" بلاطلاو ىتم ذنم .4

.ةسردملاب صاخلا ةطلسلا راطإ ىلع لمعلا نم اًديزم اذه بّلطت

املك ةقد رثكأ يكولسلا ليلحتلا نوكي ،تاقيبطتلل ءاضيبلا ةمئاقلا يف جاردإلا ىلإ ةدوعللو
.رارقلا ذاختا ىلع ةردق يأ ىلإ ةفاضملا تاريغتملا تداز

5 نم ةلسلس عبتت ىلإ ًةداع جاتحت ال ،رداص رورم حيرصت نم ققحتلا دنع ،كلذ ىلإ ةفاضإلاب
نم اًعون نكي مل ملعملا نأب قوثولا اًبيرقت اًمئاد كنكمي امك .ردصملا ىلإ لوصولل نيملعم
ءاضيبلا ةمئاقلا يف جاردإلا .قئال ريغ لكشب فرصتلل بالطلا هّجوي يذلا "ئيسلا ملعملا"
صحفل ،يسكع لكشب لمعلا بلطتي ،اًديدحت ةددحملا ءاضيبلا ةمئاقلا لاثم يف ،تاقيبطتلل
نم ةعطق نوكت دق ،لاثملا ليبس ىلع .يلاتلا قيبطتلا حتف فلس وأ بأ قيبطت لك
.Windows تاودأ نم ةيعرش ةادأ تحتف دق ةثيبخلا تايجمربلا

:هالعأ "بلاطلا رورم حيرصت" اًبيرقت لداعت ةيلاتلا ةلئسألا

1. .دوصقملا كولسلا ةفرعم ىلإ جاتحن ؟لعفي نأ هنم بلُط اذام وأ ،قيبطتلا أدب ضرغ يأل
2. .رخآ اًجمانرب اذه نوكي ام ًةداع ؟قيبطتلا ليغشتب ماق نم
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3. يوني وأ ،لعفي اهنم لك ناك اذام ؟جمانربلا اذه حتف ىلإ تدأ "فلس" وأ "بأ" جمارب يأ
؟هلعف

ام لاتحم يلوتسي امدنع ،بعرلا مالفأو بدأ وأ ،يملعلا لايخلا لامعأ فلتخم يف ركذتت له
ام ةقيرطب
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نئاك يلوتسي نأل ركذُت ةصرف دجوت ال ،سرادملا يف ؟ام ةيصخش كولس ىلع ةرطيسلا ىلع
.مّلعم ىلع يئاضف

ظحالي ال ،مالفألا يف امك ،هنأل نيمجاهملا ىدل ةلضفم ةينقت وه قيبطتلا ىلع ءاليتسالا
.ناوألا تاوف ىتح يعيبط ريغ اًئيش نيبقارملا مظعم

لهاجتُي ،كلذبو .ةركاذلا يف اًيلاح ًالمحم ،ليغشتلا ديق اًجمانرب مجاهملا ذخأي ،ةلاحلا هذه يف
ةفاضإل ةركاذلا يف دوجوملا جمانربلا لَّدعُي .تافلملا ماظن يف دوجوملا اًمامت ميلسلا جمانربلا
،ةيمارجإلا هتطشنأب مجاهملا موقي .ناسنإ دسج لخاد يئاضف نئاك لثم اًمامت .مجاهملا ةرفيش
اذإ ،ىرخأ ةرم يعرشلا جمانربلا لمعي امدنع .ةلدألا مظعم يفتخت ،جمانربلا ليغشت يهتني امدنعو
.نويلصألا نويعرشلا نوجمربملا دصق امك اًمامت لمعي هنإف ،ىرخأ ةرم ةرفيشلا مجاهملا لّدعُي مل
؟بئذتسملا وه ،ةلاحلا هذه يف ،بسنألا هيبشتلا نوكي امبر

وأ فالسأ يأو ،جمانربلا نأ نامضل يفاضإ لمع ىلإ تاقيبطتلل ءاضيبلا ةمئاقلا جاتحت ،ٍذئدنع
.اهليغشت ءانثأ ةنصارقلا اهلّدعُي نأ نود ةميلس ،بأ جمارب

ءاضيبلا ةمئاقلا يف جاردإلا ةشقانم دنع ،ءاضيبلا ةمئاقلا هب حمست ام دودح مهف ىلع صرحا
.كيدل دّروملا وأ ةينقتلا قيرف عم تاقيبطتلل

1. تايكولسلا نراقتو ،جمانربلا هب موقي نأ ضرتفُي ام عّبتتو ةردقلا هذه صحفت له
؟ةظَحالُملا ةيلعفلا تايكولسلاب ةعقوتملا

2. ؟رارقلا ذاختا ةيلمع يف ءاضيبلا ةمئاقلا ةردق اهطقتلت يتلا ليصافتلا رادقم ام
؟لّصفم بلاط رورم حيرصت نم لقأ مأ رثكأ

3. ةين يأ نع اًثحب اهصحفتو فلسلاو بألا جماربلا ءاضيبلا ةمئاقلا ةردق عّبتتت له
(اًدج عئاش رمأ - D حتفي ،C حتفي ،B حتفي A جمانربلا) ؟ةثيبخ
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4. ؟هب ثبعُي مل ليغشتلا ديق جمانربلا نأ نم ءاضيبلا ةمئاقلا ةردق ققحتت له

.ةياغلل يفصو هنكل ،ةرباعلا ةءارقلل اًصصخم سيل قوثوم روشنم

لك ةبكاومل يفكي امب رركتم لكشب ليصافتلا ثَّدحُت الو ،ويرانيس لك يطغي ال هنأ مغر
.فورظلا مظعم يف ةميق تاذ نوكتل يفكي امب ةيجيتارتسا فاصوألا نإف ،ويرانيس

اًقفو كلذل اًتقو صصخيو ،NIST تاروشنم نم ةدمتسملا ىؤرلا اًمئاد Cyber Crucible قيرف رّدقُي
.كلذل
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