
ةيبناجلا ةكرحلا ىلع ةلدألا عمجب Zero Trust تايجهنمو جتنملاب صاخلا كولسلا كرحم موقي
.ةيلاعفب

نأ نكمي وأ ،هسفن زاهجلا ىلع ىرخأ ىلإ ةيلمع نم ةيبناجلا ةكرحلا ىلع ًاليلد كلذ نوكي نأ نكمي
ببسلا ليلحت ءارجإ ءانثأ ،ديعب ماظن نم ماظنلا ىلإ مجاهملا لوخد ةطقنل اًفاشتكا نوكي
.(Root Cause Analysis) يرذجلا

تايلمعو (process injection) تايلمعلا نقح بيلاسأب ةطبترملا اهطئاسوو جماربلا طاقتلا متي
.Cyber Crucible ىلإ اهلاسرإ مث ،ىرخأ تايلمع حتفت يتلا (living off the land) "ضرألا جراخ شيعلا"

تازايتما تاذ نوكت تايلمع يأ دجوت ال ،(kernel) ةاونلا ىوتسم ىلع كولسلا تاليلحتل اًرظن
ةاونلا ليغشت جمارب كلذ يف امب) اهنع غالبإلاو Cyber Crucible ةبقارم عنمي لكشب ةيلاع
.(ىرخألا ةياهنلا طاقن نامأ تاودأ ىتح وأ ،ىرخألا

ريفشت وأ تانايبلا زازتبا تاءارجإ نم يأ ءدب دنع يلآ لكشب زازتبالل ةداضم تاباجتسا ثدحت
.ةيدفلا جمارب

تاينقت مادختساب ،ام زاهج ربع ةيبناجلا ةكرحلا حضوي ويديف يلي اميف ،لاثملا ليبس ىلع
ةيلمعلل يلآلا قيلعتلا نأ ةظحالم ىجرُي .Log4J ةرغث لالغتساو ،(in-memory) ةركاذلا يف لمعت
.ةيدفلا جماربو تانايبلا ةقرس تايكولس ءدب دعب ثدح ةرثأتملا (تايلمعلا وأ)

rr-log4j-procinj-3mins.mp4
.Windows (Windows shell) فالغ حتفل مجاهم مادختسا حضوي ةيكيمانيدلا هذه ىلع رخآ لاثم
ةلواحم يف Windows فالغ أدب نأ درجمب طاشنلا قيلعت مت نكلو ،ةلدألا عيمج ةبقارملا تطقتلا
(تانايبلا ةقرس ،ةلاحلا هذه يف) تانايبلا زازتبا ةطشنأ

rr-com-dll.mp4
اًدبأ مجاهملا حجني مل ةلاحلا هذه يفو ،هلالغتسا مت حفصتم نم لاقتنالا دصر اًضيأ متي ،اًريخأ
:حفصتملا ةركاذ ةلاح ةبقارم لضفب كلذو ،لغتسُملا Chrome حفصتم نم لاقتنالا يف

rr-untrusted-chrome.mp4
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