
تايجمربلا - اهفاقيإل Cyber Crucible تممُص يتلا موجهلا بيلاسأل ةحضاو ةغلب طسبم حرش
وقراسو ،ةنصارقلا اهمدختسي يتلا ةتمتألاو ،ةركاذلا لخاد تامجهلاو ،تافلملا ةميدع ةثيبخلا
.(session-token) ةسلجلا زومر ةقرسو ،تامولعملا

؟مجاهملل ةيبناجلا ةكرحلا فاقيإ Cyber Crucible ـل نكمي له
؟تاقيبطتلل ءاضيبلا مئاوقلا لمعت له
؟تاقيبطتلل ءاضيبلا ةمئاقلا يف جاردإلا وه ام
؟صصخملا كولسلا دوجو الول هقيلعت متيس ناك ام ةفرعم يننكمي فيك
ةصصخملا تايكولسلا ةرادإ ةيفيك
؟(ةركاذلا يف) تافلملا ميدع موجهلا وه ام
؟ةيديلقتلا عافدلا لئاسو ىلع بلغتت اذاملو ،ةنصرقلا ةتمتأ يه ام
؟بوساح لك يف عقاوملا سفن ةيلآلا تامجهلا فدهتست اذامل
session) ةسلجلا زمر ةقرس دعُت اذاملو ،(infostealer) تامولعملل قراسلا سوريفلا وه ام
token) ؟رطخلا اذهب
ةمئاقلا لشفت اذاملو ،(Living-off-the-Land - LotL) "ماظنلا ضرأ ىلع شيعلا" تامجه يه ام
؟اهل يدصتلا يف تاقيبطتلل ءاضيبلا
؟ةركاذلا يف System32 DLL موجه وه ام
؟ينمأ رابتخا ربتخم يف اًمئاد اهسفن ةثيبخلا تايجمربلا لّعفُت ال اذامل
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ةيبناجلا ةكرحلا ىلع ةلدألا عمجب Zero Trust تايجهنمو جتنملاب صاخلا كولسلا كرحم موقي
.ةيلاعفب

نأ نكمي وأ ،هسفن زاهجلا ىلع ىرخأ ىلإ ةيلمع نم ةيبناجلا ةكرحلا ىلع ًاليلد كلذ نوكي نأ نكمي
ببسلا ليلحت ءارجإ ءانثأ ،ديعب ماظن نم ماظنلا ىلإ مجاهملا لوخد ةطقنل اًفاشتكا نوكي
.(Root Cause Analysis) يرذجلا

تايلمعو (process injection) تايلمعلا نقح بيلاسأب ةطبترملا اهطئاسوو جماربلا طاقتلا متي
.Cyber Crucible ىلإ اهلاسرإ مث ،ىرخأ تايلمع حتفت يتلا (living off the land) "ضرألا جراخ شيعلا"

تازايتما تاذ نوكت تايلمع يأ دجوت ال ،(kernel) ةاونلا ىوتسم ىلع كولسلا تاليلحتل اًرظن
ةاونلا ليغشت جمارب كلذ يف امب) اهنع غالبإلاو Cyber Crucible ةبقارم عنمي لكشب ةيلاع
.(ىرخألا ةياهنلا طاقن نامأ تاودأ ىتح وأ ،ىرخألا

ريفشت وأ تانايبلا زازتبا تاءارجإ نم يأ ءدب دنع يلآ لكشب زازتبالل ةداضم تاباجتسا ثدحت
.ةيدفلا جمارب

تاينقت مادختساب ،ام زاهج ربع ةيبناجلا ةكرحلا حضوي ويديف يلي اميف ،لاثملا ليبس ىلع
ةيلمعلل يلآلا قيلعتلا نأ ةظحالم ىجرُي .Log4J ةرغث لالغتساو ،(in-memory) ةركاذلا يف لمعت
.ةيدفلا جماربو تانايبلا ةقرس تايكولس ءدب دعب ثدح ةرثأتملا (تايلمعلا وأ)

rr-log4j-procinj-3mins.mp4
.Windows (Windows shell) فالغ حتفل مجاهم مادختسا حضوي ةيكيمانيدلا هذه ىلع رخآ لاثم
ةلواحم يف Windows فالغ أدب نأ درجمب طاشنلا قيلعت مت نكلو ،ةلدألا عيمج ةبقارملا تطقتلا
(تانايبلا ةقرس ،ةلاحلا هذه يف) تانايبلا زازتبا ةطشنأ

rr-com-dll.mp4
اًدبأ مجاهملا حجني مل ةلاحلا هذه يفو ،هلالغتسا مت حفصتم نم لاقتنالا دصر اًضيأ متي ،اًريخأ
:حفصتملا ةركاذ ةلاح ةبقارم لضفب كلذو ،لغتسُملا Chrome حفصتم نم لاقتنالا يف

rr-untrusted-chrome.mp4
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،لمعلاب اهل حومسملا جماربلاب ةمئاق كيدل نأ ينعي موهفم يه تاقيبطتلل ءاضيبلا ةمئاقلا
.لمعلاب هل حومسم ريغ رخآ ءيش يأو

.ةهجولاو ردصملا قطنم نم ام اًعون اًمدقت تاقيبطتلل ءاضيبلا مئاوقلا تاينقت رثكأ عمجتس
Windows notepad جمانرب" نأ ىلع ام قيبطتل ءاضيب ةمئاق صنت دق ،لاثملا ليبس ىلع
ريغ Microsoft Word نكل ،يب صاخلا بتكملا حطس ىلع بئارضلا دلجم ىلإ لوصولاب هل حومسم
".كلذب هل حومسم

تايجيتارتسا دمتعت ،ماع لكشب نكلو ،اًقحال ليصفتلا نم ديزمب رمألا اذه مييقتب موقنس
:نيريغتملا نيذه ىلع ريبك لكشب تاقيبطتلل ءاضيبلا مئاوقلا ىلع ةمئاقلا عافدلا

1. نمألا ةادأب قلعتي اميف مهل اهتعضو يتلا دعاوقلا عابتا ىلع نومجاهملا قفاوي
.كيدل تاقيبطتلل ءاضيبلا ةمئاقلاب ةصاخلا يناربيسلا

2. دح ىلإ ةرقتسم لظت يتلا تاقيبطتلا نم ليلق ددع ىلع يوتحتو اًدج ةريغص كتئيب
.لالغتسالل ةلباق تارغث نودبو ،ام

رصح ال تايكولس اهلو رمتسم ريغت يف تانايك يه ةريغصلا تامولعملا ةينقت تاكبش ىتح
جماربلا وروطم موقي امك .اهتلازإو تاقيبطتلا ةفاضإب رارمتساب نومدختسملا موقي .اهل
،اًريخأو .ثيدحتلا دنع ةصاخ ،اهتلازإو تاقيبطتلا لخاد (modules) تادحولا ةفاضإب رارمتساب
تايكولس نإف ،كولسلا يف تاريغت ىلإ يدؤت يتلا ةيجمربلا ةرفيشلا تاريغت ىلإ ةفاضإلاب
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تاقوأ يف نيفلتخم نيمدختسم لبق نم ةفلتخم قرطب مدختسُت اهسفن تاقيبطتلا
ينفلا معدلا ركاذتو ،رارمتساب كلذ ةعباتم هيلع نيعتيس يذلا قيرفلا نآلا ليخت .ةفلتخم
.تامولعملا ةينقت ةدعاسم بتكم ىلإ رارمتساب درتس يتلا

ثيح ،(kiosks) كاشكأ ةطساوب لمعت يتلا كلت يه ةديحولا ةرقتسملا ةينقتلا ةئيبلا ،اًيعقاو
ءادأب نيمدختسملل حمسُيو ،ةلازإلا وأ ةفاضإلا وأ ةيقرتلا ةيناكمإ نود جماربلا تيبثت متي
،ةلاحلا هذه يف .هباش ام وأ روصلا ةعابطل كشك امبر .قيض لكشب طقف نيتفيظو وأ ةفيظو
زاهج ةيقرت اهيف متت ةرم لك الإ ثيدحتلا ىلإ تاقيبطتلل ءاضيبلا ةمئاقلا جاتحت نل
.ةنسلا يف نيترم امبر ،كشكلا

اهدوجوب حومسملا جماربلاب مئاوق ىلع ةطاسبب يوتحت تاقيبطتلل ءاضيبلا مئاوقلا طسبأ
.مدختسملا ماظن يف

.ةلمتحملا تانيسحتلا نم ةعونتم ةعومجم ىلإ يدؤي هنكل ،ةرادإلا بعص اًرمأ هتاذ دحب اذه نوكي دق

الأ ،ةكرشلا بتاور ماظن عم لعافتلل قيبطت هيدل بتاورلا مسق نأ درجمل ،لاثملا ليبس ىلع
تاقيبطت هيدل يذلا ،عدوتسملا قيرفل دعاوقلا نم ةلصفنم ةعومجم كانه نوكت نأ يغبني
؟(بتاورلاب ةقلعتم ريغ) ةفلتخم

ليغشتب مهل حومسملا نيمدختسملا وأ ماسقألا ديدحتب ةقلعتملا تانيسحتلا نإف ،اذل
درجم ىلإ ةفاضإلاب ،اًيفاضإ اًديقعت نآلا دجوأ نيسحت .حضاو نيسحت يه ةنيعم تاقيبطت
.كتكبش ىلع ةدوجوملا جماربلا تارادصإو عاونأو ددع عبتت

هيدل مدختسم يأ ديدحت ىلإ جاتحن - تانيسحتلا نم ىرخأ ةعومجم ىلإ ةجاحب اننأ ضرتفنل ،نآلا
.تانايبلا نم ةعومجم يألو ،قيبطت يأ ىلإ لوصولا ةيحالص

ىلإ لوصولا نم كيدل عدوتسملا قيرف نكمتي نأ ديرت ال ؟كلذك سيلأ ،اًمامت يقطنم اًضيأ اذهو
تانايب ىلإ لوصولا ىلإ جاتحي ال حجرألا ىلع ةيرشبلا دراوملا قيرفو ،ةيرشبلا دراوملا تالجس
.عدوتسملا ميلست قيرف تايلمع

عقاوم تفيضُأ نأ دعب نآلا ،اهعبتت بجي يتلا تابيكرتلا نم فيخس لكشب ةدقعم ةعومجم هذه
.ريغتمك تانايبلا

ةرادإلا نإف ،ةلاعف تاقيبطتلل ءاضيبلا مئاوقلا تاينقت لعجل يرورض نيسحت لك عم - اذل
ىلع ظافحلل مزاللا (رارمتساب دعاصتيو يهتني ال هنإ لوقلا نكمي) رمتسملا معدلاو ةئيهتلاو
نم ةريبك تاعومجم نأ يه ةداع ةجيتنلاو .مادختسالل ةلباق ريغ ةينقتلا لعجي اهلمع
مظعم ىلإ حجرألا ىلعو ،تاقيبطتلا نم ةريبك تاعومجم ىلإ لوصولا ةيحالص حنمُت نيمدختسملا
دراوملا اهيدل ةكرش دجوت ال هنأل ،ةينقتلل ةدئافلا ةميدع هبش ةئيهت - يلاتلابو .تانايبلا
.حيحص لكشب اهترادإ ىلع ظافحلل ةيفاكلا
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،اًنايحأ .ىرخأ تاقيبطت عم تاقيبطتلا لعافتت نأ ةثيدحلا ليغشتلا ةمظنأ يف عئاشلا نم
حتف لثم - مدختسملا ةبرجت ززعي امم ،نيقيبطت نيب لماكت نع اًجتان لعافتلا اذه نوكي
تاءاعدتسا ثدحت (اًدج عئاش رمأ اذهو) ىرخأ نايحأ يفو .Microsoft Photos قيبطتل Word دنتسم
.يئاهنلا مدختسملل ةيئرم ريغ ةداع نوكت ةقيرطب جماربلا نيب
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ةمدقم
ينقت ريغ فصو - تاقيبطتلل ءاضيبلا ةمئاقلا يف جاردإلا عاونأ

(ديج رمأ) قهرملاو حضاولا رورملا حيرصت
(اًديج اًرمأ سيل حجرألا ىلع) ماعلا رورملا حيرصت
ددحملا ماعلا رورملا حيرصت
اًديدحت ددحملا رورملا حيرصت
قرتخملا قيبطتلا

تاقيبطتلل ءاضيبلا ةمئاقلا ةردق صحف دنع اهحرط بجي ةلئسأ - زاجيإب
(NIST) ةينقتلاو ريياعملل ينطولا دهعملا نم ةقمعم ةءارق

نذإلا ام قيبطت حنم وه ،Cyber Crucible قايس يف ،تاقيبطتلل ءاضيبلا ةمئاقلا يف جاردإلا
.اًراض وأ اًهوبشم كلذ فالخ ربتعُي دق نيعم ءارجإ ءادأب

ىلع ةمئاقلا عافدلا بيلاسأ يف ًةداع تاقيبطتلل ءاضيبلا ةمئاقلا يف جاردإلا ةينقت دجوُت
يف (انه لومشم ريغ رمأ وهو) اًضيأ اهنومدختسي نيمجاهملا ضعب نأ مغر ،يكولسلا ليلحتلا
.مهتايلمع

صصحلا ءانثأ تارمملا يف لوجتلاب ًةداع بالطلل حمسُي نكي مل ثيح ،ةسردملا لثم رمألا لّيخت
نكي ملف ،ةطلس تاذ ةيصخش لبق نم ام لكشب "رورم حيرصت" اوحنُم اذإ ،كلذ عمو .ةيساردلا
.ريدملا بتكم ىلإ نولسرُي وأ يساردلا مهلصف ىلإ نوداعُي بالطلا
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ولوؤسم اهملعت ةفلتخم تاينقت دجوت نأ نكمي ،"رورملا حيرصت" هيبشت مادختسا انلصاو اذإ
بالطلا ضعب لواحي دق يتلا تايكولسلا ىلع يمسرلا عباطلا ءافضإ يف تدعاس ،ةسردملا ةرادإ
ةرشابم ةقالع اًعيمج هذهلو .اهب تالفإلا (سينيد يذيفنتلا انسيئر سيل ديكأتلابو)
.نمألا تايلمعب

21987331.jpg?width=278
غلابم لكشب اًحضاوو اًريبك ناك ،ام ةفرغل حاتفم وأ ،رورم حيرصت ىلع كلوصح اًموي ركذتت له
؟هيف

:كلذل ناهيجو ناببس كانه ناك

1. .دقفُي ال ىتح
2. ققحتلا يف ،ةطلسلا تاذ ةيصخشلا لبق نم رَمثتسملا دهجلاو تقولا ليلقتل

.بلاطلل ةدمتعملا ةطشنألا نم عيرسلا

يغبني تاقيبطتلل ءاضيبلا ةمئاقلا جمانرب نكلو ،ءاضيب ةمئاق ديجلا جمانربلا "دقفي" نل
.هصحف مت دق قيبطتلا نأ نم دراوملا ثيح نم لاّعفلاو عيرسلا ققحتلا نم نّكمُي نأ

هنكل ،ءاوس دح ىلع سرادمللو تاقيبطتلا ةبقارمل ةبسنلاب ةدئاف لقألا اذه نوكي امبر
.ةربخلا وأ ةرادإلا نم ردق لقأ بلطتي

ليبس ىلع ،كلذب ملعملا ملعي دق .رمملا يف هتمهم زاجنإب بلاطلل حمسُي ،ةلاحلا هذه يف
كانه تناك اذإ ،كلذك .بلاطلا هلعفي ام نأشب رمملا يبقارم نم ققحت دجوي ال نكل ،لاثملا
:دراوملا يف ريبكلا رامثتسالا نم نايوتسم كانهف ،ققحتلل ةلواحم

1. هتينو هتايكولس نأشب هباوجتساو بلاطلا نم بارتقالل مزاللا دهجلا ىوتسم
2. بلاطلا ريسفت نم ققحتلل ،بلاطلا قدص نم دكأتلل مزاللا دهجلا ىوتسم

نم يفاضإ ققحت يأ نود ،ءاضيب ةمئاق ىلإ جمانرب فاضُي امدنع اًبلاغ اذه دَهاشُي ،تاقيبطتلا عم
تايكولس قايس باستكا ىلع ةردقلا نإف ،ظحلا ءوسلو .اهب حومسملا ةطشنألا وأ تايكولسلا
.رخآ لمع راطإ ةطساوب اًيجراخ عَّبَتُت مل ام اهيلع لوصحلل ةحاتم ًةداع نوكت ال قيبطتلا
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"!ءاشت ام لعفا ،قيبطتلا اهيأ لضفت" ،نيبو هنيب طلخُي ال

اًيبسن لهسلا نم ،حيرصتلا حوضول اًرظن .انه اًدج مئالم هنأل ،هايملا ةرود حيرصت ىلإ دعنل
قاطن نع جرخت يتلا ةحدافلا تايكولسلا مييقت نكمي .بلاطلا هب موقي نأ يغبني ام مييقت
.ةريبك ةبوعص نود "هايملا ةرود ىلإ باهذلا" تايكولس

نأ مغر ،اًعويش رثكألا وه ةطشنألل ةماعلا دودحلا تاذ تاقيبطتلل ءاضيبلا ةمئاقلا يف جاردإلا
يف بعللاب هايملا ةرود حيرصت لمحي بلاطل حامسلا لداعت تالاحلا نم ريثك يف دودحلا هذه
.بعلملا

!"ددحملا ماعلا رورملا حيرصت" نيبو هنيب طلخُي ال

22642689.jpg?width=340
،ةريبك ةسردم يف - هايملا ةرود مدختسي بلاطلا نأ ،ددحملا ماعلا رورملا حيرصت عم ،ملعن امنيب
ملعن ال
نذإلا بلاطلا حنم نم .1

.وتلل ىتأ نيأ نم .2

.ةقفاوملا تحنم امدنع ةطلسلا تاذ ةيصخشلا نهذ يف تناك هايم ةرود يأ .3

."اًلوجتمو اًجراخ" بلاطلاو ىتم ذنم .4

.ةسردملاب صاخلا ةطلسلا راطإ ىلع لمعلا نم اًديزم اذه بّلطت

املك ةقد رثكأ يكولسلا ليلحتلا نوكي ،تاقيبطتلل ءاضيبلا ةمئاقلا يف جاردإلا ىلإ ةدوعللو
.رارقلا ذاختا ىلع ةردق يأ ىلإ ةفاضملا تاريغتملا تداز

5 نم ةلسلس عبتت ىلإ ًةداع جاتحت ال ،رداص رورم حيرصت نم ققحتلا دنع ،كلذ ىلإ ةفاضإلاب
نم اًعون نكي مل ملعملا نأب قوثولا اًبيرقت اًمئاد كنكمي امك .ردصملا ىلإ لوصولل نيملعم
ءاضيبلا ةمئاقلا يف جاردإلا .قئال ريغ لكشب فرصتلل بالطلا هّجوي يذلا "ئيسلا ملعملا"
صحفل ،يسكع لكشب لمعلا بلطتي ،اًديدحت ةددحملا ءاضيبلا ةمئاقلا لاثم يف ،تاقيبطتلل
نم ةعطق نوكت دق ،لاثملا ليبس ىلع .يلاتلا قيبطتلا حتف فلس وأ بأ قيبطت لك
.Windows تاودأ نم ةيعرش ةادأ تحتف دق ةثيبخلا تايجمربلا

:هالعأ "بلاطلا رورم حيرصت" اًبيرقت لداعت ةيلاتلا ةلئسألا

1. .دوصقملا كولسلا ةفرعم ىلإ جاتحن ؟لعفي نأ هنم بلُط اذام وأ ،قيبطتلا أدب ضرغ يأل
2. .رخآ اًجمانرب اذه نوكي ام ًةداع ؟قيبطتلا ليغشتب ماق نم

????? ?????? ????? ??????

????? ?????? ?????? ???????



3. يوني وأ ،لعفي اهنم لك ناك اذام ؟جمانربلا اذه حتف ىلإ تدأ "فلس" وأ "بأ" جمارب يأ
؟هلعف

ام لاتحم يلوتسي امدنع ،بعرلا مالفأو بدأ وأ ،يملعلا لايخلا لامعأ فلتخم يف ركذتت له
ام ةقيرطب

22413315.jpg?width=226
نئاك يلوتسي نأل ركذُت ةصرف دجوت ال ،سرادملا يف ؟ام ةيصخش كولس ىلع ةرطيسلا ىلع
.مّلعم ىلع يئاضف

ظحالي ال ،مالفألا يف امك ،هنأل نيمجاهملا ىدل ةلضفم ةينقت وه قيبطتلا ىلع ءاليتسالا
.ناوألا تاوف ىتح يعيبط ريغ اًئيش نيبقارملا مظعم

لهاجتُي ،كلذبو .ةركاذلا يف اًيلاح ًالمحم ،ليغشتلا ديق اًجمانرب مجاهملا ذخأي ،ةلاحلا هذه يف
ةفاضإل ةركاذلا يف دوجوملا جمانربلا لَّدعُي .تافلملا ماظن يف دوجوملا اًمامت ميلسلا جمانربلا
،ةيمارجإلا هتطشنأب مجاهملا موقي .ناسنإ دسج لخاد يئاضف نئاك لثم اًمامت .مجاهملا ةرفيش
اذإ ،ىرخأ ةرم يعرشلا جمانربلا لمعي امدنع .ةلدألا مظعم يفتخت ،جمانربلا ليغشت يهتني امدنعو
.نويلصألا نويعرشلا نوجمربملا دصق امك اًمامت لمعي هنإف ،ىرخأ ةرم ةرفيشلا مجاهملا لّدعُي مل
؟بئذتسملا وه ،ةلاحلا هذه يف ،بسنألا هيبشتلا نوكي امبر

وأ فالسأ يأو ،جمانربلا نأ نامضل يفاضإ لمع ىلإ تاقيبطتلل ءاضيبلا ةمئاقلا جاتحت ،ٍذئدنع
.اهليغشت ءانثأ ةنصارقلا اهلّدعُي نأ نود ةميلس ،بأ جمارب

ءاضيبلا ةمئاقلا يف جاردإلا ةشقانم دنع ،ءاضيبلا ةمئاقلا هب حمست ام دودح مهف ىلع صرحا
.كيدل دّروملا وأ ةينقتلا قيرف عم تاقيبطتلل

1. تايكولسلا نراقتو ،جمانربلا هب موقي نأ ضرتفُي ام عّبتتو ةردقلا هذه صحفت له
؟ةظَحالُملا ةيلعفلا تايكولسلاب ةعقوتملا

2. ؟رارقلا ذاختا ةيلمع يف ءاضيبلا ةمئاقلا ةردق اهطقتلت يتلا ليصافتلا رادقم ام
؟لّصفم بلاط رورم حيرصت نم لقأ مأ رثكأ

3. ةين يأ نع اًثحب اهصحفتو فلسلاو بألا جماربلا ءاضيبلا ةمئاقلا ةردق عّبتتت له
(اًدج عئاش رمأ - D حتفي ،C حتفي ،B حتفي A جمانربلا) ؟ةثيبخ

??????? ???????
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4. ؟هب ثبعُي مل ليغشتلا ديق جمانربلا نأ نم ءاضيبلا ةمئاقلا ةردق ققحتت له

.ةياغلل يفصو هنكل ،ةرباعلا ةءارقلل اًصصخم سيل قوثوم روشنم

لك ةبكاومل يفكي امب رركتم لكشب ليصافتلا ثَّدحُت الو ،ويرانيس لك يطغي ال هنأ مغر
.فورظلا مظعم يف ةميق تاذ نوكتل يفكي امب ةيجيتارتسا فاصوألا نإف ،ويرانيس

اًقفو كلذل اًتقو صصخيو ،NIST تاروشنم نم ةدمتسملا ىؤرلا اًمئاد Cyber Crucible قيرف رّدقُي
.كلذل

https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-167.pdf

????? ????? ?? ?????? ??????
???????? ???????? (NIST)

https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-167.pdf


كولس دوجو مدع لاح يف قَّلعُتس تناك يتلا زازتبالا تاباجتسا ةفرعم نيمدختسملل نكمي
بيوبتلا ةمالع نمض ةدوجوملا زازتبالا تاباجتسا ةحفص ىلإ ًالوأ لاقتنالاب كلذو ،صصخم
.يبناجلا طيرشلا يف تايلمعلا

لماع ضرعيو ،ال مأ اهداعبتسا مت دق زازتبالا ةباجتسا تناك اذإ ام "دعبتسملا" دومع رهظُي
.ةتماصلا ريغو ةدعبتسملا ريغ تاباجتسالا دومعلل يضارتفالا ةيفصتلا

ExcludedColumn.png
.طقف "دعبتسم" ددحو "دعبتسملا" دومع ةيفصت لماع حتفا ،ةدعبتسملا تاباجتسالا ضرعل

ExcludedFilter.png
قَّلعُتس تناك يتلا ةدعبتسملا زازتبالا تاباجتسا لودجلا ضرعيس ،"قيبطت" ىلع رقنلا دعب
.صصخملا كولسلا دوجو الول

دوجوملا مهسلا ىلع ًالوأ رقنا ،ةنيعم ةباجتسا ىلع هقيبطت مت يذلا صصخملا كولسلا ةفرعمل
،مهسلا ىلع رقنلا دعب رهظي يذلا يلخادلا لودجلا يف .ددحملا فصلل "ثداوحلا ددع" دومع يف
.ةباجتسالا ىلع هقيبطت مت يذلا صصخملا كولسلا مسا "ءافخإلا ةدعاق" دومع ضرعيس

ExcludedResponses.png

??? ?????? ????? ?? ??? ????
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صصخم كولس ءاشنإ ةيفيك
ةتقؤملا ةصصخملا تايكولسلا ليدعتو ءاشنإ ةيفيك
ةصصخملا تايكولسلا فذح ةيفيك
ةفلتخم ةعومجم ىلإ ةصصخملا تايكولسلا خسن ةيفيك
زازتبالل ةباجتسالا ةحفص نم صصخم كولس ءاشنإ

طيرشلا يف تايلمعلا بيوبتلا ةمالع نمض ةصصخملا تايكولسلا ةحفص ىلع روثعلا نكمي
"ةصصخملا تايكولسلا ضرع" ةيحالص نومدختسملا كلتمي نأ بجي هنأ ةظحالم ىجرُي .يبناجلا
ةحفصلا هذه يف ةعومجملا كلتل ةصصخملا تايكولسلا ةيؤر نم اونكمتيل ام ةعومجمل

ةدوجوملا ةيلمعلا داعبتسا ةنوقيأ ىلع رقنا ،ةصصخملا تايكولسلا ةحفص ىلإ لاقتنالا دعب
.لودجلا اذه ىلعأ

.صصخملا كولسلا ءاشنإل ةقثبنم ةذفان روهظ ىلإ ةنوقيألا هذه ىلع رقنلا يدؤيس

CreateTailoredBehaviorIcon.png
Create Exclusion.png

ءانثتسالا عم (parent program) يسيئر جمانرب ديدحت رايخ نيمدختسملا ىدل

94732291.png?width=504
اهقيبطت يف بغرت يتلا ةيفاضإلا دويقلا لخدأ

CreateTailoredBehaviorAdditionalRestrictions.png
نوكتو ،ةددحم تافلم لوصو تازفحمب ءانثتسالا دييقت رايخ نآلا نيمدختسملا ىدل حبصأ
رادصإلاب (agents) ءالكولا نأ ةظحالم ىجرُي .اًيضارتفا ةنَّمضُم تافلملا لوصو تازفحم عيمج
.هذه تافلملا لوصو زفحم ةردق نوكلتمي طقف قوف امو 4.4.6.2

يلاتلا مسقلا يف ديزملا رظنا ،ةتقؤم تايكولس ءاشنإ ىلع ةردقلا اًضيأ نومدختسملا كلتمي

????? ????? ???? ????
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امك كولس ءاشنإل ةيدايتعالا ةيلمعلا عابتاب تقؤم صصخم كولس ءاشنإ نيمدختسملل نكمي
نكمي ."اًتقؤم صصخملا كولسلا اذه لعج" ليدبت حاتفم ليعفت مث ،هالعأ حضوم وه
ىصقأ دحب) تقؤملا كولسلا ةيحالص ءاهتنا ىتح تاعاسلا ددع لاخدإ كلذ دعب نيمدختسملل
.(دحاو عوبسأ

Temporary Exclusion.png
.لودجلا ىلع ءاهتنالا خيرات دومع يف كولسلا ةيحالص ءاهتنا خيرات ةيؤر نكمي

مئاد كولس لعجل وأ ،اًمئاد تقؤم كولس لعجل وأ ،ءاهتنالا خيرات ديدمتل تقؤم كولس ليدعتل
.ءاهتنالا خيرات دومع يف بولطملا كولسلاب ةصاخلا ليدعتلا ةنوقيأ ىلع رقنا ،اًتقؤم

Edit Temp Behavior Icon.png

ليدعت اهلالخ نم نيمدختسملل نكمي ةقثبنم ةذفان حتف ىلإ ةنوقيألا هذه ىلع رقنلا يدؤيس
ةبغرلا بسح كولسلا ةيحالص ءاهتنا خيرات

Edit behavior modal.pngScreenshot from 2024-09-09 15-21-58.png

ىلع اهفذح دارملا (تايكولسلا) كولسلا اًلوأ ددح ،دحاو نآ يف تايكولس ةدع وأ ،دحاو كولس فذحل
.لودجلا ىلعأ تالمهملا ةلس ةنوقيأ ىلع رقناو لودجلا

.فذحلا رز ىلع رقناو "delete" بتكا ،اًيناث

RemoveTailoredBehaviorIcon.pngRemoveTailoredBehaviorModal.png

دارملا (تايكولسلا) كولسلا ددح ،ىرخأ ةعومجم ىلإ (دحاو نآ يف تايكولس ةدع وأ) دحاو كولس خسنل
.لودجلا ىلعأ خسنلا ةنوقيأ ىلع رقناو لودجلا ىلع اهخسن

يتلا ةعومجملا ديدحت اهلالخ نم كنكمي ةقثبنم ةذفان روهظ ىلإ ةنوقيألا هذه ىلع رقنلا يدؤيس
.اهيلإ (تايكولسلا) كولسلا خسن بجي

????? ????? ??????
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ةعومجملا يف اًيلاح ةدوجوملا تايكولسلا فذحل رايخ ىلع اًضيأ ةقثبنملا ةذفانلا هذه يوتحت
طقف ةخوسنملا تايكولسلاب ءافتكالاو ،(اًيئاقلت ةأشنُملا تايكولسلا ءانثتساب) ةددحملا
.بلطلا لاسرإ دعب ةددحملا ةعومجملا يف

CopyTailoredBehaviorIcon.pngCopyTailoredBehaviorModal.png
.ةددحملا ةعومجملل نآلا ةخوسنملا تايكولسلا رهظتس ،بلطلا لاسرإ دعب

ResultGrid.png

.زازتبالا تاباجتسا ةحفص نم ةصصخم تايكولس ءاشنإ ىلع ةردقلا نيمدختسملا ىدل

لودجلا راهظإل ثداوحلا ددع دومع نمض ةبولطملا زازتبالا ةباجتسا فص يف مهسلا ىلع رقنا ،اًلوأ
.يلخادلا

روهظ ىلإ يدؤيس امم ،ةباجتسالا مسا دومع يف ةباجتسالا داعبتسا ةنوقيأ ىلع رقنا ،اًيناث
.صصخملا كولسلا ءاشنإل ةقثبنم ةذفان

ExcludeResponseIcon.png
ةيذيفنتلا تافلملا تاراسم مادختساب تايكولس ءاشنإ كنكمي ،ةقثبنملا ةذفانلا هذه يف
.ةحرتقملا تاراسملا نمض هجاتحت ام دجت مل اذإ ةعجارملل ةباجتسالا لاسرإ وأ ةحرتقملا

Exclude Modal.png

كليوحتب موقيس يذلاو ،"ةصصخملا تايكولسلا ةحفص ىلإ ينذخ" رز ىلع رقنلا اًضيأ كنكمي
سفنب كولسلا ءاشنإل ةقثبنملا ةذفانلا اًيئاقلت ألميو ةصصخملا تايكولسلا ةحفص ىلإ
.ةباجتسالا نم جمانربلا طئاسوو راسملاو ةعومجملا

AutofilledModal.png

اًلطعم نوكي "يسيئرلا جمانربلا + جمانربلاب ءانثتسالا دييقت" دادعإ نأ ةظحالم ىجرُي
اًيئاقلت زازتبالا ةباجتسا نم هطئاسوو يسيئرلا جمانربلا راسم ءلم اًضيأ متيس .اًيضارتفا
.دادعإلا اذه ليعفتب تمق اذإ

PrefilledArgs.png

ءانثتسالا دييقت" دادعإ ليعفت عم ءاشنإ ىلع رقنلا دعب صصخملا كولسلا ءانثتسا
:"يسيئرلا جمانربلا + جمانربلاب

ExlusionResult.png
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.بلصلا صرقلا ىلع جمانرب ةباتكب اًقلطم موقي ال موجه وه تافلملا ميدع موجهلا :ةزجوم ةباجإ
هتلومح ينبيو ،ةقوثومو ةيعرش ةيلمع ةركاذ يف ةرشابم ةراض ةرفيش نقحب مجاهملا موقي
— تافلملا صحفت يتلا نمألا تاودأ نإف ،قالطإلا ىلع فلم يأ ءاشنإ مدعل اًرظنو .كانه ةثيبخلا
.هفاشتكال اًئيش دجت ال — EDR ةمظنأ مظعم كلذ يف امب

نع ةرابع ةثيبخلا تايجمربلا :طيسب ضارتفا ىلع ةينبم ةياهنلا طاقنل ةيديلقتلا ةيامحلا
نم اًمامت فلملا ليزُت تافلملا ميدع موجهلا بيلاسأ نكل .تافلملا صحف بجي اذل ،فلم
.ةلداعملا

ةدئار EDR تاجتنم ةثالث ليغشتب ةيلام تامدخ ةكرش تماق ،ةيلعفلا رشنلا تايلمع ىدحإ يف
نمض نم رادُم (SOC) ةينمأ تايلمع زكرم بناج ىلإ (Sophosو CrowdStrikeو Microsoft) ةعانصلا يف
يف ةراض ةرفيش اونقحو ،ةقوثوم دعُب نع ةبقارم ةادأ قارتخا نم نومجاهملا نّكمت .اًزكرم 50 لضفأ
مهب ةصاخلا تانايبلا ةقرسو ةيدفلا تايجمرب عيمجتب اوماقو ،Microsoft SQL Server ةرادإ تايلمع
،ةثالثلا EDR ةمظنأ تناك ،بلصلا صرقلل ءيش يأ سمل مدعل اًرظنو .مداخلا ةركاذ يف ةرشابم
Cyber Crucible تضرتعا .موجهلا نع اًمامت ءايمع اهعيمج ،ةينمألا تايلمعلا زكرمو ،MDR ةمدخو
يأ يقلت نود — SQL مداوخ ةعرزم ىلع اهنم %98 — ةراض ةيلمع 10,000 براقي ام لقتسم لكشب
.تاودألل ةيديلقتلا ةمزحلا نم هيبنت

يأف .تافلملا صحف نم ًالدب (kernel) ةاونلا ىوتسم ىلع ةينلاو كولسلا Cyber Crucible بقارت
مأ فلم ةباتك تمت ءاوس ،ةيناث يللم 200 نم لقأ يف اهفاقيإ متي راض لكشب فرصتت ةيلمع
.ال

?? ?? ?????? ???? ??????? (??
???????)?
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ةتمتأو يعانطصالا ءاكذلاو ةيجمربلا صوصنلا مادختسا يه ةنصرقلا ةتمتأ :ةزجوم ةباجإ
نأ تمتؤم موجهل نكمي .ةلآلا ةعرسب موجهلا لحارم نم ةلحرم لك ذيفنتل ةيتوبورلا تايلمعلا
عرسأ — ٍناوث نوضغ يف ةركاذلا يف ةدوجوملا هتاودأ فذحيو ،تانايبلا قرسيو ،اًزاهج قرتخي
.هل ةباجتسالا يرشب للحم يأل نكمي امم ريثكب

ةطيرخ مسرو ةفيعضلا ةمظنألا نع اًثحب تنرتنإلا حسمب تاودألا موقت :عالطتسالا
.عساو قاطن ىلع ةعنقم يلايتحا دّيصت لئاسر ديلوتو ،ٍناوث نوضغ يف فدهلا ةكبشل
لالغتسالا رشنب ةيجمربلا رطألا موقت ،فعض ةطقن فاشتكا درجمب :لالغتسالا
ظحالي نأ لبق ةزهجألا نييالم ربع (zero-day) رفصلا موي ةرغث مادختسا نكمي ذإ — اًروف
.هيبنتلا ناسنإ
مييقتب ةثيدحلا ةثيبخلا تايجمربلا موقت ال :"عيرسلا ءاليتسالاو فاطتخالا"
ام عرسأب ،هيلإ لوصولا اهنكمي ام لك بيرست وأ ريفشتب موقت لب .ةمّيقلا تافلملا
.هيلإ لوصولا اهنكمي

ىري يكل مزاللا تقولا .ةيرشبلا ةعيبطلا يف لب .نيفظوملا ددع وأ قيرفلا ةدوج يف سيل دحلا
.همامتإل موجهلا هقرغتسي يذلا تقولا نم لوطأ ،هيلع ًءانب فرصتيو ،هجلاعيو ،هيبنتلا صخشلا
قوف ريخأتلا نم اًديزم فيضي اهتداعإ مث ليلحتلل يباحس مداخ ىلإ عبتتلا تانايب هيجوتو
.كلذ

ءازجأ نوضغ يف ،ةياهنلا ةطقن ىلع ،لقتسم لكشب فرصتيو ررقي عافد وه ديحولا يلمعلا لحلا
.(ةيناث يليم) ةيناثلا نم

?? ?? ????? ???????? ??????
????? ??? ????? ??????
??????????

?? ???? ??? ??????

????? ?? ?????? ????? ????? ?? ???
??????



ةيلآلا مهتايجمرب بتكُت اذل ،ةددحملا كتئيب نع اًئيش نومجاهملا فرعي ال :ةزجوم ةباجإ
تاكرحم فرحأو ،نيمدختسملا فيرعت تافلم تادلجم — زاهج لك يف اًيلمع ةدوجوم عقاوم فادهتسال
نيعفادملل نكمي فعض ةطقن ؤبنتلل ةيلباقلا اذه .تاقيبطتلا تانايب لئالدو ،صارقألا
.اهلالغتسا

ظفتحي ،Windows ماظن يف :بتكملا حطسو نيمدختسملا فيرعت تافلم
C:\Users\[Username] راسملا ربع يصنلا جمانربلا رمي .ةمّيق تانايبب قوثوم لكشب 
.ماظنلا مهف ىلإ ةجاحلا نود مدختسم ليلد لك
\:C دادعتب ةيلآلا تاودألا موقت :صارقألا تاكرحم فرحأ و  D:\ ىلع روثعلل اهدعب امو 
.اهريفشتل ةلَّمحُملا ماسقألاو ،ةيجراخلا صارقألاو ،ةيكبشلا تاكراشملا
تافلمو دامتعالا تانايبب ليغشت ماظن لك ظفتحي :تاقيبطتلا تانايب تادلجم
تانايب ةقرسل ةيسيئر فادهأ يهو — ةفورعم تاراسم يف تادادعإلاو طابترالا فيرعت
.دامتعالا

Cyber Crucible بقارت .اًديج ةفورعملا عقاوملل ّظف حسم وه لب ؛اًسوردم سيل موجهلا طمن
لوصولا لواحي جمانرب يأ عضخي .تانايبلاو ةيوهلا ةقرسل كلت ةفورعملا لوخدلا طاقن ديدحتلاب
هب ةطبترملا ةيعرفلاو ةيلصألا تايلمعلا بناج ىلإ — عقاوملا كلت يف تانايبلا ىلإ
كلت تناك اذإ هضارتعا متيو ،ةيناثلا نم ءزج يف هتين مييقتل — اهب ةطبترملا تابتكملاو
.ةثيبخ ةينلا

????? ?????? ??????? ??????
??? ??????? ?? ?? ??????

??????? ???? ???? ?????? ???

????? ???????? ?????? ?? ???????



ءاليتسالل ةممصم ةثيبخ ةيجمرب وه (infostealer) تامولعملل قراسلا سوريفلا :ةزجوم ةباجإ
ةجمرب تاهجاو حيتافمو ،(session tokens) ةسلجلا زومرو ،رورملا تاملك — ةيمقرلا ةيوهلا داوم ىلع
اهبيرستو — (VPN) ةصاخلا ةيضارتفالا ةكبشلا دامتعا تانايبو ،(API keys) تاقيبطتلا
ةددعتم ةقداصملاو رورملا تاملك زواجتي ام اًبلاغ هنأل اًريطخ قورسملا ةسلجلا زمر دعُيو .ةعرسب
.يعرش مدختسمك لوخدلا ليجست مجاهملل حيتي امم ،لماكلاب لماوعلا

يف ءاقبلاف .ةليوط تارتفل ةكبشلا لخاد ءاقبلا ديازتم لكشب نورصاعملا نومجاهملا بنجتي
امم ،نورداغيو ةيوهلا داوم ىلع نولوتسي ،كلذ نم ًالدبو .فاشتكالا ةيلامتحا نم عفري ةئيبلا
:نيتزيم مهحنمي

1. .مهبساني يذلا تقولا يف ةنمآ ةئيب نم هوقرس ام ليلحتب نوموقي ذإ — لقأ ةرطاخم
2. ةيضارتفا ةكبش حاتفم وأ ،رورم ةملك وأ ،حلاص ةسلج زمر دوجوبف — ةدوعلا ةلوهس

.ةقداصملا ماظنل اًمامت نييعرش نودبيو ،اوءاش ىتم ةدوعلا مهنكمي ،(VPN) ةصاخ

يباحس هيبنت رداغي نأ نم عرسأ — ٍناوث يف يتاذلا فذحلا ىلإ للستلا نم تاودألا هذه لقتنت
نم لقأ يف ةيلمعلا قّلعتو ةيوهلا تانايب ىلإ لوصولا ةظحل ةينلا Cyber Crucible أرقت .ناكملا
.بيرستلا أدبي نأ لبق ،ةيناث يليم 200

?? ?? ??????? ??????
????????? (infostealer)?
?????? ???? ???? ??? ??????
(session token) ???? ??????

????? ???? ????????? ?????? ????
????? ?? ?????? ???? ??????

????? ???? ?????? ?? ???? ???????



ةقوثومو لعفلاب ةتبثم تايجمرب "ماظنلا ضرأ ىلع شيعلا" تامجه مدختست :ةزجوم ةباجإ
.ةديدج ةراض تافلم لاخدإ نم اًلدب — تاحفصتملاو ةرادإلا تاودأو ةيماظنلا تاودألا لثم — اًقبسم
ةمئاقلا اهب حمست جمارب لخاد لمعي مجاهملا نأل تاقيبطتلل ءاضيبلا ةمئاقلا لشفتو
.ًةحارص ءاضيبلا

نكل "؟ليغشتلاب فلملا اذهل حمسُي له" :دحاو لاؤس ىلع تاقيبطتلل ءاضيبلا ةمئاقلا بيجت
لخاد ةراض ةرفيش نومجاهملا ىفخأ اذإف .ةلص يذ ريغ لاؤسلا اذه لعجت ةثيدحلا موجهلا بيلاسأ
ةمئاقلا نإف ،عقاولا يفو .لعفلاب تقفاو دق ءاضيبلا ةمئاقلا نوكت ،ةدمتعم ةيلمع ةركاذ
.اهلخادب ءابتخالل اًنامأ رثكألا يه تايلمعلا يأ نع ةقدب مجاهملا ربخُت ءاضيبلا

له" لاؤس نم لاّعفلا عافدلا لقتني نأ بجي حمسُي  اذهب  ؟فلملا  اذام" لاؤس ىلإ "
لعفت هذه  ةرفيشلا  اًيلعف  ؟نآلا  ىلع ةركاذلاو كولسلا صحف بلطتي اذهو "
يذلا ،تافلملا ىوتسم ىلع سيلو — اًيئرم يقيقحلا طاشنلا نوكي ثيح ،(kernel) ةاونلا ىوتسم
.لعفلاب هزواجت دق مجاهملا نوكي

?? ?? ????? "????? ??? ???
??????" (Living-off-the-Land -
LotL)? ?????? ???? ???????
??????? ????????? ?? ??????
????

??????? ??????? ????? ??? ?????
?????

?????? ??????



اهليغشت ءانثأ (System32 DLLs) ةيساسألا Windows دوك تابتكم بيصي موجه هنإ :ةزجوم ةباجإ
نإف ،لمعتل تابتكملا كلت ىلع دمتعت ةينمأ ةادأ لكو اًبيرقت قيبطت لك نألو .ةركاذلا يف
.اًدج ليئض رثأ عم ةياهنلا ةطقن ىلع ةلماك هبش ةرطيس مجاهملا حنمي اهقارتخا

— هتاقيبطتو Windows اهيلع دمتعي يتلا ةيساسألا تايلمعلا System32 DLL تابتكم رفوت
متيل سيلو ،ةيقوثوملاو ةعرسلا لجأ نم تممُص دقو .تاكبشلاو ،ريفشتلاو ،ةركاذلا صيصخت
.جاتنإلا ةئيب يف لمعلا ءانثأ اهضارتعا وأ اهحيحصت

ريمدت وأ رييغت وأ ءاشنإ وأ صحف ىلع ةردقلا بستكي ةركاذلا يف اهليدعت ىلع رداقلا مجاهملا
.عبتتلا ليحتسم نوكي داكي ٍّفختب ،ماظنلا ىلع جماربلاو تانايبلا

مكحب ،دمتعت Microsoft نم ةدَّوزملا تارعشتسملا تانايب ىلع دمتعت يتلا ةينمألا تاجتنملا
اذه فاشتكال ةمزاللا تارعشتسملاف .موجهلل ضرعتت يتلا اهتاذ تابتكملا ىلع ،فيرعتلا
امنيب ةادألا تمصت اذل — ةيسايقلا تاودألا تاعومجم يف ةدوجوم ريغ ةطاسبب تامجهلا نم عونلا
.ماري ام ىلع ءيش لك نأب غلبُت

ليغشتلا ماظن نكمتي ال ىتح Windows تابتكم نع ًالقتسم نوكيل اًدمع Cyber Crucible ممُص
.اهليطعت وأ ةادألا ءامعإ نم قَرتخملا

?? ?? ???? System32 DLL ??
????????

????? ???? ??? ??? ??????? ??
??????? ???? ???????

????? ?? ?????? ???? ??????? ?????



نم ققحت ةراشإ َّقلتت مل ام ةلماخ ىقبتل ةثيبخلا تايجمربلا نومجاهملا ممصي :ةزجوم ةباجإ
ةدعاق ىلإ ةنيعلا هيف لصت يذلا تقولا لولحبو .هيلع نورطيسي يح (C2) مكحتو ةدايق مداخ
اذل — رخآ ناكم ىلإ ًةداع تلقتنا دق ةيتحتلا C2 ـلا ةينب نوكت ،ةثيبخلا تايجمربلا تانايب
.ءيش يأب موقت ال ةميتي ةنيع نوثحابلا ربتخي ام اًبلاغ

يأب ةلماخلا ةثيبخلا تايجمربلا موقت ال :ةيتارابختسالا تامولعملا ليلقت
اًردق نيعئابللو هقيثوتل لقأ اًردق نيللحملل كرتي امم ،اهتظحالم نكمي ةراض تاءارجإ
.هيلع ًءانب تاعيقوتلا ءانبل لقأ
يلوتسي ثحاب وأ سفانم يأ نأ "ةيرسلا ةحفاصملا" طارتشا نمضي :فاطتخالا عنم
تانايبلا عمجو ةثيبخلا ةيجمربلا ليغشت ةطاسبب عيطتسي ال C2 ـلا مداخ ىلع
.ةقورسملا

ام سيل مهملا لاؤسلاف .اًدج ليلقلا الإ لاصتالا ةعوطقم ةنيع لباقم ربتخملا رابتخا سيقي ال
ةيحلا تامجهلا فقوت تناك اذإ ام لب ،ةدكار ةلماخ ةثيبخ ةيجمرب عم لعافتت ةادألا تناك اذإ
طاقن بقاري وهف :ريخألا ضرغلا اذهل Cyber Crucible ممُص .اًيلعف اهعوقو ءانثأ ةكرحلا ةعيرس
يف ةينلا مّيقيو ،ةيقيقحلا تامجهلا اهفدهتست يتلا تانايبلاو ةيوهلا ةقرسب ةصاخلا لوخدلا
.حجنت نأ لبق ةقرسلا فقويو ،ةيناث يللم 200 نم لقأ
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