
ظفاحملا حيتافمو ،API حيتافمو ،طابترالا فيرعت تافلمو ،ثيدحتلا زومرو ،تاسلجلا زومر يه ام
Cyber Crucible ـب صاخلا ةاونلا كولسلا كرحم اهيمحي فيكو ،نومجاهملا اهفدهتسي اذاملو ،اًيلعف
؟اًقالطإ اهتءارق نود

؟ةيوه تانايب يأ نوعمجت له
؟ةيوهلل ةيديلقتلا ةبقارملا نع اذه فلتخي فيك
؟اهتيامح متت يتلا ةيوهلا تانايب يه ام
؟ةيوهلا تانايب ةيامح متت فيك
؟ةيمحملا ةرفشملا تالمعلا ظفاحم يه ام
؟اهيلإ لوصولا هل قحي ال ةيوه تانايب ىلإ لوصولا جمانرب لواحي امدنع ثدحي اذام
؟رورملا ةملك ةقرس نم أوسأ هتقرس دعُت اذاملو ،ةسلجلا زمر وه ام
؟صاخ لكشب اًراض هنادقف دعُي اذاملو ،(refresh token) ثيدحتلا زمر وه ام
؟اهمادختسا نومجاهملا ءيسي فيكو ،حفصتملاب ةصاخلا طابترالا فيرعت تافلم يه ام
؟هتقرس لاح يف ثدحي اذامو ،API حاتفم وه ام
؟دامتعالا تانايبو رورملا تاملك زودنيو ماظن نّزخي نيأ
؟اهيف ةعجر ال اهتقرس دعُت اذاملو ،ةرفشملا تالمعلا ةظفحم حيتافم يه ام
؟اًمئاد اًلوصو ةقورسملا حيتافملا حنمت اذاملو ،حيتافملا ىلع مئاقلا قيثوتلا وه ام
؟ةاونلا ىوتسم ىلع ًالوصو ةيوهلا تانايب ةيامح بلطتت اذامل

??? ?????? ???????



.كلذ لعفن ال نحن ،ال يه ةرصتخملا ةباجإلا

:نيتفلتخم نيتقيرطب نكلو ،كلذ لعفن ال نحن ،ال ،يه لوطألا ةباجإلا

وأ ،oauth زومر وأ ،(cookies) طابترالا فيرعت تافلم وأ ،رورملا تاملك لقنب ًادبأ موقن ال نحن ،ًالوأ
مداخلا ناك ءاوس حيحص اذهو .Cyber Crucible مداوخ ىلإ ةيوه تانايب هرابتعا نكمي رخآ ءيش يأ
.Cyber Crucible لبق نم ًافاضتسم وأ ،ليمعلا لبق نم ًافاضتسم

ةيوهلا تامولعم ةجلاعم نود ،ةيوهلا تامولعمل يكولسلا ليلحتلا ءارجإ ةيفيك انمّلعت ،ًايناث
تاملك لثم ةساسح تانايب فشك وأ ةجلاعمب ًايلعف موقت ال انتاليلحت نأ ينعي اذهو .ًايلعف
.كلذ ىلإ امو ،تاسلجلا زومر وأ ،ةيلعفلا رورملا

?? ?????? ?? ?????? ?????



يهف .ةيئاقوو ةيقابتسا اهنأب ةيمقرلا ةيوهلا ةقرس ةحفاكم يف Cyber Crucible ةردق زيمتت
ةيوهلا ةقرسو ،ديدهتلاو ،زازتبالا تايلمع ذيفنتل ةمزاللا تامولعملا ىلإ لوصولا عنمت
.ةثيدحلا

يف عقت يتلا ىرخألا تانايبلاو رورملا تاملك عم ةيوهلا ةقرس نم ةيديلقتلا ةيامحلا لماعتت
ىلع لوصحلا وأ ،نامتئالا تاقاطبل يلايتحالا مادختسالا لثم اًرومأ بقارتو ،نيلاتحملا يديأ
يلعافت بولسأ اذهو .تانايبلا تاقورخ يف اًقحال رورملا تاملك فاشتكا وأ ،ةيلايتحا ضورق
ام وهو ،لاجملا حتفي هنأ امك .ةيمويلا مهتايح يف هترادإ ءالمعلا ىلع بعصيو ،ةريبك ةجردب
ىلع نييذيفنتلا ءاردملاو نيفظوملا رابجإ ىتحو لب ،دارفألا زازتبال ،Cyber Crucible هتظحال
.مهلمع باحصأ ةمجاهم يف نيمجاهملا ةدعاسم

تانايبو ،(cookies) طابترالا فيرعت تافلم فادهتسال نيمجاهملا لبق نم قسنم دهج كانه
نيكمتل ةصاخلا تانايبلاو ةقداصملا لاكشأ نم اهريغو ،ةلسارملا تاصنمو ،لوخدلا ليجست
.مهتامجه

تارارق ذاختا رفوت ةقيرطب ،كلذ ةيوهلا ةقرس يف ةصصختملا Cyber Crucible تاليلحت عنمت
تامجهو ةثيدحلا زازتبالا بيلاسأ ةهجاوم يف ،مدختسملا لخدت ىلإ ةجاحلا نود ةقوثوم ةيكولس
.(fileless) تافلملا ىلع دمتعت ال يتلا تنرتنإلا يمرجم

??? ????? ??? ?? ????????
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NTDS (Active Directory)
اهنيسحت رمتسيسو ريوطتلا ديق ةزيم

نيمدختسملا ءامسأ
رورملا تاملك
حيتافملا ىلع ةمئاقلا ةقداصملا

(cookies) طابترالا فيرعت تافلم
("ينركذت" ةقداصم زومر) ثيدحتلا زومر
(لوصولا زومر ،ةسلجلا زومر) oAuth زومر
رورملا تاملك
نيمدختسملا ءامسأ
حفصتلا لجس

لاصتالا تاهج
نيمدختسملا ءامسأ
تاثداحملا تالجس
ةظوفحملا تاثداحملا تايوتحم
ةظوفحملا تاثداحملا تاقفرم
ةصاخلا لئاسرلا ريفشت حيتافم
رورملا تاملك
(ثيدحتلا زومر ،لوصولا زومر ،ةسلجلا زومر) oauth زومر

???? ????? Windows ???????

?????? ?????? ???? VPN

??????? ?????

??????? ??????? ?????????

????? ??????? ???????

?? ?? ?????? ?????? ???? ???
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ةظفحملا تايوتحم
تالماعملا تالجس
رورملا تاملك
ريفشتلا حيتافم

طقف Steam اًيلاح - ريوطتلا ديق
رورملا تاملك
تايرتشملا
دامتعالا تانايب
نيمدختسملا ءامسأ
(ثيدحتلا زومر ،لوصولا زومر ،ةسلجلا زومر) oAuth زومر

طقف FileZilla اًيلاح - ريوطتلا ديق
رورملا تاملك
تايرتشملا
دامتعالا تانايب
نيمدختسملا ءامسأ
حيتافملا ىلع ةمئاقلا ةقداصملا
مداوخلا تادادعإو مداوخلا

???????:

?????? ???????:



عقاوملا كلت يمحتو ةيوهلا تانايب اهيف نَّزخُت يتلا عقاوملا Cyber Crucible دّدحت :ةزجوم ةباجإ
— لَّلحُيو هلوصو عَّبتتُي ،اهادحإ ىلإ لوصولا جماربلا دحأ لواحي امدنع .(kernel) ةاونلا ىوتسم ىلع
ريفشتلا حيتافم وأ (tokens) ةزيمملا زومرلا وأ رورملا تاملك ىلإ لوصولا نود
ىطعُي وأ ،لوصولاب جمانربلل حمسُي ،ليلحتلا اذه ىلع ًءانبو .قالطإلا ىلع اهعمج وأ اهسفن
.قَّلعُي وأ ،ضفرُي وأ ،ةفيزم تانايب

هروهظ ةبقارم وأ ،ةنزخ يف هنيزخت وأ ،هريفشت :هسفن رسلا ىلع ةيوهلا ةيامح لولح مظعم لمعت
.هيلإ لوصولل يعسلا لعف ىلع لمعتف Cyber Crucible امأ .تانايب بيرست يف

ةفورعم عقاوم ىلإ بهذت نأ بجي ذإ — ةدحاو ةددحم ةقيرطب اهب ؤبنتلا نكمي ةيلآلا تامجهلا
تاراسمو ،حفصتملاب ةصاخلا طابترالا فيرعت تافلم نزاخمف .دامتعالا تانايب ىلع روثعلل
Active تانايبو ،ظفاحملا تافلمو ،Windows يف دامتعالا تانايب نزخمو ،VPN دامتعا تانايب
Directory، ةصرفلا يه ؤبنتلل ةيلباقلا اذهو .ًاقبسم نومجاهملا اهفرعي نكامأ يف ةدوجوم اهعيمج
.ةيعافدلا

ىلإ ،اهدحأ سملي جمانرب يأ مَّيقُيو .اهيمحت مث كلت ةيوهلا تانايب نزاخم Cyber Crucible دّدحت
.اهلّمح يتلا تابتكملاو هل ةيعرفلاو ةيلصألا تايلمعلا بناج

ىلإ لوصولا نود لَّلحُيو لوصولا عَّبتتُي :ًايبناج ًارثأ سيلو دمعتم يميمصت ديق اذه
وأ تاسلجلا زومر وأ رورملا تاملك ةءارقب Cyber Crucible موقت ال .اهسفن دامتعالا تانايب
ءاوس ،مداخ يأ ىلإ — اهلقن وأ اهعمج وأ اهتجلاعم وأ ريفشتلا حيتافم وأ طابترالا فيرعت تافلم
.ليمعلا لبِق نم وأ Cyber Crucible لبِق نم ًافاضتسم ناك

وه مهي امف .اهسفن ةيوهلا تانايب بلطتي ال ةيوهلا ىلإ لوصولل يكولسلا ليلحتلا نأ حضتا
يأ جمانرب  لصي  ىلإ  ،نيأ  يفو  يأ  ،قايس  اذامو  لعف  لبق  كلذ  الو — 
.رسلا حتف بلطتي اذه نم ءيش

يزكرم نزخم دجوي الو ،قارتخالا ردصم حبصت نأ نكمي ال اهسفن ةيامحلا ةيلآ نأ يه ةجيتنلاو
.هنادقف وأ هبيرست وأ ًايئاضق هؤاعدتسا نكمي كدامتعا تانايبل

??? ??? ????? ?????? ???????
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لمشتو "؟نآلا ًايلعف دوكلا اذه لعفي اذام" لب — "؟ةمئاق يف جردم جمانربلا اذه له" سيل رارقلا
:تاراشإلا

كلذ يف امب ،اهلمكأب جمانربلا ةايح ةرود ربع عَّبتُت — اهكولسو ةركاذلا ةلاح
راعشتسالا ةقبط يه هذه .صرقلا ىلإ ًادبأ لصت ال يتلا ةركاذلا يف تارييغتلا
ةصاخ تسيلو FortressAI و تانايبلا ةيامح عم ةكرتشم يهو ،ةصنملل ةيساسألا
.طقف ةيوهلاب
يه هتقلطأ يذلا امو ،ةيلمعلا هذه قلطأ يذلا ام — (Process lineage) تايلمعلا بسن
.اهرودب
ةعساو حسم ةيلمع مأ ،ةصاخلا هدامتعا تانايب أرقي يداع قيبطت اذه له — لوصولا طمن
؟دحاو نآ يف ةددعتم ةيوه عقاوم ربع
ةقوثوملا ةيلمعلا هذه يف ءيش نقح مت له — (Injection) نقحلاو تابتكملا طاشن
؟ةركاذلا يف اهرييغت وأ

ةعيبط ىلع ةباجتسالا دمتعت اذل ،ًامجاهم ةيوهلا تانايب ىلإ لوصولل ىعسي جمانرب لك سيل
:هكولسو جمانربلا

ةلاحلا ةباجتسالا

ًايلعف هجاتحي ام ىلإ لصي ،لَغتسُم ريغ ،فورعم قيبطت حومسم

هلوصو قاطن زواجتي هنكل ،لَغتسُم ريغ ،فورعم قيبطت
بسانملا

ًاقفو — لوصولا ضفرُي وأ ،ةفيزم تانايب ىطعُي
ةيكولسلا ةيصوصخلا دعاوقل

فورعم ريغ قيبطت كتادادعإو يكولسلا كرحملل ًاقفو ،قَّلعُي وأ ضفرُي

هتابتكم وأ هتايلمع لالغتسا مت — قَرتخُم قيبطت كتادادعإو يكولسلا كرحملل ًاقفو ،قَّلعُي وأ ضفرُي

نزاخم ىلإ لصت ةعورشملا تايجمربلا نم ريثكلاف .ىلوألا ةلهولل ودبت امم مهأ ىطسولا ةلاحلا
يأ نود مدختسملا لمع لطعيس تايجمربلا هذه قيلعتو .ًايلعف هجاتحت امم قمعأ لكشب ةيوهلا
تانايب عاجرإو .يرورض ريغ ًاضّرعت لثمي ةيقيقح دامتعا تانايب اهحنم نكل — ةينمأ ةدئاف
.هناكم يف يقيقحلا رسلا ىقبي امنيب جمانربلا يضرُي ةفيزم

زواجتي قوثوم جمانرب نيب وه كرحملا هب موقي يذلا زييمتلا مت وأ فورعم ريغ جمانربو هدودح 
ءاليتسالا هيلع  .موجهك لَماعُت ةريخألا ةلاحلا طقف .

يف ةلماعلا ةصاخلا اهتاودأ فذحتو تانايبلا عمجتو للستت نأ ةيلآ تامولعم ةقرس ةادأل نكمي
بكاوي نأ نكمي ال اهنم مكح راظتناو ةيباحس ةمدخ ىلإ سايقلا تانايب لاسرإو .ٍناوث لالخ ةركاذلا
يف ًايلحم ةلماكلا (detect-decide-respond) ةباجتسالا-رارقلا-فشكلا ةقلح لمعت اذل .ةعرسلا هذه

????????? ??????? ?? ??????

????? ???? ??? ??? ?????? ??????
(endpoint)



.قالطإلا ىلع ةكبشلاب لاصتا يأ نود اهلمع ببس وه ًاضيأ اذهو ،ةاونلا

له" :ًاضيأ عجار نوعمجت  ًايأ  نم  تانايب  ؟ةيوهلا  ام"*و ،"
،"؟ةيمحملا ةيوهلا تانايب و  ىلإ لوصولا جمانرب لواحي امدنع ثدحي اذام"
*"؟اهيلإ لوصولا هل يغبني ال ةيوه تانايب

“



Coinomi
Armory ("Bitcoin Armory")
Electrum
Exodus
Guarda

?? ?? ????? ??????? ???????
????????



ىطعُي .هقارتخا مت دق ناك اذإ امو اًقوثوم جمانربلا ناك اذإ ام ىلع رمألا دمتعي :ةرصتخملا ةباجإلا
امأ .ءودهب هبلط ضفرُي وأ ةفيزم تانايب ةطاسبب هتايحالص زواجتي يذلا يعرشلا قيبطتلا
يف ةيقيقحلا دامتعالا تانايب مَّلسُي الو .قَّلعُي وأ ضفرُيف قرتخملا وأ فورعملا ريغ قيبطتلا
.تالاحلا هذه نم يأ

يف اًروف لشفي اذه نكل ".دامتعالا تانايب نزخم سمالي ءيش يأ رظح" وه يهيدبلا ميمصتلا
وريدمو ،تاحفصتملاف — رارمتساب نزاخملا هذه سمالت ةيعرشلا تايجمربلا نأل ،يلمعلا عقاولا
خسنلا ءالمعو ،ةنمازملا تاودأو ،(VPN) ةصاخلا ةيضارتفالا تاكبشلا ءالمعو ،رورملا تاملك
.اهيلإ لوصولل ةيقيقح بابسأ اهيدل اهلك ،يطايتحالا

لك ىلع لصحيس اًقرتخم اًحفصتم نأ ينعي قوثوم ءيش لكل حامسلاو .زاهجلا لطعي ءيش لك رظح
يتلا ةقيرطلاب جمانربلا اذه فرصتي له :اًقاطن قيضأ انه ديفملا لاؤسلا .هبلطي ام
؟اهب فرصتي نأ بجي

ريغتي ال .يعرش لكشبو اًيلعف هجاتحي ام ىلإ لصي قرتخم ريغو فورعم قيبطت .حومسم .1
.ءيش

انه .هل بسانملا لوصولا قاطن زواجتي قرتخم ريغو فورعم قيبطت .ةفيزم تانايب ةداعإ .2
.ةفيزم اهنكل ةلوقعم تانايب جمانربلا ىقلتي :ةيصوصخلاب ةصاخلا كولسلا دعاوق قَّبطُت
نمو .اًدبأ اهنيزخت ناكم ةيقيقحلا دامتعالا تانايب رداغت الو ،يعيبط لكشب لمعلا يف رمتسيو
ريس ليطعت نود لمعي بولسألا اذه لعجي ام طبضلاب اذهو — ءيش لشفي مل ،جمانربلا روظنم
.لمعلا

ضفرُي .اًبسانم ةفيزم تانايب عاجرإ نوكي ال نيح نكل ،اهسفن ةلاحلا .لوصولا ضفر .3
.لمعلا يف قيبطتلا رمتسي امنيب ،بلطلا
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وأ هتايلمع ىلع رهظت نكل فورعم جمانرب هنأ وأ ،فورعم ريغ جمانربلا .قيلعتلا وأ ضفرلا .4
هتاذك فرصتي دعي مل جمانربلا نأ لب ،زواجتلا سيل انه قلقلا .لالغتسا تامالع هتابتكم
تمق يتلا تادادعإلا ىلعو كولسلا كرحم مييقت ىلع قيلعتلا وأ ضفرلا رارق دمتعيو .ةيقيقحلا
.اهنيوكتب

هعفدي امم ،فشُتكا دق هنأ ىلإ مجاهملا هّبنُي روظحملا بلطلاف .دمعتم رايخ ةفيزم تانايب ةداعإ
رمتست ذإ — كلذ لعفت الف ةيقيقح ودبت يتلا ةفيزملا تانايبلا امأ .رخآ قيرط ةبرجتل
نم ةرتفل للخ دوجو لِّغشُملا كردي ال دقو ،اًئيش حتفت ال دامتعا تانايبب لمعلا يف تاودألا
.تقولا

:ةيدفلا جمارب دض عافدلا يف (canary files) "ةيّخفلا تافلملا" ءارو نماكلا أدبملا سفن وه اذه
.اًئيش كلذ كفلكي نأ نود هيلع يلوتسي اًعنقم اًئيش مجاهملا حنما

ضفخنملا لمحتلا تاذ تائيبلاف .طبضلل لباق قيلعتلاو ضفرلا نيب لصافلا دحلا
تانايبلاو ضفرلا وحن ليمت نأ نكمي — جاتنإلا طوطخو ةيريرسلا ةمظنألاك — تاعاطقنالل
رثكأ اًجهن ىنبتت نأ يلاعلا نامألا تاذ تائيبلل نكمي امنيب ،قيلعتلا نم اًلدب ةفيزملا
.ةمارص

????? ?????? ????? ?? ?????

?????? ???????



دعب كقيبطت وأ كحفصتم اهب ظفتحي يتلا دامتعالا تانايب وه ةسلجلا زمر :ةزجوم ةباجإ
ةملك ةقرس نم أوسأ زمرلا اذه ةقرس نوكت ام اًبلاغ .لعفلاب قّثوم كنأ تبثتو ،لوخدلا ليجست
مجاهملا فنأتسي ذإ — لماوعلا ةددعتم ةقداصملاو رورملا ةملك نم اًلك ًةداع زواجتت اهنأل رورملا
.ةمئاقلا كتسلج ةطاسبب

ةمدخلا ردصُت ،حاجنب لوخدلا ليجست دعب اذل ،يلمع ريغ رمأ بلط لك عم رورملا ةملك لاخدإ ةداعإ
دق كنأ ىلع ليلدك هب ةمدخلا قثتو .كدامتعا تانايب نم ًالدب زمرلا اذه قحال بلط لك لمحيو .اًزمر
.لعفلاب تقداص

ليجست دنع لماوعلا ةددعتم ةقداصملا صحفُت .لماوعلا ةددعتم ةقداصملا زواجتي
دعب رداصلا زمرلا امأ .لوخدلا نإف اذل ،لعفلاب اهزايتجا مت ةقداصم لّثميف صحفلا اذه 
.اًددجم يناثلا لماعلا يعدتسي ال ًةداع همادختسا ةداعإ
ةراشإ دجوت ال .اًحلاص اًمدختسم ينعي حلاصلا زمرلا ،ةمدخلل ةبسنلاب .اًعورشم ودبي
.هيبنتلا يعدتسي يدايتعا ريغ ءيش الو لوخد ليجست لشف
.فلتخم دلب وأ ةكبش وأ زاهج نم زومرلا نم ديدعلا لمعت .لقنلل لباق

نم ديزي ميقملا ءاقبلاف .ةكبشلا لخاد ةليوط ةرتفل ءاقبلا ديازتم لكشب نومجاهملا بنجتي
اوؤاش ىتم نودوعي مث — نورداغيو ةيوهلا داوم نوذخأي ،كلذ نم ًالدب .مهنع فشكلا ةيلامتحا
.هسفن ةقداصملا ماظن هردصأ اًعورشم ودبي يفلخ باب وه زمرلا .قّثوم مدختسمك
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ةحاسم ىلإ لوصولا جماربلا دحأ لواحي امدنعف .اهتاذ لوصولا ةظحل يف زومرلا ةقرس فاقيإ متي
.ةيناث يليم 200 نم لقأ يف هلوصو مَّيقُي ،زومرلا ظفحُت ثيح قيبطتلا وأ حفصتملا نيزخت
اًلوهجم ناك اذإو ؛ضفرُي وأ ةيمهو تانايب حنمُي ،هتايحالص زواجتي هنكل اًعورشم جمانربلا ناك اذإف
.اًدبأ يقيقحلا زمرلا مَّلسُي ال ،نيتلاحلا يفو .قَّلعُي وأ ضفرُي ،اًقرتخم وأ



لوصحلل مدختسُت دمألا ةليوط دامتعا تانايب وه (refresh token) ثيدحتلا زمر :ةزجوم ةباجإ
هيلع دمتعت ام وهو .ىرخأ ةرم مدختسملا لوخد ليجست ىلإ ةجاحلا نود ةديدج لوصو زومر ىلع تمصب
نكمي ثيدحت زمر ةقرس نإف ،ةياهن ال ام ىلإ ديدج لوصو كس ىلع هتردقل اًرظنو ."ينركذت" ةزيم
.كتسلج ءاهتنا دعب ةليوط ةرتفل اًمئاد اًلوصو مجاهملا حنمت نأ

هتيحالص يهتنتو ،بلط لك يف مدختسُي ،دمألا ريصق :(ةسلجلا زمر) لوصولا زمر
.تاعاس وأ قئاقد لالخ
اًحلاص لظي دقو .ةديدج لوصو زومر بلطل طقف مدختسُي ،دمألا ليوط :ثيدحتلا زمر
.رهشأ وأ عيباسأل اًنايحأ

نكميف قورسملا ثيدحتلا زمر امأ .فاطملا ةياهن يف هتيحالص يهتنتس قورسملا لوصولا زمر
لوصو ىلإ ةدحاو ةرمل ةقرس ةيلمع لوحي امم — رركتم لكشب ةديدج لوصو زومر ديلوتل همادختسا
.رمتسم

لعجي ام طبضلاب يه ةحارلا هذهو .زاهجلا ىلع مئاد ءيش نيزخت لوخدلل اًلّجسم ءاقبلا بلطتي
عقاوم تاقيبطتلاو تاحفصتملا يف دامتعالا تانايب نزاخم دعُت .مجاهملل ةميق اذ نّزخملا زمرلا
.ةرشابم اهيلإ ةيلآلا تاودألا هجتت اذل ،اهب ؤبنتلا نكميو ةيسايق

رايخ ةيمهأ ببس وه اذهو — هّكس هنكمي يذلا لوصولا ةيحالص لاطبإ ىلإ ثيدحتلا زمر لاطبإ يدؤي
وه لاطبإلا نكل .قارتخالا يف هابتشا يأ دعب زومرلا لاطبإو "ةزهجألا عيمج نم جورخلا ليجست"
دعب يتأت ةباجتسا .ةقرسلا 

دامتعالا تانايب نزخم لماعُي .ساسألا نم ةءارقلا ةيلمع عنم يف Cyber Crucible جهن لثمتي
ضفرُي وأ ةيمهو تانايب ىقلتي كانه هتايحالص زواجتي يذلا يعرشلا جمانربلاف :يمحم عقومك
هسفن ثيدحتلا زمر مَّلسُي الو .قَّلعُي وأ قَرتخملا وأ فورعملا ريغ جمانربلا ضفرُي امنيب ،هبلط
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.اًدبأ



يف بيولا عقوم اهنّزخي تانايبلا نم ةريغص ءازجأ يه طابترالا فيرعت تافلم :ةزجوم ةباجإ
ةقرس .لوخدلل ًالّجسم كيقبُت ةقداصملل طابترا فيرعت تافلم نع ةرابع اهضعبو ،كحفصتم
يف اهليمحت مجاهملل نكمي ذإ — ةطشن ةسلج ةقرس ةيفيظولا ةيحانلا نم لداعُت تافلملا هذه
.تنأ كرهظمب رهظيل صاخلا هحفصتم

.ةضفخنم ةميق .طيطختلا ،ةمسلا ،ةغللا — تاليضفتلا طابترا فيرعت تافلم
.ةضفخنم ةميق .مادختسالا سايق — تاليلحتلا طابترا فيرعت تافلم
ةميق .لوخدلا لّجسم كنأ تبثت — ةسلجلا / ةقداصملا طابترا فيرعت تافلم
.ةيلاع

.ةثلاثلا ةئفلاب يرصح هبش لكشب نومجاهملا متهي

بلط وأ ،لوخد ليجست ثدح ليغشت ىلإ ةقداصملل طابترا فيرعت فلم ةقرس يدؤت ال ام ًةداع
مجاهملا هلعفي ام لك ؛لعفلاب ةدوجوم ةسلجلا .(MFA) لماوعلا ةددعتم ةقداصم يدحت وأ ،رورم ةملك
.رمتسم يدايتعا طاشن هنأكو اذه ودبي ،قيبطتلا روظنم نمو .اهيلع تابثإ ميدقت وه

ىلع اهب ؤبنتلا نكميو ةفورعم تافلم عقاوم يف طابترالا فيرعت تافلم تاحفصتملا نّزخت
.ددحملا زاهجلا نع ءيش يأ ةفرعم نود اهعقوم ديدحت ةيلآلا تاودألل حيتي امم ،ليغشت ماظن لك
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لجسلاو ،OAuth زومرو ،ةظوفحملا رورملا تاملكو ،طابترالا فيرعت تافلمب حفصتملا ظفتحي
.ةياهنلا طاقن مظعم ىلع ةيوهلاب قلعتي اميف هعون نم ىنغألا فدهلا هلعجي امم ،دحاو ناكم يف
تعفترا ،2023 ماع نم عبارلا عبرلا نم ًءادتبا :ًةرشابم كلذ Cyber Crucible تظحال دقو
تارغث رشن عم ،فالآلا ىلإ رفصلا نم Chromiumو Edgeو Chrome طاشن دض ةيلآلا تاباجتسالا
CVE لبق نم اًقحال ةلص تاذ Google وMicrosoft.

لواحت يتلا ةيلمعلا مَّيقُت .ةيمحملا ةيوهلا عقاوم دحأ حفصتملا دامتعا تانايب نيزخت دعُي
هتلاح نع اًمامت فلتخم لكشب لَغتسُملا حفصتملا ةلاح لماعُت ذإ — قايسلا قفو هتءارق
فيرعت فلم ىلع هتايحالصل زواجتملا بلطلا لصحي ال نيتلاحلا اتلك يفو ،ةميلسلا
.يقيقحلا طابترالا

???????



دنع — اًصخش سيلو — اًجمانرب لِّوخُتو فِّرعُت ةيّرس ةيصن ةلسلس وه API حاتفم :ةزجوم ةباجإ
يأ نود اًبلاغ ،كقيبطت مساب تابلط ءارجإ مجاهمل حيتت حاتفملا اذه ةقرس .ام ةمدخب هلاصتا
.للخ دوجو ىلإ ةحضاو ةراشإ يأ نودو ،لماوعلا ةددعتم ةقداصم نودو ،مدختسملا نم لعافت

ريغو يلآلا مادختسالل ةمَّمصم حيتافملا .ةقلحلا يف يرشب رصنع دجوي ال
.ةيلمعلا ليطعتل لماوعلا ةددعتملا ةقداصملاب ةبلاطم دجوت ال اذل ،بقارملا
امم ربكأ تايحالصب حيتافملا رَدصُت ام اًريثك .قاطنلا ةعساو نوكت ام اًبلاغ
.ةمهملا هبلطتت
مويلا قورسملا حاتفملا لظي دق اذل ،اًدبأ اهنم ريثكلا ريودت متي ال .دمألا ةليوط
.رهشأ دعب لمعلل اًحلاص
تانايب نزاخمو ،ةئيبلا تاريغتمو ،تادادعإلا تافلم .اهعقوت نكمي نكامأ يف نَّزخُت
.اهدادعت ةتمتألل نكمي عقاوم اهعيمجو — دامتعالا

مساب لئاسر لاسرإ وأ ،اهريدصت وأ ءالمعلا تانايب ةءارق :حاتفملا هلِّوخُي ام ىلع اًدامتعا
.ةلصتم ىرخأ ةمظنأ ىلإ لاقتنالا وأ ،يباحس باسح ىلع لاومأ قافنإ وأ ،كتسسؤم

ةكرح اهنأك تالجسلا يف رهظت ًةداع اهنإف ،حيحص لكشب اهيلع قَداصُم تابلطلا نأل اًرظنو
ةيلمع وأ ةروتاف ربع ،ليوط تقوب ةثداحلا عوقو دعب فاشتكالا ثدحي ام اًبلاغو .ةيداع قيبطت
.قيقدت

يف مكحتلا ماظن نع ةديعب اهئاقبإو ،ماظتناب اهريودتو ،ةقدب حيتافملا قاطن ديدحتب مق
.ةقرسلا عنم نم اًلدب ررضلا قاطن نم ّدحت اهنكل ،ةميلس تاسرامم هذه .رداصملا

متيو ،تادادعإلاو دامتعالا تانايب عقاوم ىمحُت .اهسفن ةقرسلا ةيلمع Cyber Crucible فدهتست
عورشملا ريغ زواجتلا لاح يف ضفر وأ ةيمهو تانايب :هقايس يف اهأرقي جمانرب يأ مييقت
مَّلسُي ال ،نيتلاحلا يفو .ةقَرتخُم وأ ةلوهجم ةيلمعلا تناك لاح يف قيلعت وأ ضفرو ،تايحالصلل
.حاتفملا
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Windows Credential) زودنيو دامتعا تانايب ريدم — اهب ؤبنتلا نكمي عقاوم ةدع يف :ةزجوم ةباجإ
Manager)، ةصاخلا ةيضارتفالا ةكبشلا ليمع تادادعإو ،تاحفصتملا يف رورملا تاملك نزاخمو
(VPN)، لاجملاب مكحتلا تادحو ىلعو (Domain Controllers) تانايب ةدعاق Active Directory (NTDS).
عقاوملا هذه نوكت نأ ىلع دمتعت ةيلآلا تامجهلاف :انه ةيحاتفملا ةملكلا يه "ؤبنتلا ةيلباق"و
.زاهج لك يف ةدوجوم اهسفن

ليجست تانايب — (Windows Credential Manager) زودنيو دامتعا تانايب ريدم
.تاقيبطتلاو ةكبشلا دراومل ةظوفحملا لوخدلا
Firefoxو Edgeو Chrome نم لك ظفتحي — تاحفصتملا يف رورملا تاملك نزاخم
.ةفورعم فيرعت تافلم تاراسم يف ةظوفحملا دامتعالا تانايبب
ةقداصملا داومو رورملا تاملكو نيمدختسملا ءامسأ — VPN ليمع دامتعا تانايب
.حيتافملا ىلع ةمئاقلا
NTDS (Active Directory) — ةصاخلا دامتعالا تانايب دجوت ،لاجملاب مكحتلا ةدحو ىلع
.ةكبشلا ىلع ةميق ىلعألا فدهلا يهو .هلمكأب لاجملاب
لقن ءالمعو ،نواعتلاو ةلسارملا تاودأ ظفتحت — تاقيبطتلاب ةصاخ نزاخم
.ةصاخلا اهنزاخمب اهنم لك باعلألا تاصنمو ،تافلملا

تاراسم ىلإ اًدانتسا ةبوتكم ةيلآلا مهتاودأف .ةددحملا كتئيب نع اًئيش نومجاهملا فرعي ال
C:\Users\[Username] لثم — ناكم لك يف ةدوجوم فرحأو ،ةيسايقلا تاقيبطتلا تانايب تادلجمو ،
رورملاب يفتكي لب ؛كتكبش مهف ىلإ جاتحي ال يصنلا جمانربلاف .ةيسايقلا صارقألا تاكرحم
.ةفورعملا تاراسملا ربع

نإف ،ةبقارملل عضخت يتلا يه تاذلاب عقاوملا هذه تناك اذإف .مهبولسأ يف فعض ةطقن هذهو
.هعقوي يذلا كرشلا وه حبصي ةيقوثوملا ىلع هسفن مجاهملا دامتعا
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مييقتل عضخي اهنم أرقي جمانرب يأف .ةيوهلا ةقرسل ةبَقارملا لوخدلا طاقن نزاخملا هذه دعُت
يأ قرسُت نأ لبق ،ةثيبخ ةينلا كلت تناك اذإ قَّلعُيو — ةيناث يليم 200 نم لقأ يف هتين
.دامتعا تانايب



ةلمع ناونع نم قافنإلا لّوخُي يذلا صاخلا يريفشتلا حاتفملا وه ةظفحملا حاتفم :ةزجوم ةباجإ
ةلسلس تالماعم نأل اًيلعف اهيف ةعجر ال ةقرسلا دعُت .لاومألا يف مكحتي هكلتمي نم .ةرفشم
.اهيلإ ملظتلا نكمي ةهج دجوت الو ،اهسكع نكمي ال (blockchain) لتكلا

ةلمعلا ةلماعم امأ .ةردصُملا ةهجلا لبِق نم اهسكعو ةيلايتحا ةقاطب موسر يف نعطلا نكمي
ةكبشلل نكمي ال ذإ — فيرعتلا مكحب ةحلاص يهف صاخلا كحاتفمب ةعّقوملا ةرفشملا
.اهئاغلإل ةيزكرم ةطلس دجوت الو ،عورشم ليوحتو ةقرس نيب زييمتلا

بعصيو يئاهنو يروف بسكملا :يئانثتسا لكشب اًباذج اًفده ةظفحملا حيتافم لعجي ام اذه
.هعبتت

قيبطت تافلم يف ةنّزخملا (seed phrases) دادرتسالا تارابعو ةصاخلا حيتافملا
ةظفحملا
ةميق ىلعألا اياحضلا فادهتسال ةديفملا تالماعملا تالجسو ةظفحملا تايوتحم
ىرخأ نكامأ يف اهمادختسا داعُي ام اًبلاغ يتلاو ،ةظفحملا يمحت يتلا رورملا تاملك

— ةعقوتملا قيبطتلا تانايب عقاوم يف داوملا هذه بتكملا حطس ىلع ةظفحملا جمانرب نّزخي
.ةتمتألا ةطساوب هيلإ لوصولل اًلباق رخآ دامتعا نزخم لك لعجي يذلا هتاذ طمنلا وهو

ةباجتسالا نألو .Cyber Crucible اهبقارت يتلا ةيوهلا عقاوم نيب نم ةظفحملا تافلم دعُت
— اًقحال اهفاشتكا نم ًالدب ةقرسلا عنمُت ،راضلا لوصولا ةظحل يروفلا قيلعتلا يف لثمتت
درجمب لاومألا دادرتسال راسم دجوي ال ذإ ،اًبيرقت رخآ ناكم يأ يف هنم انه ةيمهأ رثكأ رمألا اذهو
.اهكيرحت
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ام" :اًضيأ عجار يه  ظفاحم  تالمعلا  ةرفشملا  ؟ةيمحملا  "
.اًيلاح ةلومشملا ةددحملا تاقيبطتلا ىلع عالطالل



يريفشت صاخ حاتفم مادختساب ةيوهلا حيتافملا ىلع مئاقلا قيثوتلا تبثي :ةزجوم ةباجإ
.تافلملا لقن ءالمعو ،VPN تاكبش نم ديدعلاو ،SSH همدختست بولسأ وهو — رورملا ةملك نم ًالدب
ةقداصم بلط وأ رورم ةملك يأ ىلإ ةجاحلا نود لوصولا ةيناكمإ قورسملا صاخلا حاتفملا حنمي
لوصولا اذه رمتسي نأ نكمي ،اهريودت متي ام اًردان حيتافملا نأل اًرظنو ،(MFA) لماوعلا ةددعتم
.اًدج ةليوط ةرتفل

ردصي ،لاصتالا دنع .هل قباطملا ماعلا حاتفملاب ظفتحي مداخلاو ؛صاخ حاتفمب ظفتحت تنأ
ربعي ال هسفن حاتفملا .صاخلا حاتفملا ةطساوب الإ هيلع ةباجإلا نكمي ال اًيدحت مداخلا
.اًدبأ ةكبشلا

ةداعإو يلايتحالا ديصتلاو نيمختلا مواقي وهف — رورملا تاملك نم لعفلاب ىوقأ بولسألا اذه
صاخلا حاتفملا فلم ءاقب ىلع دمتعي ءيش لك :ةفلتخم هفعض ةطقن نكل .مادختسالا
.اًيرس

وه حاتفملا .رورم ةملكل بلط دجوي ال .دامتعالا تانايب 
حاتفملاب قيثوتلا نوكي ام اًبلاغ .(MFA) لماوعلا ةددعتم ةقداصم دجوي ال اًبلاغ
.ةيلآلا ةمظنألا يف اًصوصخ ،هتاذب اًمئاق
ىقبت امنيب ،ينمز لودج قفو رورملا تاملك ةيحالص يهتنت .هريودت متي ام اًردان
.بلاغلا يف تاونسل ةحلاص حيتافملا
.VPN ءالمع تادادعإ تاراسمو ةيسايق ةلدأ يف .هب ؤبنتلا نكمي نيزخت

اًيعرش ودبيو ،ةلشاف لوخد تالواحم يأ هنع جتني ال ،مئادو ئداه يفلخ باب وه قورسملا حاتفملا
.اًمامت
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ةيوهلا تائف نيب نم حيتافملا ىلع مئاقلا قيثوتلاو VPN تاكبشب ةصاخلا ةقداصملا داوم دعُت
جمانرب يأ فاقيإ متي ثيحب ،(kernel) ةاونلا ىوتسم ىلع لوصولا مييقت متي .ًةحارص ةيمحملا
اًقوثوم اًجمانرب ناك اذإ ةفيزم تانايبب هديوزت وأ هضفرب امإ — حيتافملا تافلم عمج لواحي
حاتفملا رداغي نأ لبق — اًقرتخم وأ فورعم ريغ ناك اذإ هقيلعت وأ هضفر وأ ،هتايحالص زواجتي
.زاهجلا

???????



تانايب تانايبل جماربلا دحأ بلط نيب ةلصافلا ةحاسملا يف ثدحت ةقرسلا نأل :ةزجوم ةباجإ
لفسأ — ةاونلا ىوتسم ىلع لمعي ٌعافد طقف .اهل ليغشتلا ماظن ميلستو دامتعالا
،بلطلا كلذ ةيؤر عيطتسي — اهب بعالتلا مجاهملل نكمي يتلا تابتكملاو تاقيبطتلا
.بسانملا تقولا يف هفاقيإو ،هتين ىلع مكحلاو

يه لب ؛صرقلا ىلع رهظي اًفلم تسيل ةيوهلا ةقرس .اهثودح ءانثأ لوصولا ةيلمع ةيؤر .1
ةقرس تايجمرب يف هنأل ،اًئيش ىرت ال ةراض تافلم نع ثحبت يتلا صحفلا تاودأ .ةءارق ةيلمع
.اهسفن لوصولا ةلواحم وه هدصر بجي يذلا ثدحلا .ءيش يأ بتكُي ال ةثيدحلا تامولعملا

اهسفن فذحو تانايبلا عمجو للستلا ةيلآلا تاودألل نكمي .ةيفاك ةعرسب رارقلا ذاختا .2
اًمكح رظتنتو ةيباحس ةمدخ ىلإ دعُب نع سايقلا تانايب لسرُت ةينب يأ .ٍناوث نوضغ يف اًيتاذ
.ةيناثلا نم ءازجأ لالخ ،اًيلحم رارقلا ذختُي نأ بجي .لعفلاب قابسلا ترسخ دق نوكت

ىلع دمتعت يتلا نامألا تاودأ ىمعإ نكمي .مجاهملا هيف مكحتي ام ىلع دامتعالا مدع .3
ليكولا رمتسي ذإ — ةركاذلا يف تابتكملا كلت مجاهملا قرتخي امدنع ليغشتلا ماظن تابتكم
ىتح Windows تابتكم نع لصفنيل اًدمع Cyber Crucible ممُص .ءيش يأ نع غّلبي نأ نود لمعلا يف
.هتاكسإ نم قرتخم ليغشت ماظن نكمتي ال

ةلواحمل ةلماكلا ةيؤرلا :دحاو ٍنآ يف ةثالثلا رومألا قيقحت حيتي ام وه ةاونلا ىوتسم ىلع لمعلا
نوكي دق ليغشت ماظن نع ةيلالقتسالاو ،ةيناث يليم 200 نم لقأ يف يلحم رارق ذاختاو ،لوصولا
.اًقرتخم

ريغ وأ ،ةكبشلا نع ةلوزعم تائيب يف ءاوس — لاصتا يأ نود لمعت ةيامحلا لعجي ام اًضيأ اذهو
.رارقلا ذاختال زاهجلا نم تانايب يأ جورخل ةجاح ال ذإ — رحبلا يف وأ ،تنرتنإلاب ةلصتم
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