¢, Cyber Crucible supera las
pruebas de simulacion de
ransomware?

La mejor respuesta es... depende de la calidad y precisién de las simulaciones de ransomware,
pero no hemos visto muchas pruebas de alta calidad que coincidan con las herramientas y
comportamientos de ataques reales.

Cyber Crucible examina los patrones de comportamiento subyacentes en el acceso a archivos, los
comportamientos de memoria, los comportamientos de procesos y los comportamientos
criptograficos para identificar y suspender las actividades de extorsién de datos en conjuncién con
un ataque.

Algunas simulaciones de software de extorsidon de datos han evolucionado con el tiempo, para ser
una representacién mas precisa de los ataques reales.

Hemos experimentado simulaciones que, al parecer, se centraban en verificar las contramedidas
de extorsién de datos divulgadas por algunos proveedores, y no en las tacticas de las herramientas
de extorsién y de los propios atacantes. Una forma de expresarlo podria ser: “Probar la
contramedida, no el ataque”.

En respuesta, nunca rehuimos las pruebas frente a la emulacién de atacantes, las pruebas de
penetracién o las herramientas de extorsién. Atacamos rutinariamente nuestro propio software y
reproducimos las tacticas de los atacantes que observamos comentadas en linea o que
encontramos (y detuvimos) en entornos de clientes.
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