Por gue a prevencao baseada
em intencao gera menos ruido
de alertas do que a deteccao
baseada em assinaturas?

Resposta curta: Porque ela faz uma pergunta mais restrita. As ferramentas de assinatura e
heuristica emitem alertas sempre gue algo se assemelha a um padrao conhecido como malicioso e
deixam para os humanos a tarefa de resolver a questao. A prevencao baseada em intencao
pergunta se um programa especifico esta, neste exato momento, fazendo algo malicioso em um
ponto de entrada conhecido de roubo de dados — uma pergunta com muito menos respostas
ambiguas.

44 Para a taxa de falsos positivos medida da Cyber Crucible, consulte o artigo
existente "Vocés tém falsos positivos? Qual é a sua taxa de falsos
positivos?" Esta pagina explica a razao arquitetural pela qual o perfil de ruido é
diferente.

Por que o perfil de ruido é diferente

As ferramentas de assinatura e heuristica geram alertas quando algo se assemelha a um padrao
conhecido como malicioso e, em seguida, dependem da triagem humana para separar o que é real
do que é irrelevante. E isso que produz mais de 100 alertas por endpoint por dia em muitos
ambientes.

A avaliacao baseada em intencao faz uma pergunta mais restrita: este programa esta, neste exato
momento, fazendo algo malicioso em um ponto de entrada conhecido de roubo de identidade ou
de dados? Essa pergunta tem muito menos respostas ambiguas.

O que isso significa na pratica
operacional



e Os analistas nao precisam perseguir alertas de baixa confianca.

e N3o é necessario ajustar regras YARA nem realizar caca manual a ameacas para manter o
ruido sob controle.

e Como a resposta suspende apenas o processo infrator, mesmo uma interceptacao
incorreta nao derruba o sistema.

Para as taxas atuais medidas em um ambiente semelhante ao seu, pergunte ao seu representante

da Cyber Crucible — e consulte o artigo existente "Vocés tém falsos positivos?" para detalhes em
nivel de produto.
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