Pourguoi tant de lois nationales
sur la protection des données
demandent-elles les mémes
choses ?

Réponse courte : Parce que la plupart des lois modernes sur la protection des données s'inspirent
du méme cadre. Qu'il s'agisse de la PDPL saoudienne, des Emirats arabes unis, de Bahrein, du
Qatar, d'Oman, du Kenya, du Nigéria, de I'Afrique du Sud ou du RGPD de I'UE, elles convergent vers
les mémes exigences fondamentales : ne collecter que le nécessaire, sécuriser les données, faire
preuve de transparence, définir les réles de responsable du traitement et de sous-traitant, et
contréler les mouvements transfrontaliers.

La structure commune

Presque tous les régimes de cette famille posent les cing mémes questions :

1. Quelle est votre base légale pour le traitement des données personnelles ?

2. Quel est le minimum que vous pouvez collecter tout en atteignant I'objectif visé ?
(minimisation des données)

3. Comment ces données sont-elles sécurisées — sur le plan technique, contractuel,
organisationnel ?

4. Qui est le responsable du traitement et qui est le sous-traitant, et cela est-il
consigné par écrit ?

5. Ou vont ces données, et quelles garanties encadrent tout transfert au-dela d'une
frontiere ?

Le vocabulaire et les seuils different. L'architecture nécessaire pour bien répondre a ces questions,
non.

Pourquol cela concerne un produit de
sécurité



La plupart des outils de sécurité généerent un travail de conformité parce qu'ils transmettent en
continu des données de télémétrie des points de terminaison — incluant souvent des informations
de compte et des artefacts de fichiers — vers un cloud fournisseur situé dans une autre juridiction.
Il s'agit d'un transfert transfrontalier permanent qu'il faut justifier, documenter et défendre dans
chacun de ces régimes.

La réponse de Cyber Crucible est structurelle plutét que procédurale :

e Le contenu, les identifiants, les clés et les jetons ne sont jamais collectés, de
sorte que les catégories les plus a risque sont absentes par conception.

e L'analyse s'effectue localement sur le point de terminaison, si bien que la
protection ne nécessite aucun déplacement de données.

e Le déploiement peut étre entierement isolé (air-gapped), ne produisant aucune
télémétrie sortante — ce qui signifie gu'il n'y a méme pas de transfert a évaluer.

Ce dernier point est essentiel. La majeure partie des difficultés de conformité dans cette catégorie
provient des flux transfrontaliers. Un produit capable de fonctionner sans aucune télémétrie
sortante élimine la question plutot que d'y répondre.

44 Ceci ne constitue pas un conseil juridique. Ces pages décrivent la maniere
dont le produit est concu pour vous aider a respecter vos obligations. Le droit de
la protection des données évolue, et plusieurs des régimes mentionnés ci-
dessous font encore I'objet de réglementations en cours d'élaboration. Vérifiez
les exigences en vigueur aupres de votre propre conseil juridique et de votre
délégué a la protection des données (DPO).
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