¢, Por qué tantas leyes
nacionales de proteccidon de
datos piden lo mismo?

Respuesta breve: Porque la mayoria de las leyes modernas de proteccidon de datos se basan en
el mismo marco. Ya sea la PDPL de Arabia Saudita, EAU, Baréin, Catar, Oman, Kenia, Nigeria,
Sudafrica o el RGPD de la UE, todas convergen en las mismas exigencias fundamentales: recopilar
solo lo necesario, protegerlo, ser transparentes, definir los roles de responsable y encargado del
tratamiento, y controlar el movimiento transfronterizo.

La estructura compartida

Casi todos los regimenes de esta familia plantean las mismas cinco preguntas:

¢Cual es su base legal para el tratamiento de datos personales?

¢Cuan poco puede recopilar y aun asi cumplir el propésito? (minimizaciéon de datos)
¢Como se protege — técnica, contractual y organizativamente?

¢Quién es el responsable y quién el encargado del tratamiento, y ;esta eso
documentado?

5. ¢A donde van los datos, y qué salvaguardas cubren cualquier transferencia a través de
una frontera?
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El vocabulario y los umbrales difieren. La arquitectura necesaria para responder correctamente, no.

Por qué esto importa para un producto
de seguridad

La mayoria de las herramientas de seguridad generan trabajo de cumplimiento porque envian
continuamente telemetria del endpoint —a menudo incluyendo detalles de cuentas y artefactos de
archivos— a la nube de un proveedor en otra jurisdiccidon. Eso constituye una transferencia
transfronteriza continua que debe justificarse, documentarse y defenderse en cada uno de estos
regimenes.

La respuesta de Cyber Crucible es estructural en lugar de procedimental:



e Nunca se recopilan contenido, credenciales, claves ni tokens, por lo que las
categorias de mayor riesgo estan ausentes por disefo.

o El analisis ocurre localmente en el endpoint, por lo que la protecciéon no requiere que
los datos se muevan.

e La implementacion puede ser totalmente air-gapped, produciendo cero telemetria
saliente — lo que significa que no hay transferencia que evaluar en primer lugar.

Ese ultimo punto es el importante. La mayor parte de la dificultad de cumplimiento en esta
categoria proviene del flujo transfronterizo. Un producto que puede operar con cero telemetria
saliente elimina la pregunta en lugar de responderla.

44 Esto no constituye asesoria legal. Estas paginas describen como esta
diseflado el producto para respaldar sus obligaciones. La ley de proteccién de
datos cambia, y varios de los regimenes mencionados a continuacién aun tienen
reglamentos en proceso de emisién. Verifique los requisitos vigentes con su
propio asesor legal y su Delegado de Proteccién de Datos (DPO).
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