¢, Como se gestionan las
transferencias transfronterizas
de datos?

Respuesta breve: A través del mecanismo que reconoce cada jurisdiccién — Clausulas
Contractuales Estdndar aprobadas por la SDAIA para datos saudies, garantias contractuales
equivalentes en otros lugares — respaldadas por una Evaluacion de Riesgo de Transferencia
completada. O evitadas por completo, mediante un despliegue en el que ningln dato cruza una
frontera.

| a via contractual

Para los datos personales de origen saudi, Cyber Crucible utiliza las SCC preaprobadas por la
SDAIA, adoptadas sin modificaciones salvo en los campos requeridos, integradas en los acuerdos
con clientes o en los DPA, y extendidas a cualquier transferencia posterior a un subencargado.

Otros regimenes reconocen mecanismos comparables — decisiones de adecuacién, cldusulas

estandar o consentimiento mas garantias. El requisito comun es que el importador esté
contractualmente obligado a ofrecer protecciones equivalentes a las de la ley del pais exportador.

La Evaluacion de Riesgo de
Transferencia

Cuando la transferencia se basa en garantias como las SCC, o implica datos sensibles,
normalmente se requiere una evaluacién de riesgo. Cyber Crucible completé una TRA que evalla la
naturaleza de los flujos de datos, el régimen legal del pais de destino, los controles técnicos y
organizativos vigentes, y los riesgos residuales — con mitigaciones documentadas que incluyen la
minimizacién de datos, el cifrado, las clausulas contractuales y la gestién de incidentes.

La via arquitectonica

Los mecanismos contractuales gestionan una transferencia. No transferir la elimina.



e Aislamiento local (air-gapped) en las instalaciones — cero telemetria saliente, de
modo que no existe transferencia alguna.

e Alojamiento regional (staging) — infraestructura posicionada para mantener el
procesamiento dentro de su jurisdiccién.

Para los regimenes con requisitos de localizacién — siendo Nigeria el ejemplo mas claro — esta
suele ser la Unica solucién limpia.

44 Documentacioén disponible en dpo@cybercrucible.com.
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