Quals salvaguardas protegem
0s dados pessoals processados
pela Cyber Crucible?

Resposta breve: Encriptacdo em transito e em repouso, pseudonimizacao de identificadores
sempre que viavel, controlo de acesso baseado em funcgdes, gestao de chaves com rotacao, registo
de auditoria e verificacdes de vulnerabilidades regulares — apoiados por termos contratuais nos
DPAs dos clientes e por um programa interno de seguranca da informacao.

Técnico

e Dados pessoais encriptados em transito (TLS 1.3) e em repouso.

Encriptacao JSON Web por agente das cargas Uteis operacionais, utilizando pares de
chaves Unicos.

Identificadores sensiveis pseudonimizados ou anonimizados sempre que viavel.

Acesso controlado através de autenticacao e permissdes baseadas em funcoes.

Politicas de gestao de chaves criptograficas que asseguram o armazenamento seguro e a
rotacao das chaves.

Registo e auditoria de acessos e acdes administrativas para detecao de atividade nao
autorizada.

o VerificacOes de vulnerabilidades e testes de seguranca regulares.

Contratual

Os contratos com clientes e os DPAs incluem termos relativos a seqguranca dos dados,
confidencialidade e notificacao de violacdes. Os subprocessadores s6 sao contratados ao abrigo de
acordos escritos que exigem protecdes equivalentes. Colaboradores e prestadores estao
vinculados por acordos mutuos de confidencialidade.

Organizacional

Um programa de gestao de seguranca da informacao rege a conformidade continua, com formacao
de sensibilizacao para a seguranca destinada ao pessoal relevante, resposta a incidentes
documentada, procedimentos de retencao e eliminacdo de dados, e auditorias internas periddicas.



Sobre certificacoes — dito de forma
clara

O programa de seguranca da Cyber Crucible estd alinhado com os quadros de referéncia
reconhecidos do setor. A Cyber Crucible nao possui atualmente a certificacao I1ISO 27001 ou
SOC 2, e a certificacdao nao esta atualmente planeada.

Alinhamento significa que os controlos seguem as praticas descritas nesses quadros de referéncia.
Nao significa que um auditor externo os tenha avaliado e certificado, e isso nao deve ser
representado dessa forma na sua prépria documentacao de conformidade. Se o seu processo de
aquisicdo exigir evidéncia certificada, esse requisito ndo estd atualmente satisfeito — contacte
dpo@cybercrucible.com para discutir a documentacao disponivel.
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