Por que tantas leis nacionais de
protecao de dados pedem as
mesmas coisas?

Resposta curta: Porque a maioria das leis modernas de protecao de dados é modelada com base
no mesmo referencial. Seja a PDPL da Arébia Saudita, dos Emirados Arabes Unidos, do Bahrein, do
Catar, de Oma, do Quénia, da Nigéria, da Africa do Sul, ou o GDPR da UE, todas convergem para as
mesmas exigéncias essenciais — coletar apenas o necessario, proteger os dados, ser transparente,
definir os papéis de controlador e operador, e controlar a movimentacao transfronteirica.

A estrutura compartilhada

Quase todos os regimes dessa familia fazem as mesmas cinco perguntas:

1. Qual é a sua base legal para o tratamento de dados pessoais?
2. Quao pouco vocé pode coletar e ainda assim atingir a finalidade? (minimizacdo de

dados)
3. Como isso é protegido — tecnicamente, contratualmente, organizacionalmente?
4. Quem é o controlador e quem é o operador, e isso esta documentado por escrito?
5. Para onde os dados vao, e quais salvaguardas cobrem qualquer transferéncia através

de uma fronteira?

O vocabuldrio e os limites variam. A arquitetura necesséria para responder bem, nao.

Por que I1sso importa para um produto
de seguranca

A maioria das ferramentas de seguranca gera trabalho de conformidade porque envia
continuamente telemetria de endpoint — muitas vezes incluindo detalhes de contas e artefatos de
arquivos — para a nuvem de um fornecedor em outra jurisdicdo. Isso constitui uma transferéncia
transfronteirica continua que precisa ser justificada, documentada e defendida em cada um desses

regimes.

A resposta da Cyber Crucible é estrutural, ndo procedimental:



e Conteudo, credenciais, chaves e tokens nunca sao coletados, de modo que as
categorias de maior risco estao ausentes por design.

e A analise ocorre localmente no endpoint, de forma que a protecao nao exige que os
dados sejam movidos.

e A implantacao pode ser totalmente isolada (air-gapped), produzindo telemetria de
saida zero — o que significa que nao ha transferéncia a ser avaliada em primeiro lugar.

Esse ultimo ponto é o mais importante. A maior parte da dificuldade de conformidade nessa
categoria decorre do fluxo transfronteirico. Um produto que pode operar com telemetria de saida
zero elimina a questao em vez de simplesmente respondé-la.

44 Isto ndao é aconselhamento juridico. Estas paginas descrevem como o
produto foi projetado para apoiar o cumprimento de suas obrigacoes. A
legislacdo de protecdo de dados esta em constante mudanca, e varios regimes
abaixo ainda tém regulamentacdes em fase de elaboracdo. Verifiqgue os
requisitos atuais com seu préprio departamento juridico e com o Encarregado de
Protecdo de Dados (DPO).
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