Como sao tratadas as
transferéncias transfronteiricas
de dados?

Resposta curta: Através do mecanismo reconhecido por cada jurisdicdo — Cldusulas Contratuais-
Tipo aprovadas pela SDAIA para dados sauditas, salvaguardas contratuais equivalentes noutros
locais — sustentadas por uma Avaliacao de Risco de Transferéncia concluida. Ou evitadas por
completo, implementando de forma a que nenhum dado atravesse uma fronteira.

A via contratual

Para dados pessoais de origem saudita, a Cyber Crucible utiliza SCCs pré-aprovadas pela SDAIA,
adotadas sem modificacdes além dos campos exigidos, integradas nos contratos com clientes ou
DPAs, e alargadas a qualquer transferéncia subsequente para subprocessadores.

Outros regimes reconhecem mecanismos comparaveis — decisdes de adequacao, clausulas-tipo,
ou consentimento acompanhado de salvaguardas. O requisito comum é que o importador esteja
contratualmente vinculado a protecdes equivalentes as da lei do pais exportador.

A Avaliacao de Risco de Transferéncia

Sempre que a transferéncia depende de salvaguardas como as SCCs, ou envolve dados sensiveis,
é geralmente exigida uma avaliacao de risco. A Cyber Crucible concluiu uma TRA que avaliou a
natureza dos fluxos de dados, o regime juridico do pais de destino, os controlos técnicos e
organizacionais existentes, e os riscos residuais — com medidas de mitigacao documentadas,
incluindo minimizacao de dados, encriptacao, termos contratuais e gestao de incidentes.

A via arquitetural

Os mecanismos contratuais gerem uma transferéncia. Nao transferir elimina-a.

e Isolamento fisico (air-gapped) local (on-premises) — zero telemetria de saida, pelo
gue nao existe qualquer transferéncia.



e Preparacao regional (staging) — infraestrutura posicionada para manter o
processamento dentro da sua jurisdicao.

Para regimes com requisitos de localizacao — sendo a Nigéria o exemplo mais claro — esta é
frequentemente a Unica solucdo isenta de ambiguidades.

44 Documentacao disponivel através de dpo@cybercrucible.com.
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