
Como a Cyber Crucible apoia a legislação de proteção de dados no Golfo, África, Europa e além —
funções de controlador e operador, transferências transfronteiriças, residência de dados, dados
sensíveis e representação local.

Por que tantas leis nacionais de proteção de dados pedem as mesmas coisas?
Quais países do Golfo possuem leis de proteção de dados e em que aspectos elas
diferem?
Como as leis africanas de proteção de dados afetam a seleção de fornecedores de
segurança?
O que se aplica na Europa e no Reino Unido?
A Cyber Crucible é um controlador de dados ou um processador de dados?
Como são tratadas as transferências transfronteiriças de dados?
A Cyber Crucible recolhe dados pessoais sensíveis?
Quais salvaguardas protegem os dados pessoais processados pela Cyber Crucible?
Preciso nomear um representante local?
Como solicito documentação de conformidade?

Proteção e
Conformidade de
Dados Regionais



Resposta curta: Porque a maioria das leis modernas de proteção de dados é modelada com base
no mesmo referencial. Seja a PDPL da Arábia Saudita, dos Emirados Árabes Unidos, do Bahrein, do
Catar, de Omã, do Quênia, da Nigéria, da África do Sul, ou o GDPR da UE, todas convergem para as
mesmas exigências essenciais — coletar apenas o necessário, proteger os dados, ser transparente,
definir os papéis de controlador e operador, e controlar a movimentação transfronteiriça.

Quase todos os regimes dessa família fazem as mesmas cinco perguntas:

1. Qual é a sua base legal para o tratamento de dados pessoais?
2. Quão pouco você pode coletar e ainda assim atingir a finalidade? (minimização de

dados)
3. Como isso é protegido — tecnicamente, contratualmente, organizacionalmente?
4. Quem é o controlador e quem é o operador, e isso está documentado por escrito?
5. Para onde os dados vão, e quais salvaguardas cobrem qualquer transferência através

de uma fronteira?

O vocabulário e os limites variam. A arquitetura necessária para responder bem, não.

A maioria das ferramentas de segurança gera trabalho de conformidade porque envia
continuamente telemetria de endpoint — muitas vezes incluindo detalhes de contas e artefatos de
arquivos — para a nuvem de um fornecedor em outra jurisdição. Isso constitui uma transferência
transfronteiriça contínua que precisa ser justificada, documentada e defendida em cada um desses
regimes.

A resposta da Cyber Crucible é estrutural, não procedimental:

Por que tantas leis nacionais de
proteção de dados pedem as
mesmas coisas?

A estrutura compartilhada

Por que isso importa para um produto
de segurança



Conteúdo, credenciais, chaves e tokens nunca são coletados, de modo que as
categorias de maior risco estão ausentes por design.
A análise ocorre localmente no endpoint, de forma que a proteção não exige que os
dados sejam movidos.
A implantação pode ser totalmente isolada (air-gapped), produzindo telemetria de
saída zero — o que significa que não há transferência a ser avaliada em primeiro lugar.

Esse último ponto é o mais importante. A maior parte da dificuldade de conformidade nessa
categoria decorre do fluxo transfronteiriço. Um produto que pode operar com telemetria de saída
zero elimina a questão em vez de simplesmente respondê-la.

Isto não é aconselhamento jurídico. Estas páginas descrevem como o
produto foi projetado para apoiar o cumprimento de suas obrigações. A
legislação de proteção de dados está em constante mudança, e vários regimes
abaixo ainda têm regulamentações em fase de elaboração. Verifique os
requisitos atuais com seu próprio departamento jurídico e com o Encarregado de
Proteção de Dados (DPO).

“



Resposta curta: Cinco dos seis estados do CCG (Conselho de Cooperação do Golfo) já possuem
leis abrangentes de proteção de dados — Arábia Saudita, EAU, Bahrein, Catar e Omã. O Kuwait é a
exceção, adotando uma abordagem setorial em vez disso. Elas diferem principalmente quanto ao
rigor do consentimento, à preferência por localização de dados e ao mecanismo de transferência.

Jurisdição Situação Característica distintiva

Arábia Saudita PDPL em vigor (plena vigência em
setembro de 2024)

Preferência de localização mais forte;
SCCs aprovadas pela SDAIA

EAU Decreto-Lei Federal 45/2021 Bases legais semelhantes ao GDPR;
DIFC e ADGM operam regimes
separados

Bahrein Em vigor desde 2019 Fortemente inspirada no GDPR;
alcance extraterritorial; aplicação
madura

Catar Em vigor desde 2017 A mais antiga da região; mais
centrada no consentimento

Omã Plena vigência em 5 de fevereiro de
2026

Reflete os princípios do GDPR; período
de transição em vias de
encerramento

Kuwait Sem lei abrangente Apenas setorial — regulamentação da
CITRA para telecomunicações e TI

Situação no momento da redação; confirme com assessoria jurídica local.

Duas variáveis diferenciam esses regimes na prática:

Quais países do Golfo possuem
leis de proteção de dados e em
que aspectos elas diferem?

O panorama regional

O eixo mais relevante



Rigor do consentimento. Catar e Arábia Saudita tendem a ser mais centrados no
consentimento. Os EAU permitem um conjunto mais amplo de bases legais, aproximando-
se do GDPR.
Preferência de localização. A Arábia Saudita é a mais rigorosa; os EAU e o Catar
adotam uma abordagem mais baseada em risco e orientada a salvaguardas.

Os regimes divergem quanto ao mecanismo, mas convergem quanto à essência: coletar o mínimo,
protegê-lo e controlar para onde ele vai.

Como o Cyber Crucible nunca coleta chaves, credenciais, tokens ou conteúdo, e pode operar em
modo air-gapped com telemetria de saída zero, a resposta para "quais dados pessoais este
fornecedor mantém e para onde eles vão?" é breve em todos eles. Atender ao regime mais
rigoroso — a Arábia Saudita — cobre os demais.

Omã é a prioridade de curto prazo para quem ainda não revisou sua pilha tecnológica,
considerando a data de fevereiro de 2026.

Por que uma única arquitetura
responde a todos os seis

O detalhamento por país está disponível nos Guias de Conformidade por
País.“



Resposta curta: A maioria das jurisdições africanas restringe a transferência transfronteiriça, e
várias vão além com localização rígida de dados — Nigéria e Zâmbia exigem que os dados
pessoais sejam armazenados no país. Isso elimina estruturalmente, e não apenas contratualmente,
as ferramentas de segurança dependentes de nuvem.

Jurisdição Estrutura Posição sobre a saída de dados
do país

Nigéria Data Protection Act 2023 Localização — os dados pessoais dos
cidadãos devem ser armazenados na
Nigéria

Zâmbia Data Protection Act, Parte X Localização — a Seção 70 exige
armazenamento em um servidor
dentro da Zâmbia

Quênia Data Protection Act 2019 Transferência restrita; dados sensíveis
exigem consentimento e
salvaguardas

África do Sul POPIA (2013) Consentimento, ou destino com
proteção substancialmente
semelhante

Egito Lei de proteção de dados Aprovação prévia exigida para a
transferência

Ruanda Lei supervisionada pela NCSA Localização setorial — bancos devem
manter os dados primários em
Ruanda

Gana Estrutura de proteção de dados Exceção notável — sem condições
adicionais para transferência
transfronteiriça

Como as leis africanas de
proteção de dados afetam a
seleção de fornecedores de
segurança?

O panorama regional



Jurisdição Estrutura Posição sobre a saída de dados
do país

Marrocos Lei 09-08 + Decreto 2-09-165 Supervisionado pela CNDP; regime
estabelecido

Líbia Ainda sem estrutura abrangente A soberania é uma decisão comercial,
e não legal

Situação no momento da redação; confirme com assessoria jurídica local.

Surgem três modelos distintos, e eles exigem coisas diferentes de um fornecedor:

1. Mandatos de localização de armazenamento (Nigéria, Zâmbia; Ruanda para o setor
bancário). Contratos e criptografia não satisfazem esses requisitos — apenas o local físico
onde os dados residem o faz.

2. Transferência condicional (Quênia, África do Sul). Permitida com salvaguardas,
consentimento ou adequação — uma avaliação que você deve comprovar.

3. Transferência baseada em permissão (Egito). Aprovação prévia, com riscos
associados de prazos e renovação.

Regras setoriais frequentemente acrescentam localização adicional, particularmente no setor
financeiro.

Um produto de segurança projetado para enviar telemetria de endpoint para a nuvem de um
fornecedor está, por design, exportando dados pessoais como condição para funcionar. Sob o
modelo 1, isso é impossível de corrigir.

O Cyber Crucible analisa no endpoint e pode operar totalmente on-premises, com zero telemetria
de saída — assim, os dados nunca saem, e a questão da transferência nunca se coloca.

O padrão que vale a pena compreender

Por que isso favorece uma arquitetura
de processamento local

Detalhes por país estão disponíveis em Country Compliance Guides.“



Resposta curta: o RGPD da UE e o UK GDPR, que acompanham de perto um ao outro. Os
controlos práticos são os mesmos; a principal divergência é qual instrumento cobre as
transferências internacionais — as SCC da UE versus o IDTA ou o Addendum do Reino Unido.

RGPD da UE UK GDPR + DPA 2018

Supervisor DPAs nacionais / EDPB Information Commissioner's Office
(ICO)

Instrumento de transferência Cláusulas Contratuais-Tipo da UE
(SCC)

International Data Transfer
Agreement, ou UK Addendum às SCC
da UE

Princípios, fundamentos, deveres
do subcontratante

Substancialmente idênticos Substancialmente idênticos

As organizações que operam em ambos os territórios devem cumprir ambos, mas os controlos
subjacentes sobrepõem-se quase inteiramente. O trabalho de avaliação de fornecedores realizado
para um regime transita para o outro, bastando substituir o instrumento de transferência.

O RGPD é o modelo a partir do qual foram construídas a maioria das leis de proteção de dados
mais recentes do mundo. O Bahrein e Omã seguem-no de perto; o Quénia, a Nigéria e a África do
Sul tomam de empréstimo a sua estrutura. O trabalho realizado para satisfazer o RGPD raramente
é desperdiçado noutros contextos — razão pela qual as organizações que operam em vários destes
mercados normalmente avaliam os fornecedores em relação ao regime aplicável mais rigoroso, em
vez de avaliarem cada um separadamente.

O que se aplica na Europa e no
Reino Unido?

Os dois regimes

O que isto significa na prática

Por que os outros regimes deste livro
também são relevantes aqui

“



Os detalhes por país encontram-se nos Guias de Conformidade por País.



Resposta curta: Na maioria dos contratos, a Cyber Crucible atua como processadora de dados
em nome do cliente, que é o controlador. O cliente determina as finalidades e os meios do
processamento; a Cyber Crucible processa dados apenas de acordo com as instruções
documentadas do controlador, no âmbito de um Acordo de Processamento de Dados (DPA) por
escrito.

Quase todos os regimes desta família — PDPL, GDPR e seus derivados — atribuem obrigações de
acordo com a função. Os controladores decidem por que e como os dados são processados e
assumem os deveres mais pesados: informar os titulares dos dados, tratar solicitações de direitos
e, em alguns casos, o registro.

Os processadores devem seguir instruções lícitas e proteger os dados. Nos termos da PDPL, um
processador que utilizasse os dados além das instruções do controlador seria ele próprio tratado
como controlador — motivo pelo qual o escopo é definido contratualmente, e não deixado à
interpretação.

A Cyber Crucible opera sob um DPA ou acordo de serviço por escrito que especifica o escopo do
processamento, e não reutiliza nem retém dados fora dessas instruções.

Como normalmente é uma processadora, as obrigações específicas do controlador permanecem
com você: informar os titulares dos dados sobre o processamento, responder a solicitações de
direitos e afins.

Somente se a Cyber Crucible processasse dados pessoais para suas próprias finalidades é que
seria considerada controladora, e assumiria então as obrigações plenas de controlador, incluindo

A Cyber Crucible é um
controlador de dados ou um
processador de dados?

Por que essa distinção importa

Na prática

A exceção



registro e consentimento, quando aplicável. Esse não é o modelo de operação.



Resposta curta: Através do mecanismo reconhecido por cada jurisdição — Cláusulas Contratuais-
Tipo aprovadas pela SDAIA para dados sauditas, salvaguardas contratuais equivalentes noutros
locais — sustentadas por uma Avaliação de Risco de Transferência concluída. Ou evitadas por
completo, implementando de forma a que nenhum dado atravesse uma fronteira.

Para dados pessoais de origem saudita, a Cyber Crucible utiliza SCCs pré-aprovadas pela SDAIA,
adotadas sem modificações além dos campos exigidos, integradas nos contratos com clientes ou
DPAs, e alargadas a qualquer transferência subsequente para subprocessadores.

Outros regimes reconhecem mecanismos comparáveis — decisões de adequação, cláusulas-tipo,
ou consentimento acompanhado de salvaguardas. O requisito comum é que o importador esteja
contratualmente vinculado a proteções equivalentes às da lei do país exportador.

Sempre que a transferência depende de salvaguardas como as SCCs, ou envolve dados sensíveis,
é geralmente exigida uma avaliação de risco. A Cyber Crucible concluiu uma TRA que avaliou a
natureza dos fluxos de dados, o regime jurídico do país de destino, os controlos técnicos e
organizacionais existentes, e os riscos residuais — com medidas de mitigação documentadas,
incluindo minimização de dados, encriptação, termos contratuais e gestão de incidentes.

Os mecanismos contratuais gerem uma transferência. Não transferir elimina-a.

Isolamento físico (air-gapped) local (on-premises) — zero telemetria de saída, pelo
que não existe qualquer transferência.
Preparação regional (staging) — infraestrutura posicionada para manter o
processamento dentro da sua jurisdição.

Como são tratadas as
transferências transfronteiriças
de dados?

A via contratual

A Avaliação de Risco de Transferência

A via arquitetural



Para regimes com requisitos de localização — sendo a Nigéria o exemplo mais claro — esta é
frequentemente a única solução isenta de ambiguidades.

Documentação disponível através de dpo@cybercrucible.com.“



Resposta breve: Não. A Cyber Crucible não recolhe as categorias que estas leis definem como
sensíveis — dados biométricos, de saúde ou genéticos, ou dados que revelem origem racial ou
étnica, crença religiosa ou opinião política. A telemetria centra-se no comportamento do sistema e
em eventos de segurança, não em atributos pessoais.

A função do software é determinar se um programa está a comportar-se de forma maliciosa. Nada
nisso exige conhecer qualquer coisa sobre uma pessoa. Os dados pessoais sensíveis não têm
qualquer papel na lógica de deteção, pelo que não são recolhidos.

Os dados sensíveis atraem geralmente o tratamento mais rigoroso em todos os regimes —
consentimento explícito, salvaguardas adicionais, avaliação de risco obrigatória antes da
transferência e, em algumas jurisdições, obrigações de registo que de outra forma não se
aplicariam.

O Quénia, por exemplo, permite a transferência de dados pessoais sensíveis apenas quando o
titular dos dados tiver dado o seu consentimento e existirem salvaguardas adequadas. Um
fornecedor que nunca recolhe dados sensíveis mantém-no totalmente fora desse percurso.

Apenas são recolhidos os dados pessoais estritamente necessários para a finalidade de segurança.
Os clientes podem ainda personalizar quais as fontes de telemetria recolhidas, e os campos não
essenciais para a deteção de ameaças são excluídos ou eliminados prontamente.

A Cyber Crucible recolhe dados
pessoais sensíveis?

Por que a categoria não se aplica

Por que isto importa de forma
desproporcional

Minimização de dados



Resposta breve: Encriptação em trânsito e em repouso, pseudonimização de identificadores
sempre que viável, controlo de acesso baseado em funções, gestão de chaves com rotação, registo
de auditoria e verificações de vulnerabilidades regulares — apoiados por termos contratuais nos
DPAs dos clientes e por um programa interno de segurança da informação.

Dados pessoais encriptados em trânsito (TLS 1.3) e em repouso.
Encriptação JSON Web por agente das cargas úteis operacionais, utilizando pares de
chaves únicos.
Identificadores sensíveis pseudonimizados ou anonimizados sempre que viável.
Acesso controlado através de autenticação e permissões baseadas em funções.
Políticas de gestão de chaves criptográficas que asseguram o armazenamento seguro e a
rotação das chaves.
Registo e auditoria de acessos e ações administrativas para deteção de atividade não
autorizada.
Verificações de vulnerabilidades e testes de segurança regulares.

Os contratos com clientes e os DPAs incluem termos relativos à segurança dos dados,
confidencialidade e notificação de violações. Os subprocessadores só são contratados ao abrigo de
acordos escritos que exigem proteções equivalentes. Colaboradores e prestadores estão
vinculados por acordos mútuos de confidencialidade.

Um programa de gestão de segurança da informação rege a conformidade contínua, com formação
de sensibilização para a segurança destinada ao pessoal relevante, resposta a incidentes
documentada, procedimentos de retenção e eliminação de dados, e auditorias internas periódicas.

Quais salvaguardas protegem
os dados pessoais processados
pela Cyber Crucible?

Técnico

Contratual

Organizacional



O programa de segurança da Cyber Crucible está alinhado com os quadros de referência
reconhecidos do setor. A Cyber Crucible não possui atualmente a certificação ISO 27001 ou
SOC 2, e a certificação não está atualmente planeada.

Alinhamento significa que os controlos seguem as práticas descritas nesses quadros de referência.
Não significa que um auditor externo os tenha avaliado e certificado, e isso não deve ser
representado dessa forma na sua própria documentação de conformidade. Se o seu processo de
aquisição exigir evidência certificada, esse requisito não está atualmente satisfeito — contacte
dpo@cybercrucible.com para discutir a documentação disponível.

Sobre certificações — dito de forma
clara



Resposta curta: Normalmente, é a sua organização que deve fazê-lo, não a Cyber Crucible.
Diversos regimes exigem que entidades fora do país que processam dados pessoais de residentes
nomeiem um representante local — e como a Cyber Crucible normalmente atua como operadora
(processor), essa obrigação recai sobre você, como controlador.

Cyber Crucible como operadora (caso normal): você, como controlador, designa o
representante local. A Cyber Crucible coopera integralmente com as obrigações de
conformidade locais.
Cyber Crucible como controladora (caso incomum): se processasse dados pessoais
para seus próprios fins, forneceria um representante local na jurisdição relevante.

O Artigo 33 da PDPL da Arábia Saudita é o exemplo mais claro dessa exigência, mas disposições
semelhantes aparecem em toda a família de regimes derivados do GDPR.

Alguns regimes exigem que determinados controladores se registrem junto à autoridade de
supervisão — normalmente órgãos públicos, entidades cuja atividade principal é o processamento
de dados pessoais, ou aquelas que lidam com dados sensíveis de alto risco.

O núcleo do negócio da Cyber Crucible é o software de cibersegurança, e não o tratamento geral
de dados pessoais, portanto não se enquadra nessas categorias. As regras de registro são
monitoradas, e a conformidade seria seguida caso a função ou as atividades mudassem.

Preciso nomear um
representante local?

Como as funções se dividem

Sobre o registro de controladores



Resposta curta: Contacte o Encarregado de Proteção de Dados em dpo@cybercrucible.com. A
documentação disponível inclui as Cláusulas Contratuais Padrão, a Avaliação de Risco de
Transferência, os Acordos de Processamento de Dados e a política de governação de dados —
fornecidos sujeitos a medidas de confidencialidade razoáveis.

Cláusulas Contratuais Padrão — incluindo as cláusulas pré-aprovadas da SDAIA para
transferências sauditas.
Avaliação de Risco de Transferência — a TRA concluída, abrangendo fluxos de dados,
o regime jurídico de destino, controlos e medidas de mitigação.
Acordo de Processamento de Dados — definindo o âmbito do processamento, os
termos de segurança, a confidencialidade e a notificação de violações.
Política de governação e partilha de dados — limites de recolha, proteções em
trânsito e compromissos de não partilha com terceiros.

Acelera consideravelmente o processo indicar a sua jurisdição, se atua como responsável pelo
tratamento, qual o modelo de implementação que está a avaliar (isolado da rede, regional ou
híbrido) e o que o seu próprio regulador ou auditor exige.

Os regimes descritos neste documento são os mais frequentemente questionados. Se o seu não
estiver listado, as respostas subjacentes são geralmente as mesmas — recolha mínima,
processamento local e opções de implementação no país. Contacte o DPO com o requisito
específico e este pode ser tratado diretamente.

Como solicito documentação de
conformidade?

O que pode solicitar

O que incluir no seu pedido

Para jurisdições não abrangidas aqui


