A Cyber Crucible possui um
plano de recuperacao de
desastres e continuidade de
negocios?

Resposta curta: Sim. A Cyber Crucible mantém um plano de recuperacao de desastres testado,
de responsabilidade da gestdo de Tl, e uma arquitetura construida para alta disponibilidade. Como
a prevencao de ameacas é executada localmente no endpoint, a protecao do endpoint continua
mesmo durante uma interrupcao do backend de gestao.

Resiliéncia por arquitetura

O backend de gestao é construido com armazenamento redundante e replicado, de modo gue a
perda de um né individual ndo causa perda de dados ou indisponibilidade. O Acordo de Nivel de
Servico publicado compromete-se com 99,9% de disponibilidade mensal para o backend de gestao
e relatérios, excluindo manutencdes programadas e causas fora de controle razodvel. A protecao
do endpoint em si ndo é afetada por uma interrupcao do backend.

Backups e planejamento de
contingéncia

Os dados sao continuamente replicados e copiados para armazenamento externo seguro,
utilizando credenciais privilegiadas distintas, com os backups protegidos contra ransomware por
meio de tratamento offline ou imutdvel, e testados regularmente. O plano mantém um plano de
resposta a emergéncias informaticas, um plano de sucessao, um estudo de criticidade de dados e
uma lista de criticidade de servicos, e incorpora andlise de impacto nos negdcios, estratégias de
recuperacao, um plano de comunicacao gue inclui notificagcao aos clientes, e objetivos de
recuperacao definidos. Os testes incluem exercicios de simulacao (table-top) e simulacées de
recuperacao.



Alinhamento com frameworks e o limite
honesto

O plano esta alinhado com a NIST SP 800-34 e com a ISO/IEC 27001:2022 A.5.29-A.5.30. A Cyber
Crucible define objetivos de ponto de recuperacao e tempo de recuperagao para o backend; os
valores-alvo especificos, bem como o plano em si, sao disponibilizados aos avaliadores sob acordo
de confidencialidade (NDA). Como a protecao é executada localmente, a defesa do endpoint
continua com praticamente nenhuma lacuna de tempo de recuperacao durante uma interrupcao
do backend ou em uma implantagao isolada (air-gapped).
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