Programa de
Seguranca e
Operacoes

Como a Cyber Crucible opera o seu programa de seguranca — gestao de mudancas, gestao de
patches e vulnerabilidades, recuperacdo de desastres e continuidade de negécio, resposta a
incidentes e violacdes, e controlo de endpoints — descrito para avaliadores de risco de
fornecedores. Declara claramente o que esta documentado e o que é fornecido sob NDA, e nao

reivindica quaisquer certificacoes.

e A Cyber Crucible possui um processo de gestdo de mudancas?

e A Cyber Crucible possui um programa de gestao de patches?

e A Cyber Crucible possui um plano de recuperacao de desastres e continuidade de

negoécios?
e A Cyber Crucible possui um processo de resposta a incidentes e notificacao de violacdes?

e Como a Cyber Crucible protege e controla os endpoints?

¢ Quais politicas de seguranca a Cyber Crucible mantém e como posso solicita-las?




A Cyber Crucible possui um
processo de gestao de
mudancas”?

Resposta curta: Sim. As mudancas em producao seguem um processo documentado de gestao
de mudancas, com revisdo, testes e aprovacdao. Como o produto opera no nivel do kernel, a
disciplina de mudancas é tratada como um controle de seguranca, e nao apenas como uma pratica
de engenharia.

O gue o processo abrange

As mudancas no cédigo da aplicacao, nos drivers do kernel, nas configuracdes de servidores e na
infraestrutura de suporte passam por estagios definidos do ciclo de vida: os requisitos de
seguranca sao estabelecidos na fase de design; o cdédigo-fonte é controlado por versao e segredos
nunca sao incorporados em texto claro; testes automatizados validam as mudancas antes da
promocao; e as mudancas em producao recebem revisao e aprovacao formais. A segregacao de
funcdes é mantida, de modo que o autor de uma mudanca nao é seu Unico aprovador. As
configuracoes-base dos servidores seguem guias de configuracao aprovados, e servicos nao
utilizados sao desativados sempre que possivel.

Mudancas emergenciais e de drivers

As mudancas emergenciais seguem um caminho acelerado que, ainda assim, requer autorizacao,
testes direcionados e uma revisao pés-implementacao. Os drivers de kernel do Windows passam
por controle de qualidade interno e sao submetidos a certificagcao do Windows Hardware
Compatibility Program (WHCP) da Microsoft antes do lancamento — uma verificacao externa e
independente do componente com maior nivel de privilégio.

Alinhamento com frameworks e o limite
honesto

O processo esta alinhado ao NIST SP 800-53 (familia CM) e a ISO/IEC 27001:2022 A.8.32. A Cyber
Crucible nao reivindica nenhuma certificagao. O procedimento detalhado de gestdo de mudancas e



as evidéncias de suporte sdo fornecidos aos revisores sob acordo de confidencialidade (NDA).



A Cyber Crucible possui um
programa de gestao de
patches?

Resposta curta: Sim. Um programa de gestao de patches e vulnerabilidades baseado em risco
mantém softwares, drivers de kernel, servidores e endpoints atualizados, e as constatacdes sao
acompanhadas até sua resolucdo.

Como funciona

Testes de seguranca automatizados continuos sao executados no pipeline de desenvolvimento,
testes de penetracao manuais baseados em risco sao realizados com um piso anual, e testes
acionados por eventos sao executados a cada alteracao significativa, cobrindo tanto redes internas
quanto externas. Patches de seguranca e hot-fixes sao aplicados conforme recomendacao do
fornecedor, e 0s grupos responsaveis devem manter-se atualizados quanto aos patches aplicaveis.
Midias removiveis e portateis sdao submetidas ao mesmo nivel de protecao e verificacdo que as
midias fixas.

Priorizacao e implantacao

As constatacdes sao priorizadas por severidade e explorabilidade, com vulnerabilidades
ativamente exploradas tratadas por meio de um caminho expedito e fora de banda. Os patches
seguem o processo de gestao de mudancas — validados antes da promocao para producao — e as
atualizacOes de drivers de kernel sao revalidadas por meio do Microsoft WHCP antes do
lancamento.

Alinhamento a frameworks e o limite
honesto

O programa estd alinhado ao NIST SP 800-40, NIST SP 800-53 (SI-2, RA-5), CIS Control 7 e ISO/IEC
27001:2022 A.8.8. Nenhuma certificacao é reivindicada. Janelas especificas de remediacao-alvo e
evidéncias de remediacdo sao fornecidas aos avaliadores sob NDA.



A Cyber Crucible possui um
plano de recuperacao de
desastres e continuidade de
negocios?

Resposta curta: Sim. A Cyber Crucible mantém um plano de recuperacao de desastres testado,
de responsabilidade da gestdo de Tl, e uma arquitetura construida para alta disponibilidade. Como
a prevencao de ameacas é executada localmente no endpoint, a protecao do endpoint continua
mesmo durante uma interrupcao do backend de gestao.

Resiliéncia por arquitetura

O backend de gestao é construido com armazenamento redundante e replicado, de modo gque a
perda de um né individual ndo causa perda de dados ou indisponibilidade. O Acordo de Nivel de
Servico publicado compromete-se com 99,9% de disponibilidade mensal para o backend de gestao
e relatérios, excluindo manutencdes programadas e causas fora de controle razodvel. A protecao
do endpoint em si ndo é afetada por uma interrupcao do backend.

Backups e planejamento de
contingéncia

Os dados sao continuamente replicados e copiados para armazenamento externo seguro,
utilizando credenciais privilegiadas distintas, com os backups protegidos contra ransomware por
meio de tratamento offline ou imutdvel, e testados regularmente. O plano mantém um plano de
resposta a emergéncias informaticas, um plano de sucessao, um estudo de criticidade de dados e
uma lista de criticidade de servicos, e incorpora andlise de impacto nos negdcios, estratégias de
recuperacao, um plano de comunicacao gue inclui notificagcao aos clientes, e objetivos de
recuperacao definidos. Os testes incluem exercicios de simulacao (table-top) e simulacées de
recuperacao.



Alinhamento com frameworks e o limite
honesto

O plano esta alinhado com a NIST SP 800-34 e com a ISO/IEC 27001:2022 A.5.29-A.5.30. A Cyber
Crucible define objetivos de ponto de recuperacao e tempo de recuperagao para o backend; os
valores-alvo especificos, bem como o plano em si, sao disponibilizados aos avaliadores sob acordo
de confidencialidade (NDA). Como a protecao é executada localmente, a defesa do endpoint
continua com praticamente nenhuma lacuna de tempo de recuperacao durante uma interrupcao
do backend ou em uma implantagao isolada (air-gapped).



A Cyber Crucible possui um
processo de resposta a
Incidentes e notificacao de
violacoes?

Resposta curta: Sim. Um processo documentado de resposta a violacdes de dados define as
funcdes e as etapas para responder a um suspeito de furto, violacao ou exposicao de dados
protegidos, incluindo a notificacdo ao cliente. Um prazo de notificagcao comprometido pode ser
estabelecido por contrato para clientes regulados.

O processo de resposta

Um suspeito de incidente é reportado imediatamente por meio de canais internos monitorados
pela funcao de Seguranca da Informacao. Apéds a identificacdo, o acesso ao recurso afetado é
removido e é convocada uma equipe de resposta a incidentes presidida pela alta administracao.
Investigadores forenses e especialistas, disponibilizados por meio do seguro cibernético e
tecnolégico da Cyber Crucible, determinam como o incidente ocorreu, os dados envolvidos, as
partes afetadas e a causa raiz. Um plano de comunicacdo é desenvolvido em conjunto com os
departamentos Juridico, de Comunicacdes e de Recursos Humanos para notificar a equipe, o
publico e as partes afetadas conforme apropriado — incluindo a notificacao ao cliente por meio de
um canal mutuamente acordado — seguido de uma revisao poés-incidente.

Resposta de suporte e notificacao

Os incidentes voltados ao cliente sdo acompanhados de acordo com os niveis de gravidade
publicados no SLA (SEV1 a SEV4), e um prazo de notificacao de violagcao ou incidente pode ser
comprometido contratualmente para clientes regulados.

Alinhamento com frameworks e o limite
honesto



O processo estd alinhado ao NIST SP 800-61 e a ISO/IEC 27001:2022 A.5.24-A.5.26. Nenhuma
certificacao é reivindicada. O procedimento completo de resposta a incidentes e notificacao de
violacdes é fornecido aos avaliadores mediante acordo de confidencialidade (NDA).



Como a Cyber Crucible protege
e controla os endpoints?

Resposta curta: De duas formas. O préprio produto é uma prevencao autbnoma de endpoints
gue opera na camada de kernel, e a Cyber Crucible controla seus préprios endpoints corporativos e
de engenharia sob um programa formal. Ambos se baseiam na construcao interna do cédigo com
maior nivel de privilégio.

Protecao de endpoints do produto

O produto oferece prevencao autbnoma contra ransomware, ataques em memoéria (fileless) e
injecao de processos, aplicada na camada de kernel. Ele é deliberadamente desacoplado das
bibliotecas do sistema operacional, de modo que, quando invasores comprometem ou sequestram
essas bibliotecas em meméria, o produto continua a executar, aplicar controles e reportar. Como a
deteccao e a resposta sao executadas localmente, a protecao continua durante uma interrupcao
do back-end de gerenciamento ou em uma implantacao deliberadamente isolada (air-gapped).

Integridade da cadeia de suprimentos e
validacao independente

Os algoritmos de descoberta, heuristicas de kernel, sensores e drivers sao projetados e mantidos
internamente; nenhuma biblioteca de terceiros nao verificada ou gancho de telemetria oculto é
incorporado ao software. Como o componente de mais alto privilégio é proprietario, uma classe
inteira de exposicao da cadeia de suprimentos de terceiros é eliminada, e nao apenas gerenciada.
Todos os drivers de kernel do Windows sao validados e assinados sob o Windows Hardware
Compatibility Program (WHCP) da Microsoft.

Controles de endpoints corporativos

Os endpoints gerenciados seguem linhas de base de configuracao segura aprovadas, executam
protecao e varredura de endpoints, e aplicam os mesmos controles a midias removiveis e portateis
gue a midias fixas, com o uso nao autorizado de midias restrito. A instalacao de software é regida
por politica, os dados em repouso nos endpoints sao criptografados, e os endpoints sao mantidos
atualizados sob o programa de gerenciamento de patches.



Alinhamento com frameworks e o limite
honesto

Os controles de endpoints estao alinhados aos CIS Critical Security Controls (v8) e ao NIST SP 800-
53 (SI-3, CM-2, MP-7). Nenhuma certificacdo é reivindicada. Padrdes de configuracdo detalhados e
evidéncias sao fornecidos a revisores sob NDA.



Quais politicas de seguranca a
Cyber Crucible mantém e como
POSso solicita-las?

Resposta breve: A Cyber Crucible mantém um conjunto completo de politicas de seguranca da
informacao — abrangendo uso aceitavel, acesso e autenticacao, criptografia, gestao de mudancas,
recuperacao de desastres, resposta a incidentes e violacdes, retencao e destruicao de dados, entre
outros. As politicas e as evidéncias de apoio estao disponiveis a avaliadores sob NDA.

Areas representativas das politicas

O conjunto de politicas abrange uso aceitavel e ética; acesso, autenticacdo e acesso remoto;
criptografia e protecao de chaves; desenvolvimento seguro e gestao de mudancas; seguranca de
servidores e endpoints; recuperacdo de desastres e continuidade de negdcios; resposta a
incidentes e violacdes; e retencao de dados, destruicao e retencao de e-mails. Resumos de
programas de conformidade, auditoria e governanca de IA/SDLC sao mantidos junto com as
politicas.

O que € publico e o que esta sob NDA

As paginas publicas da base de conhecimento descrevem a existéncia, os principios e o
alinhamento com estruturas de referéncia de cada programa, para que um avaliador possa
compreender a postura em um nivel geral. Os documentos especificos das politicas, os padrdes de
configuracao, os valores exatos (como cronogramas de retencao e objetivos de recuperacao) e as
evidéncias de auditoria sao confidenciais e fornecidos sob um NDA mutuo, juntamente com o
pacote preparado de due diligence para fornecedores.

Como solicita-las

Os avaliadores podem solicitar o conjunto de politicas de seguranca, o pacote preparado para
fornecedores e as evidéncias de apoio pelo e-mail dpo@cybercrucible.com. O NDA mutuo
padrdo da Cyber Crucible estd disponivel caso ainda ndao exista um em vigor. Nao é reivindicada
certificacao para nenhuma estrutura; a documentacao explica como a arquitetura e os controles
atendem a cada obrigacao.



