
Mitre تاينقت صخلملا بيردتلا تاهويرانيس

T1037 ماظن ثيبخلا جمانربلا هّجوي دق
Windows ةيجمرب صوصن ذيفنتل
ليجست دنع وأ عالقإلا دنع ةثيبخ
.مدختسملا لوخد

T1055 ًةداع مدختسُيو ،تايلمعلا نقح
لخاد ةثيبخ ةرفيش ليغشتل
حامسلا عم ةفدهتسم ةيلمع
.رارمتسالاب ةيلصألا ةيلمعلل

تايلمعلا نقح - بيردتلا ويرانيس

T1055-001 DLL تافلم نقح مادختسا نكمي
ةيلمع يف ةثيبخ ةرفيش ليمحتل
هيجوت قيرط نع ةطاسبب كلذو ،ام
فلم ليمحتل ةفدهتسملا ةيلمعلا
DLL فلم لادبتساب وأ ديدج DLL
.هليمحت لبق يعرش

DLL تافلم نقح - بيردتلا ويرانيس

T1055-005 ليدعت قيرط نع تايلمعلا نقح
thread) طويخلل يلحملا نيزختلا
local storage)، قيبطتلا عدخي امم
ةثيبخ ةرفيش ليغشتب موقيل
.طويخلا ةرادإ ءانثأ

T1055-012 لادبتسا قيرط نع تايلمعلا نقح
متي ام ًةداعو ،ام ةيلمع لخاد ةرفيشلا
.اهذيفنت ءدب لبق كلذ

ةركاذلا ليدعت - بيردتلا ويرانيس

T1055-013 فلم ذيفنت قيرط نع تايلمعلا نقح
ماظن عادخ عم ثيبخ يذيفنت
صحفل نامألا تاجتنمو ليغشتلا
.يذيفنتلا فلملا نم مدقأ ةخسن

T1059-001 Windows تايجمرب مدختست ام اًبلاغ
دادعإ ذيفنتل PowerShell ةثيبخلا
لادبتسا لثم ،ةثيبخلا ةيجمربلا
.ةثيبخ تافلمب ةيعرشلا تافلملا

T1068 ديعصت ذيفنت حيتي نأ نكمي
ةيجمربلا تارغثلا ربع تازايتمالا
نم تالفإلا ةثيبخلا ةرفيشلل
تائيبلا نم وأ تانوذألا دويق
.ةيضارتفالا

T1091 خسنب ةثيبخلا ةيجمربلا موقت دق
ةلازإلل ةلباق طئاسو ىلإ اهسفن
يذلا يلاتلا زاهجلل نكمي ثيحب
ليغشتلا ربع اهذيفنت اهب لصتي
تافيرعتلا تارغث وأ يئاقلتلا
(drivers).
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T1106 ةجمرب تاهجاو نوكت ام اًبلاغ
(Native APIs) ةيلصألا تاقيبطتلا
فئاظو ىلإ لوصولل ةليسو برقأ
ىلإ لوصولل ليغشتلا ماظن
ريغو تايلمعلا ليغشتو تافلملا
.كلذ

T1204 ام اًبلاغ يذلا ،مدختسملا ذيفنت
ديصتلا ربع هيلع لوصحلا متي
طسبألا ةقيرطلا وه ،يلايتحالا
ةيجمربلا اهب أدبت دق يتلا
.ليغشتلاب ةثيبخلا

ةيدفلا جمانرب - بيردتلا ويرانيس
يساسألا

T1212 نع دامتعالا تانايب ةقرس نكمي
ال ةفيعض تايجمرب لالغتسا قيرط
دامتعالا تانايب ريفشتب موقت
.مدختسملا اهلخدي يتلا

ةيوهلا ةقرس - بيردتلا ويرانيس
تانايبلا دادعت - بيردتلا ويرانيس

T1543 ةيلمع ليدعت وأ ءاشنإ يدؤي نأ نكمي
ةثيبخلا ةرفيشلا هيومت ىلإ ماظن
،ةقوثومو ةيداع ماظن ةيلمع اهنأ ىلع
نع فشكلا نع اهيفخي امم
.ةثيبخلا تايجمربلا

تايلمعلا نقح - بيردتلا ويرانيس
ةركاذلا ليدعت - بيردتلا ويرانيس

T1547 ماظن ثيبخلا جمانربلا هّجوي دق
Windows دنع ةثيبخ جمارب ذيفنتل
لوخد ليجست دنع وأ عالقإلا
.مدختسملا

T1548 مكحتلا مادختسا ةءاسإ يدؤي نأ نكمي
تازايتما ديعصت ىلإ ديعصتلا يف
،ىلعأ تازايتما ًةداع كلتمت ال ةيلمع
تانايب ىلإ لوصو ىلع لوصحلل
.ةيمحم

T1555 دامتعالا تانايب مادختسا نكمي
وأ رورملا تاملك يريدم نم ةنزخملا
لوصحلل ةرفشملا ريغ تاحفصتملا
ةزيمم تانايب ىلإ لوصو ىلع
(privileged).

ةيوهلا ةقرس - بيردتلا ويرانيس

T1559 نيب لاصتالا رفوي نأ نكمي
Inter-Process) تايلمعلا
Communication) ةيلمعلا يف اًمكحت
دعب نقحلا ةهج لبق نم ةفدهتسملا
.نقحلا ةيلمع لامتكا

تايلمعلا نقح - بيردتلا ويرانيس
DLL تافلم نقح - بيردتلا ويرانيس
ةركاذلا ليدعت - بيردتلا ويرانيس

T1566 يلايتحالا ديصتلا مدختسُي دق
مل ءارجإ ذيفنتل مدختسملا عادخل
لثم ،كلذ فالخب هب موقيل نكي
ةملك ةكراشم وأ يجمرب صن ليغشت
.رورم

ةيدفلا جمانرب - بيردتلا ويرانيس
يساسألا

T1569 ماظن ةمدخ يف نقحلا يدؤي نأ نكمي
svchost لثم ىلإ اًقبسم ةدوجوملا 
ثيحب ةثيبخلا ةرفيشلا هيومت
نم لمعت اهنأ ىلع اهنع غالبإلا متي
.ةقوثومو ةفورعم ةيلمع

تايلمعلا نقح - بيردتلا ويرانيس
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T1574-002 ىلع ةثيبخ DLL تافلم رابجإ نكمي
فالخب ةيعرش ةيلمع لخاد ليمحتلا
.كلذ

DLL تافلم نقح - بيردتلا ويرانيس

T1574-007 ةيذيفنتلا دراوملا هيجوت ةداعإ نكمي
ةثيبخ لئادب ىلإ DLL تافلم لثم
ريغتم مادختسا ةءاسإ قيرط نع
PATH ةئيبلا .

DLL تافلم نقح - بيردتلا ويرانيس

T1587-002 ةليسو يه ةرفيشلا عيقوت تاداهش
قيدصتلل ةدمتعم ةهج اهمدختست
موقت دق .قيبطتلا ةرفيش ىلع
ال ةداهش ءاشنإب ةثيبخلا ةيجمربلا
دق اهنكلو قيدصت ةهج يأ نع ردصت
اهنأ دقتعيل مدختسملا كبرُت
.ةيعرش

ةيدفلا جمانرب - بيردتلا ويرانيس
عّقوملا

T1587-003 لقن نأ نامضل SSL تاداهش مدختسُت
ءوسي ةئيب يف .قوثوم تانايبلا
ةيجمربلا نكمتت دق ،اهدادعإ
SSL ةداهش تيبثت نم ةثيبخلا
طيسولا تامجه ليهستل اهب ةصاخ
(man in the middle).

ةيدفلا جمانرب - بيردتلا ويرانيس
عّقوملا
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