
ةلباقلا ماسقألا نوكت امدنع وه ،حلطصملا اذه Cyber Crucible مدختست امك ،ةركاذلا ليدعت
ةيلمعل يداعلا ذيفنتلا .ةيعيبط ريغ قرطب اهليدعت مت دق ام ةيلمع ةركاذ نم ذيفنتلل
ةركاذلا" تايلمع نع ةلصفنم يهف – تاليدعتلا هذه ثودح ىلإ يدؤي ال ،يجراخ لخدت نود ،ةنيعم
.ةيلمعلا لخاد ةيداعلا "ةرياطتملا

ءدبب مجاهملا موقي ثيح ،(process hollowing) ةيلمعلا غارفإ يه ةركاذلا ليدعتل ةعئاش ةينقت
ذيفنتل ذيفنتلل ةلباقلا ةرفيشلا رّيغي مث ،ةقلعم ةلاح يف اًبلاغ ،زاهجلا ىلع ةيحض ةيلمع
.اًيلعف رخآ جمانرب ةرفيش

MITRE T1055 - ةيلمع لخاد ةراض ةرفيش ليغشتل ًةداع مدختسُي ،ةيلمعلا نقح
.رارمتسالاب ةيلصألا ةيلمعلل حامسلا عم ةفدهتسم
MITRE T1055-12 - ءدب لبق ًةداع ،ةيلمع لخاد ةرفيشلا لادبتسا قيرط نع ةيلمعلا نقح
.اهذيفنت
MITRE T1559 - ةفدهتسملا ةيلمعلا يف اًمكحت تايلمعلا نيب لاصتالا رفوي نأ نكمي
.نقحلا ةيلمع لامتكا درجمب نقحلا ةهج بناج نم
MITRE T1548 - كلتمت ال ةيلمعل حمست نأ نكمي ديعصتلا يف مكحتلا مادختسا ةءاسإ
.ةيمحم تانايب ىلإ لوصولل اهديعصت متي نأب ىلعأ تازايتما ًةداع

رثكأ اهنكل ،ىرخألا تايلمعلا نقح تاينقتل اًدج ةهباشم بقاوع ةركاذلا تاليدعتل نوكت نأ نكمي
ام اًبلاغ ،ةيجراخ لاودل ءاعدتسا وأ ،دعُب نع ذيفنت طويخل ءاشنإ دوجو مدعل اًرظن .يفختلا ىلع ةردق
ةيلمع ىلإ اهبسن بعصألا نمو لب ،قالطإلا ىلع ةركاذلا تاليدعت فاشتكا اًدج بعصلا نم نوكي
.ةنيعم

ال .كلذ الول هب موقتل نكت مل راض طاشن ذيفنت ىلع اهتركاذ ليدعت مت ةيلمع رابجإ نكمي
اًثدح سيل كلذ نإ ثيح ،ذيفنتلل ةلباقلا اهتركاذب ثبعلا مت ةيلمع يأب قوثولا يغبني
.تايلمعلا نيب تالعافتلا وأ تالاصتالل اًيعيبط
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،اهب ثبعلا مت دق ةركاذلا نأ نيبت اذإ .اهتايح ةرود لاوط ةيلمعلا ةركاذ ةلاح Cyber Crucible بقارت
نم ةطقل ذخأ متي ،زازتبا ثدح عوقو دنع .ةقوثوم ريغ اهرابتعاو ةيلمعلا ىلع ةمالع عضو متي
.ةلمتحملا ثداوحلل ةباجتسالا تاقيقحت ءانثأ اهريفوتل ةركاذلا

"تافالتخا" يأو ،ةلَّدعملا ريغ ةيلصألا ذيفنتلل ةلباقلا ةركاذلا ىلع ةركاذلا ةطقل يوتحت
(diffs)، اهعضاوم عم (offsets) اًبعص هذه ةركاذلا غيرفت تافلم ليلحت نوكي دق .ةيلمعلا ةركاذ لخاد،
.ةراضلا ةرفيشلا تايكولس ىلع ةيوق ةلدأ رفوي نأ نكمي هنكل

Cyber Crucible Indicates Responses with Modified Memory
ريشت  Cyber Crucible ىلإ تاباجتسالا  تاذ  ةركاذلا  ةلَّدعملا 

نم ًالدب .تايلمعلا نقحل ىرخألا قرطلاب ةنراقم اًيشالت رثكأو بعصأ ةلَّدعملا ةركاذلا عبتت
ليلحت نإف مث نمو ،ثدح دق ليدعتلا نأ ةفرعمل (boolean) ةعيرس ةيقطنم ةميق رفون ،كلذ
.ربكأ اًقمعت بلطتي ةركاذلا يف ةيلعفلا تافالتخالا

Some raw memory
ضعب ةركاذلا  ماخلا 

Disassembled memory
ةركاذ مت  كيكفت  اهترفيش 

(disassembled)

اًدج ةدقعم ةرفيشلا نوكت نأ نكمي كيكفتلا دعب ىتحف ،ىلوألا ةوطخلا درجم وه ةركاذلا عمج
رفوتت امدنع ليلحتلا اذه يف هيلع دامتعالل ريثكلا انيدل نأ وه ديجلا ربخلا .ةءارقلا ةبعصو
،يلصألا يذيفنتلا فلملاو ،اهب ةطبترملا ةيفصولا تانايبلاو ،ةيلصألا ةركاذلا انيدل
.اهسفن لَّدعملا يذيفنتلا فلملا تاميلعتو
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