
SQL (Hive) ـل (Process Hollowing) تايلمعلا غيرفت - بيردتلا تانايب

غيرفت ةينقت ربع ةيدف جمارب ةلومح ذيفنتب موقنس ،يبيردتلا ويرانيسلا اذه يف
اهزمر لَّدعُي مث ام ةيلمع ليغشت متي ثيح برهت / نقح ةينقت يهو ،(process hollowing) تايلمعلا
.رخآ كولس ذيفنتل يذيفنتلا

عضو ىتح بعصألا نمو لب ،اًفاشتكا بيلاسألا بعصأ نم ةركاذلا لخاد ذيفنتلا بيلاسأ دعُت
.ريغتلا ةمئادو ةبلقتم اهتعيبطب ةركاذلاف .اهلهاجت متي ام اًريثك اذل ،اهل ةيلآ ةباجتسا
تاقوأ يف اهمييقتو ،ةلصلا تاذ ماسقألا ديدحت ام ةيلمع ةركاذ لخاد تارييغتلا دصر بلطتيو
.اهب ثبعلا مت دق ناك اذإ ام ةفرعمل ةيلمعلا ةايح ةرود نم ةفلتخم

نأ امبو .ديعب دح ىلإ صحفلا ثيح نم بعصألا ةركاذلا ليدعتب ةقلعتملا تاباجتسالا دعُت
.لانملا ةديعب اهؤاقبإ متي ام اًبلاغو "دوسأ قودنص"ـك لماعُت اهنإف ،اهتعيبطب ةلئاز ةركاذلا
عمج ىلع ةردقلا نآلا انيدل حبصأ ،Cyber Crucible 4.4.1.3 رادصإلا نم اًرابتعا هنأ وه راسلا ربخلاو
مت يتلا ةركاذلا تاقاطن ديدحتو ،ةلَّدعملا ةركاذلا تانيعل اًيئاقلت دعب نع سايقلا تانايب
.اهيلع تأرط يتلا ةقيقدلا تارييغتلاو ،اهليدعت

تاذ تايلمعلا صحف يه ةديجلا ىلوألا ةوطخلا نإف اذل ،ةياغلل قهرم ليلحتلا نم عونلا اذه نأ الإ
ةيلمعلا نأ امبو .اهب ةطبترملا تايكولسلا نع ةركف ىلع لوصحلل تامولعملا ةحول يف ةلصلا
ةيلمع هذه تناك اذإ ام ةعرسب حضتي نأ ضرتفملا نمف ،ةعّقوملا SQLCMD.exe يه انه رظنلا لحم
SQL كلذ نم أوسأ اًئيش مأ ةديمح.
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وأ ةبيرلا ريثي ام ةرورضلاب دجوي ال ،ةيداع SQL تايلمع درجم ،ماري ام ىلع ءيش لك نآلا ىتح
يف رثكأ قمعتن انوعد .ةيلآ تاباجتسا يف ةطروتم CMD رماوأ ةيؤر اًدبأ انبجعي ال ،كلذ عمو .اهمدع
.ثحبلا

ليلدلا عطاقلا  !

فلمف .ةهباشملا تايكولسلا نم ديزملاو ديزملا ةيؤرل ريرمتلا يف رارمتسالا اننكمي !اذ وه اهو
SQLCMD نأ نكمي ام لكو ،تادادعإلا رييغتو ،تامدخلا ليطعتل رماوألا عاونأ لك ذفني يذيفنتلا
.اًيقابتسا ةيدفلا جمارب هب موقت



ةركاذلا تاقورف ليلحتو قمعتلا يف أدبن امدنع انرظتني امع ةريغص ةركف حملن نأ اننكمي انه
(memory diffs). ةثيبخ ةيجمرب ذيفنتل يفكي امب ةروطتملا ةينقتلا بيلاسألا مظعمف



،ةبوعصلا غلاب اهليلحت لعجي اذهو .ةركاذلا لخاد اهزمر ميتعتب اًضيأ موقتس ةركاذلا لخاد ةلماك
فرعتلا يف ةريبكلا هتميق لعفلاب تبثأ ةيفاضإلا دعب نع سايقلا تانايب ىلإ لوصولا نكل
.تايكولسلا طبض يف كلذكو ،ثداوحلا ىلع

(Process Injection) تايلمعلا نقح
Mitre T1559 - تايلمعلا نيب لاصتالل نكمي (Inter-Process communication) حنمي نأ
.نقحلا ةيلمع لامتكا درجمب ةنقاحلا ةهجلا لبق نم ةفدهتسملا ةيلمعلا ىلع ةرطيسلا
Mitre T1106 - ةيلصألا تاقيبطتلا ةجمرب تاهجاو نوكت ام اًبلاغ (Native APIs) برقأ
ليغشتو ،تافلملا ىلإ لوصولا لجأ نم ليغشتلا ماظن فئاظو ىلإ لوصولل ةليسو
.كلذ ريغو ،تايلمعلا
Mitre T1569 - لثم ماظن ةمدخ يف نقحلل نكمي svchost زمرلا يفخُي نأ لعفلاب ةدوجوم 
.ةقوثومو ةفورعم ةيلمع نم لمعي هنأكو رهظي ثيحب ثيبخلا
Mitre T1055 - ةفدهتسم ةيلمع لخاد ثيبخ زمر ليغشتل ًةداع مدختسُيو ،تايلمعلا نقح
.رارمتسالاب ةيلصألا ةيلمعلل حامسلا عم
Mitre T1543 - ةيلمع هنأ ىلع ثيبخلا زمرلا يفخُي نأ ماظن ةيلمع ليدعت وأ ءاشنإل نكمي
.ةثيبخلا تايجمربلا نع فشكلا تاودأ نع اًديعب ،ةقوثومو ةيداع ماظن
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