
RAT (Quasar) ربع تانايب جارختسا - ةيبيردت تانايب

دادعتل همادختساو ،ةيحضلا زاهج ىلع RAT ليغشتب موقنس ،يبيردتلا ويرانيسلا اذه يف
.تافلملا جارختسا فدهب ،صرقلا ىلع ةدوجوملا تانايبلا

نمض جردنت RAT اهمدختسي يتلا تايكولسلا نأ الإ ،ةيدف موجه سيل اذه نأ نم مغرلا ىلع
ثداحلل ةباجتسالا ودبتو .Cyber Crucible اهفشتكي يتلا تانايبلا زازتبا تايكولس
ـل ةبسنلاب هنأل ،ةيدف ةلومحل ةباجتسالاب ةصاخلا كلتل اًدج ةهباشم ةلصلا تاذ تانايبلاو
Cyber Crucible، اهسفن ةقيرطلاب لماعُي كلذ لك!

تاباجتسا ىلإ يدؤيو system32 يف دوجوم هنكل ،ءيشلا ضعب اًبيرغ يذيفنتلا فلملا اذه ودبي
تاراسملا نع ثحبلاب ءدبلا اننكمي .انه ثدح ام ةفرعمل قيقحتلا نم ديزملا ءارجإ مزلي .ةرركتم
.ةباجتسالا راسمب ةطبترملا ةيعرفلا
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client-build.exe فلملا ليغشتب مدختسم ماق .ةصقلا حيضوتل ةلدألا نم ديزملا ىلع لصحن انه
ال .svchost ربع تازايتمالا ديعصتب موقي هنأ ودبي مث .RAT طاقسإ ةادأ وهو ،بتكملا حطس نم
ءيش درجم سيلو RAT وه اذه نأ فرعن فيك .كلذ عم ،ةيجحألا يف ةدوقفملا عطقلا ضعب كانه لازت
؟svchost عم لعافتي

اًطاشن كانه نأ نيقيلا هجو ىلع نآلا فرعن طقف نحن الف !ريثكب عسوأ ةيؤر انل حتفي اذه
ةيرارمتسا ةيلآ ءاشنإ متي هنأ اًضيأ فرعن لب ،هب ةطبترملا تاراسملاو ،يرجي اًهوبشم
(persistence). عم لماعتن اننأ اًضيأ ىرن لب Quasar، وهو RAT اًديج فورعم.

Quasar وه RAT مادختسا اًلضفم ،صاخلا يذيفنتلا هفلم لخاد نم هكولس مظعم ذفنيو ،روطتم
نم ديدعلل ةيضارتفالا Windows تاودأ مادختسا نم اًلدب هب ةصاخلا اًيتباث ةعَّمجُملا هتابتكم
.schtasks لثم تاودأل همادختسا دنع اًنايحأ طبضُي Quasar ىتح نكل .ماهملا

Mitre T1566 - ناك ام ءارجإ ذيفنتل مدختسملا عادخل يلايتحالا ديصتلا مدختسُي دق
.رورم ةملك ةكراشم وأ تبركس ليغشت لثم ،كلذ الول هب موقيل
Mitre T1091 - ةلازإلل ةلباق طئاسو ىلإ اهسفن خسنب ةثيبخلا ةيجمربلا موقت دق
وأ يئاقلتلا ليغشتلا ربع اهذيفنت اهب لصتي يذلا يلاتلا زاهجلل نكمي ثيحب
.ليغشتلا جمارب تارغث
Mitre T1204 - ديصتلا ربع هيلع لوصحلا متي ام اًبلاغ يذلا ،مدختسملا ذيفنت
.ةثيبخلا ةيجمربلا ذيفنت ءدبل ةقيرط طسبأ وه ،يلايتحالا
Mitre T1547 - ماظن ةثيبخلا ةيجمربلا هّجوت دق Windows دنع ةراض جمارب ذيفنتل
.مدختسملا لوخد ليجست دنع وأ عالقإلا
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https://attack.mitre.org/techniques/T1566
https://attack.mitre.org/techniques/T1091
https://attack.mitre.org/techniques/T1204
https://attack.mitre.org/techniques/T1547


Mitre T1037 - ماظن ةثيبخلا ةيجمربلا هّجوت دق Windows دنع ةراض تاتبركس ذيفنتل
.مدختسملا لوخد ليجست دنع وأ عالقإلا
Mitre T1543 - ةرفيشلا ءافخإ ىلإ ةيماظن ةيلمع ليدعت وأ ءاشنإ يدؤي نأ نكمي
تايجمربلا فاشتكا نع اًديعب ،ةقوثومو ةيداع ةيماظن ةيلمع اهنأ ىلع ةثيبخلا
.ةثيبخلا
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