
(Redline) ةيوهلا ةقرس - بيردتلا تانايب

(stealer) "ةقراسلا" عون نم ةثيبخ ةيجمرب ذيفنتب موقنس ،يبيردتلا ويرانيسلا اذه يف
ال ،RAT ويرانيس سكع ىلع .دامتعالا تانايب ةقرس يهو ،موجهلا نم ىلوألا ةلحرملا ذيفنتل
ءزج اذه ،كلذ نم ًالدب .ةيدفلا جمانرب اهمدختسي يتلا تايكولسلا سفن ويرانيسلا اذه مدختسي
.Cyber Crucible ىدل ةيمانتملا ةيوهلا ةيامح تاردق نم

ربع كرحتلا يه مجاهملا اهب موقي يتلا ىلوألا تاوطخلا نوكت ،هسفن زازتبالا ثودح لبقو اًبلاغ
نم اًجيزم اذه نوكي ،تالاحلا ضعب يف .دامتعالا تانايب نم نكمم ردق ربكأ ىلع لوصحلاو ةكبشلا
اهيلع لوصحلا متي API حيتافم نوكت ىرخأ تالاح يفو ،AD ـب صاخلا رورملا ةملك/مدختسملا مسا
.حفصتملا تاسلج نم

.لوؤسملل يعيبطلا ريغ لوصولا روهظ ةيفيك يف قمعتن انعد ،يلاحلا تقولا يف
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الف ،ام جمانرب ىلع نولوؤسملا فرعتي مل اذإف ،اًمامت ةحضاو ةيوهلا تانايب ىلإ لوصولا تايلمع
.ثدحي بيرم رمأك اًروف زربي اذه !تانايبلا كلت ىلإ لوصولا ةيناكمإ هل نوكي نأ يغبني

!(Plaintext) رفشم ريغ يداع صن ؟مجاهملا هاري يذلا رخآلا بناجلا وه ام



يهف اذل ،ةيديلقتلا تانايبلا زازتبا ثادحأب ةصاخلا تاباجتسالاك تسيل تاباجتسالا هذه
،(process injections) تايلمعلا نقحب هبشأ يهف ،كلذ نم ًالدب .ةيئاقلت فاقيإ تاءارجإ تسيل
لوصولا ودبي فيك انملعت ،انتاليلحت ومن عمو .اهقيرط يف اًقئاع Cyber Crucible فقت مل ثيح
،2023 ماع لولحب .تاقيبطتلا نم ةفلتخم عاونأل ةبسنلاب ةيوهلا نزاخم ىلإ "يعيبطلا"
ىلإ ،(kernel) ةاونلا ىوتسم ىلع ،لوصولا دّيقتس يتلاو ،انب ةصاخلا ةيامحلا ةزيم لّعفنس
.اهيلإ لوصولاب اهب ةطبترملا تايجمربلل الإ حمست نلو ةيوهلا تانايب دعاوق لاكشأ فلتخم

(Process Injection) تايلمعلا نقح
Mitre T1559 - تايلمعلا نيب لاصتالل نكمي (Inter-Process communication) ريفوت
.نقحلا ةيلمع لامتكا درجمب نقحلا ةهج لبق نم ةفدهتسملا ةيلمعلاب مكحتلا
Mitre T1106 - ةيلصألا تاقيبطتلا ةجمرب تاهجاو نوكت ام اًبلاغ (Native APIs) برقأ
تايلمعلا ليغشتو تافلملا ىلإ لوصولل ليغشتلا ماظن فئاظو ىلإ لوصولل ةليسو
.ديزملاو
Mitre T1569 - لثم ماظن ةمدخ يف نقحلا يدؤي نأ نكمي svchost ءافخإ ىلإ ةدوجوملا 
.ةقوثومو ةفورعم ةيلمع نم لمعت اهنأك اهنع غالبإلا متي ثيحب ةثيبخلا ةرفيشلا
Mitre T1055 - ةيلمع يف ةثيبخ ةرفيش ليغشتل ًةداع مدختسُي ،تايلمعلا نقح
.رارمتسالاب ةيلصألا ةيلمعلل حامسلا عم ةفدهتسم
Mitre T1543 - ةثيبخلا ةرفيشلا ءافخإ ىلإ ماظن ةيلمع ليدعت وأ ءاشنإ يدؤي نأ نكمي
.ةثيبخلا تايجمربلا فشك ةمظنأ نع ةقوثومو ةيداع ماظن ةيلمعك
Mitre T1555 - وأ رورملا تاملك يريدم نم ةنزخملا دامتعالا تانايب مادختسا نكمي
.تازايتمالا تاذ تانايبلا ىلإ لوصولل ةرفشملا ريغ تاحفصتملا
Mitre T1212 - موقت ال ةفيعض تايجمرب لالغتسا لالخ نم دامتعالا تانايب ةقرس نكمي
.مدختسملا اهلخدي يتلا دامتعالا تانايب ريفشتب
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